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Pregled

Nacionalna sigurnost i sloboda trebaju biti uravnotezene. Zamjena postojeceg zakona iz
1996. godine je dobrodosla, ali trenutni Prijedlog zakona je manjkav i predstavlja izgubljenu
moguénost za donosSenjem zakona koji je u skladu s modernim zapadnim standardima o
zastiti drzavnih tajni. Kako se u ovom trenutku ¢ini, Prijedlog zakona dovodi u ozbiljnu
sumnju njegove ucinke na pristup javnosti Vladinim podacima te bi ga trebalo u znacajnoj
mjeri dopuniti prije nego Sto bude proslijeden u saborsku raspravu.

Tajnost i njezina cijena

Zastita informacija koje se odnose na nacionalnu sigurnost vazna je funkcija u svakoj drzavi.
Medutim, zaStita mora biti ograniCena po opsegu, razumna, te uravnotezena s potrebom
pristupa javnosti informacijama kako bi se osiguralo slobodno i demokratsko drustvo. Sustav
sigurnosti informacija koji funkcionira na pravilan nacin svjestan je toga kako postoji
razdoblja dok su osjetljive. Manje osjetljive informacije dobivaju manji stupanj zastite ili je
uopce ne dobivaju.

Ve¢ je dugo vremena prepoznata ¢injenica kako je pretjerana tajnost od strane Vladinih tijela
u konacnici kontraproduktivna. Najvaznija posljedica je ta da se njome potkopava povjerenje
javnosti, posebice onda kada se zlorabi, kao na primjer u pruzanju potpore politiCkim
agendama ili u pokuSaju prikrivanja zloporaba, korupcije i1 loSeg upravljanja. Ukoliko, zbog
pretjerane tajnosti, javnost vjeruje kako Vlada radi neSto samo za vlastitu dobrobit,
vjerodostojnost 1 legitimitet takve Vlade ozbiljno su naruSeni i ona ¢e imati ozbiljnih
poteskoca u dobivanju javne potpore za bilo koju od svojih aktivnosti.

' Ova analiza temelji se na prijevodu Prijedloga zakona o tajnosti podataka koji je autor dobio u ozujku 2007.
2 Web stranica: http://www.privacyinternational.org/foi




Kao $to je sudac americkog Vrhovnog suda, Potter Stewart, primijetio u predmetu Pentagon
Papers 1971. godine, “Jer onda kada je sve klasificirano, onda nista nije klasificirano; sustav
tada zanemaruju cini¢ni ili neoprezni, a njime manipuliraju oni ¢ija je namjera samozastita ili
samopromocija. Pretpostavljam, ukratko, kako bi znacajka doista ucinkovitog sustava
unutarnje sigurnosti bilo najvec¢e moguce otkrivanje, prihvacajuci ¢injenicu kako se tajnost
moze najbolje oduvati samo kada je vjerodostojnost doista o¢uvana.”

Neke od drugih opasnosti pretjerane tajnosti su:

o Slabljenje zastite vaznih informacija. Cak i najtajniji od spisa mogu procuriti onda
kada sustav klasifikacije nije pazljivo organiziran. U travnju 2003., mnogi sigurnosni
spisi UDBE, bivSe jugoslavenske tajne policije, objavljeni su na web stranici u
Tajlandu.”

o Sprecavanje Vladinih agencija i vanjskih tijela da saznaju vazne informacije i lekcije.
Povjerenstvo za 11. rujna u Sjedinjenim Americkim Drzavama pronaslo je mnogo
primjera pretjerane klasifikacije koja je sprecavala razmjenu informacija izmedu
Vladinih tijela §to je mozda moglo sprijeciti napade.’

e [zravni financijski troskovi. Stvaranje i zaStita klasificiranih informacija namece
znatno opterecenje javnim vlastima. To optereéenje ukljuCuje sigurnost osoblja,
fizicku sigurnost, sigurnost informacija, obuku te upravljanje i planiranje. U Americi
je trosak stvaranja i zaStite klasificiranih informacija procijenjen na vise od $8
milijardi 2005. godine.

PreSirok opseg

Najvazniji problem s Prijedlogom zakona je njegov preSirok opseg. On se primjenjuje na
mnoga podrucja informacija koje nisu drzavne tajne u tradicionalnom smislu te nije na
adekvatan nacin uspostavio jasna razgranicenja izmedu drZavnih tajni i nedrzavnih tajni.

Siroka podrucja klasifikacije

Vrste informacija koje se mogu podvesti pod klasificirane informacije su preSiroke i krse
medunarodne norme. Clanak 5. definira da moguée drzavne tajne obuhvacaju podruéja poput
kaznenih istraga te podrucja znanosti, istrazivanja, tehnologije, gospodarstva i financija.
Clanak 6. obuhvaéa podrudja poput zastite “medunarodnog ugleda” te gospodarskog i
financijskog sustava.

Ova Siroka podrucja javne politike nije prikladno ukljuciti u zakon o drzavnim tajnama. To
ne trazi niti NATO niti Europska unija 1 vjerojatno ¢e ozbiljno ugroziti pristup
informacijama.

> NY Times protiv Sjedinjenih Ameri¢kih Drzava, 403 US 713 (1971). Za vise detalja, vidjeti Pismohranu Nacionalne
sigurnosti, predmet The Pentagon Papers. http://www.gwu.edu/~nsarchiv/NSAEBB/NSAEBB48/

* REF/RL Izvjeiée o Balkanu, 25. travnja 2003.

5 Nacionalno povjerenstvo za teroristicke napade na Sjedinjene Americke Drzave, Konatno izvjeiée. http://www.9-
1 lcommission.gov/report/index.htm




Ona takoder predstavljaju povredu medunarodnih normi. Uporabu Sirokih kategorija
klasifikacije poput onih u zakonima o drzavnim tajnama Odbor Ujedinjenih naroda za ljudska
prava smatra krSenjem ¢lanka 19. Medunarodne povelje o gradanskim i politickim pravima.
U reviziji uzbekistanskog Zakona o zastiti drzavnih tajni od strane Odbora stoji sljedece:

Odbor je posebice zabrinut zbog definicije "drZavnih tajni 1 drugih tajni" kako je
definirano u Zakonu o zastiti drzavnih tajni. Odbor je uocio kako predmetna definicija
obuhvaca pitanja koja se odnose, izmedu ostalog, na znanost, bankarstvo i
komercijalni sektor te je zabrinut zbog toga §to su ta ogranicenja slobode primanja i
Sirenja informacija presiroka da bi bila u skladu s ¢lankom 19. Povelje [...] Drzava bi
trebala izmijeniti 1 dopuniti Zakon o zastiti drzavnih tajni kako bi se njime definirale i
u znacajnoj mjeri smanjile vrste pitanja koje su definirane kao "drzavne tajne i druge
tajne", ¢ime bi se ovaj zakon uskladio s clankom 19. Povelje.®

Ogranicena kategorija

Posebnu zabrinutost pobuduje stvaranje nove kategorije informacija stupnja “ograniceno”
koje obuhvacaju sve vrste informacija ¢ime se dopusta klasifikacija informacija onda kada bi
one‘“nastetile djelovanju i1 izvrSavanju zadaca drzavnih tijela, tijela jedinica lokalne i
podruéne (regionalne) samouprave i pravnih osoba s javnim ovlastima”. Clanak je
problematican jer je Sirok u opsegu i jer mu nedostaju ogranic¢enja. Usvajanje ovog standarda
ozbiljno bi ugrozilo pravo javnosti na pristup informacijama prema Zakonu o pravu na
pristup informacijama, ¢lanku 38. Ustava i medunarodnim obvezama.

Za razliku od ¢lanaka 6., 7. 1 8., Clanak 9. ne definira konkretno vrste informacija koje su
obuhvacdene tim ¢lankom. Stoga se on vjerojatno primjenjuje na sve kategorije navedene u
Clanku 5.

Clanak 9. daje javnim tijelima gotovo neograni¢enu ovlast za njegovu primjenu. Veoma
nizak prag pri kojemu bi otkrivanje informacija “nastetilo djelovanju i izvrSavanju zadaca”
mogli bi primijeniti drzavni ili lokalni duZnosnici u gotovo svakoj odluci kada smatraju kako
bi kontroverza mogla poremetiti njihove planove. Ovu odredbu nije potrebno ukljuciti u

ogranicenja pristupa informacijama.

Bolji pristup ve¢ postoji u hrvatskom zakonu o pristupu informacijama koje nisu vezane uz
nacionalnu sigurnost. Clanak 8. Zakona o pravu na pristup informacijama sadrZi jasan popis
kako vrsta informacija, tako i konkretnih opasnosti ¢ije je postojanje neophodno prije nego se
ograni¢i pristup javnosti informacijama:

(2) Tijela javne vlasti mogu uskratiti pravo pristupa informacijama ukoliko postoji
osnovana sumnja kako bi njezino objavljivanje:

1) Onemoguéilo poduzimanje mjera ili provedbu aktivnosti kojima se spre¢avaju
1 otkrivaju kaznena djela ili za procesuiranje pocinitelja kaznenih djela;

6 Zakljugne primjedbe Odbora za ljudska prava: Uzbekistan. 26. travnja 2001., CCPR/CO/71/UZB.



2) onemoguc¢ilo na ucinkovit i neovisan nacin ili bez predrasuda provoditi
sudske, upravne ili druge zakonski utemeljene postupke, kako bi se izvrSile
sudske odluke ili kazne;

3) onemogucio rad tijela koja provode upravni nadzor, ili nadzor nad
zakonitoScu;

4) prouzrokovalo ozbiljnu Stetu zivotu, zdravlju 1 sigurnosti ljudi ili okolisa;
5) onemogucilo provedbu gospodarske ili monetarne politike;

6) ugrozilo pravo na intelektualno vlasniStvo, izuzev u slucajevima izricitog
pisanog dopustenja autora ili vlasnika.

Ovaj pristup trebalo bi usvojiti i uskladiti izmedu dva zakona kako bi se osiguralo nacelo
maksimalnog pristupa informacijama.

One informacije dobivene od medunarodnih organizacija koje trebaju biti zasSti¢ene u skladu
s obvezama prema NATO-u i EU trebalo bi odvojiti od ostalih te izuzeti samo ukoliko to
traze predmetni medunarodni sporazumi. Sli¢na kategorija ograni¢enih informacija
razmatrala se u Albaniji 2006. godine na temelju istih uocenih pretpostavljenih potreba za
uskladivanjem s NATO-om i EU. U konacnici, Parlament je odbacio Siroki prijedlog i
ogranicio tu kategoriju tajnosti na informacije koje su vezane uz nacionalnu sigurnost.

Primjena na nevladine stranke

Jedna od temeljnih bojazni oko ovih novih kategorija je kako ¢e se one primijeniti na medije i
one izvan Vlade koji su dosli u posjed neovlastenih informacija. Prijedlog zakona niSta ne
govori o primjeni sadasnjih odredbi Kaznenog zakona na otkrivanje drzavnih i sluzbenih tajni
koje se primjenjuju na osobe koje nisu duznosnici a rukuju informacijama. Hoce li nova
ogranicenja na objavljivanje klasificiranih ili “ogranic¢enih” informacija biti kazneno djelo za
pripadnike medija i ¢lanove NVO-a?

Clanak 21. stavak 2. ¢ini se zahtijeva da vanjske stranke obavjestavaju vlasnika podatka
ukoliko zaprime neovlastenu informaciju te zahtijeva od vlasnika podatka poduzimanje mjera
za “otklanjanje mogucih Stetnih posljedica.” Ovo bi imalo ozbiljne posljedice na medije od
kojih bi se trazilo da osiguraju kako sve informacije koje dobivaju iz svojih izvora budu
autorizirane. Ova primjena bila bi jasno krSenje ¢lanka 10. Europske konvencije o ljudskim
pravima.

Preporuke

e Odredivanje podataka klasificiranima ne bi se trebalo primjenjivati na kaznene
istrage, znanost, istrazivanja, tehnologije, gospodarstvo ili financije osim ako
predmetni podatak izravno ne utjece na drzavnu sigurnost nacije.

e Kategorija ogranicenih podataka trebala bi se primjenjivati samo na konkretno
odredene podatke koji se odnose na NATO, nacionalnu sigurnost EU ili uz to vezane
podatke te se ne bi trebalo primjenjivati na domace iskljucivo drzavne podatke.



e Trebalo bi usvojiti izmjene i dopune Kaznenog zakona kako bi se osiguralo da se on
odnosi samo na osobe koje imaju izravnu zakonsku obvezu ne otkriti podatke uslijed
svojeg polozaja ili zaposlenja.

Neogranic¢eno trajanje tajni

Prijedlog zakona ne sadrzi ucinkovita ogranienja koliko dugo informacije, ukljucujuci
najnizu kategoriju Ogranicenih informacija, mogu biti klasificirane. On dopusta samo rijetke
procjene i ne postavlja nikakve vremenske rokove koliko dugo informacije trebaju biti
klasificirane. Ovi ¢e propusti vrlo vjerojatno imati za posljedicu pretjeranu klasifikaciju
informacija za dulja vremenska razdoblja.

Clanak 14. Prijedloga zakona propisuje periodi¢ne procjene informacija. Vrlo tajne
informacije procjenjuju se najmanje jednom svakih pet godina, Tajne i Povjerljive
informacije procjenjuju se svake 4 godine, a ograni¢ene informacije procjenjuju se svake 2
godine. Veéina modernih zakonskih propisa koji se bave zasStitom drzavne tajne ukljuc¢uju
ovu funkciju, ali vremenski okviri sadrzani u Prijedlogu zakona mnogo su duZzi nego §to je to
najbolja praksa drugih demokratskih nacija. Gruzijski i estonski Zakon o drzavnim tajnama
nalaze da svatko tko je u posjedu tajni preispituje klasifikaciju svake godine 1 biljezi kada je
pojedini podatak deklasificiran. U Svedskoj, klasifikacija se procjenjuje svaki put kada se
pristupi dokumentu. U Moldaviji, procjene tajnosti moraju se obavljati "redovito".

Jo§ jedan znacajan propust je nedostatak ogranienja u smislu koliko dugo informacija moze
biti klasificirana. Ovo je u suprotnosti s gotovo svakim zakonom o drzavnim tajnama u
demokratskom svijetu. Vec¢ina zakona o tajnosti propisuje kako maksimalan vremenski okvir
treba biti odreden za svaku kategoriju klasifikacije jer u suprotnom informacija vjerojatno
nikada neée biti deklasificirana. Cak i prema sada$njem nacionalnom zakonu postoje
ogranicenja. Zakon o pravu na pristup informacijama propisuje kako izuzete informacije,
poput onih koje se mogu pronaci u kategoriji Ograniceno, ne bi trebale biti zatvorene za
javnost dulje od 20 godina ili kada prestanu vaziti razlozi zbog kojih su te informacije
zatvorene za javnost.

Sadas$nji medunarodni trend je wutvrditi granice maksimalnog trajanja klasificiranih
informacija izmedu deset 1 dvadeset godina. Na primjer, u bivsoj jugoslavenskoj republici
Makedoniji, Zakon o klasificiranim informacijama odreduje trajanje “drzavne tajne” na deset
godina, “vrlo povjerljivih” podataka na pet godina, “povjerljivih” na tri godine i “Internih” na
dvije godine. U Albaniji i Sjedinjenim Ameri¢kim DrZavama, vremenski rok za trajanje
klasifikacije odreden je na deset godina osim ukoliko osoba koja obavlja klasifikaciju moze
odrediti raniji datum ili dogadaj zbog kojega deklasifikacija moze nastupiti ranije ili donese
posebno rjesenje kako je osjetljivo pribliziti se kasnijem datumu. U Americi, pedeset posto
svih informacija odredeno je za deklasifikaciju po isteku 10 godina ili manje.’

Preporuke

7 Ured za nadzor nad sigurno$éu informacija, Godisnje izvjeée za 2003. godinu.



e Podatke bi trebalo preispitivati svake godine kako bi se utvrdilo je li jos uvijek
potrebno da ostanu klasificirani. Kada ta potreba vise ne postoji, podaci bi se trebali
dostaviti Drzavnom arhivu za objavljivanje.

o Trajanje kategorija trebalo bi odrediti prema njihovoj osjetljivosti.

0 Vrlo tajno —10 godina
0 Tajno — 5 godina
0 Povjerljivo — 2 godine
0 Ograniceno — bez vremenskog ogranicenja

e Trebalo bi zakonom ograniciti maksimalan broj produZenja tajnosti podataka. Za svako
produzenje trebalo bi zahtijevati dodatna opravdanja.

o Svi spisi preostali iz vremena prije demokratskih viasti trebali bi se deklasificirati i
objaviti.

Kategorije informacija koje je zabranjeno proglasiti drzavnom
tajnom

Prijedlog zakona takoder sadrzi tek ograni¢ene izuzetke kada je rije¢ o tome S$to se moze
klasificirati, $to ne udovoljava medunarodnim obvezama i najboljoj praksi demokratskih
zemalja. U c¢lanku 3 Prijedloga zakona zabranjuje se klasifikacija podataka ,,radi prikrivanja
kaznenog djela, prekoracenja ili zlouporabe ovlasti ili bilo kojeg drugog nezakonitog
djelovanja.” Iako je spoznaja kako se klasifikacijski sustavi mogu zlorabiti vazna, kategorije
podataka previse su uske. Postoje i druge obveze javnih vlasti kao Sto je UNECE-ova
Konvencija o pristupu informacijama, javnom sudjelovanju u odlu¢ivanju i pristupu
pravosudu u stvarima koje se odnose na okoli§, o otkrivanju mogucih opasnosti za javno
zdravlje ili okolis$ koje prema tom ¢lanku ne bi bile dopusStene.

Neki drugi primjeri podataka koje se ne moze klasificirati u drugim zemljama ukljucuju
sljedece:

e Neucinkovitost i greske. Moldavijski Zakon o drzavnim tajnama zabranjuje
klasifikaciju podataka o neaktivnosti javnih vlasti i duznosnika.® Prema rumunjskom
Zakonu o zastiti podataka, podatke se ne moze proglasiti drzavnom tajnom u svrhu
skrivanja ,,administrativnih pogreSaka, ogranienja pristupa podacima od javnog
interesa, nezakonitog ograni¢enja ostvarivanja prava bilo koje osobe ili nanoSenja
Stete drugim legitimnim interesima.*’

e Beneficije i naknada. Gruzijski Zakon o drZavnim tajnama zabranjuje klasifikaciju
podataka o drzavnim povlasticama, naknadama 1 beneficijima pojedinaca,
duznosnika, tvrtki, ustanova i organizacija."

8 Zakon o drzavnim tajnama br. 106-XIII od 17. svibnja 1994.
http://www.ijnet.org/Director.aspx?P=MedialLaws&ID=25362&LID=1

? Zakon br. 182 od 12. travnja 2002. o zastiti klasificiranih podataka. Objavljen u Sluzbenom listu, Dio 1. br. 248 od 12.
travnja 2002.

19 Ogledni Zakon o drzavnim tajnama. Usvojen na 21. Plenarnoj sjednici Meduparlamentarne skupstine CIS-a (odluka br.
21-10 od 16. lipnja 2003.)



e Ljudska prava. U oglednom Zakonu Meduparlamentarne skupstine Zajednice
neovisnih drzava (CIS/IPA) o drzavnim tajnama preporucuje se da se podaci o
,masovnim represijama iz politi¢kih, drustvenih i drugih razloga“ ne klasificiraju kao
drzavna tajna.'’

o Temeljni znanstveni podaci. Rumunjskim Zakonom o zastiti podataka i IzvrSnim
nalogom o klasificiranim podacima od vaZnosti za nacionalnu sigurnost SAD-a
zabranjena je klasifikacija temeljnih znanstvenih podataka koji se ne odnose na
nacionalnu sigurnost.'

e Osnovni statisticki podaci i informacije. Litvanski Zakon o drzavnim tajnama
zabranjuje klasifikaciju ,,statistickih podataka koji se odnose na stanje gospodarstva i
financija [...] kao i stanje zdravstva, obrazovanja, ekologije, drustvenu i demografsku
situaciju [i] rezultate drustvenih studija.“"’ Gruzija ne dopusta klasifikaciju
medunarodnih sporazuma i ugovora, ve¢ine normativnih akata i nevojnih zemljovida.
Zakoni Gruzije, Zajednice neovisnih drzava 1 Rusije redom zabranjuju klasifikaciju
podataka o nov€anim i zlatnim rezervama.

e Neugodnost. 1zvr$ni nalog SAD-a zabranjuje klasifikaciju podataka kako bi se
,»sprijecila neugodnost za osobu, organizaciju ili agenciju, ili zadrzala konkurentnost.

Preporuka

o Trebalo bi prosiriti kategorije podataka koji se ne mogu klasificirati.

Nedostatak ocjena javnog interesa

Dodatna slabost Prijedloga zakona odnosi se na nedostatno uvazavanje ¢injenice kako postoje
slucajevi kada bi se podaci trebali objaviti zbog velikog javnog interesa, cak i ako su
propisno klasificirani i ako njihovo objavljivanje moze prouzrociti Stetne posljedice. To je
takoder i slabost postojeceg Zakona o pravu na pristup informacijama iz 2003. godine.

Clankom 19., stavak 2. dopusta se ublazavanje obveze Euvanja tajnosti, ali ¢ini se kako se
njime dopusta tek uklanjanje ograni¢enja u slucajevima na koje ¢lanci 6.-9. nisu primjenjivi.
Time se obrce uobicajeno prihvacanje kako je javni interes potreba viseg reda.

Za usporedbu, druge drzave uvrstile su ispitivanja javnog interesa u svoje zakone o
informacijama, Sto se odnosi 1 na klasificirane informacije. Na primjer, u Sloveniji,
ispitivanje javnog interesa prema Zakonu o pristupu javnim informacijama primjenjuje se na
klasificirane informacije stupnja nizeg od ., Tajne.“'* U Novom Zelandu i Velikoj Britaniji
samo proglaSenje necega klasificiranim ne spreCava njegovo razmatranje i moguce
objavljivanje temeljem zakona o pristupu informacijama.

" Thid.

2 Izvr¥ni nalog 12958-Klasificirani podaci od vaznosti za nacionalnu sigurnost, izmijenjen i dopunjen.
http://www.archives.gov/isoo/policy-documents/eo-12958-amendment.html

13 Zakon o drzavnim tajnama i njihovoj zagtiti. Br. I — 1074 od 25. listopada 1995.
14 Zakon o pristupu javnom interesu, ¢lanak 6., stavak 2.




Preporuka

o Trebalo bi ukljuciti ispitivanje kako bi se osiguralo da se podaci objavijuju kada za to
postoji interes javnosti cak i kada su propisno klasificirani.

Postupci vezano uz odavanje podataka

Na sli¢an nacin, nema zastite za duznosnike i1 ostale osobe koje odaju podatke o moguéim
Stetnim posljedicama za javnost koji nisu obuhvacéeni ¢lankom 3. poput opasnosti za okolis,
pronevjere ili sumnjive prakse. To nije u skladu niti s europskim niti s medunarodnim
zakonima.

U medunarodnom pravu postoje jake spoznaje o potrebi zaStite osoba koje odaju podatke.
Gradanskopravna konvencija o korupciji Vije¢a Europe (CETS br. 174) prepoznaje kako
zaposlenici koji otkriju podatke o mogucoj korupciji ne bi trebali podlijegati sankcijama.
Isto se takoder priznaje u Konvenciji UN-a protiv korupcije i drugim medunarodnim
instrumentima, kao i u Deklaraciji Pakta o stabilnosti o “10 zajednickih mjera za suzbijanje
korupcije u jugoistoénoj Europi” o kojoj je postignut dogovor u svibnju 2005. godine.'

Nepostojanje zastite za osobe koje odaju podatke takoder predstavlja povredu medunarodnog
zakona o ljudskim pravima. Odbor UN-a za ljudska prava izrazio je kritike na racun drZava
koje se zakonima o drzavnim tajnama koriste kako bi sprijecile objavljivanje vaznih
informacija. Tako je 2001. godine kritizirao Vladu Velike Britanije zbog uporabe Zakona o
sluzbenim tajnama protiv osoba koje odaju podatke i novinara:

Odbor izrazava bojazan kako su se ovlasti propisane Zakonom o sluzbenim tajnama iz
1989. godine koristile za odvracanje biv§ih zaposlenika Krune od iznoSenja u javnost
pitanja od istinskog javnog interesa, te za sprecavanje novinara u objavljivanju takvih
materijala.

Drzava bi trebala osigurati da se njezine ovlasti da §titi podatke istinski povezane s
pitanjima nacionalne sigurnosti koriste u uskom smislu te ograni¢e na slucajeve u
kojima se to pokazalo neophodnim za suzbijanje objavljivanja informacije.'”

Druge zemlje u Europi izricito su ukljucile ovu odredbu u svoje drzavne zakone. Na primjer,
prema Kaznenom zakonu Danske dopusteno je odavanje klasificiranih podataka ako osoba
“postupa u svrhu zakonite zastite ociglednog javnog interesa, te svojih ili interesa drugih
osoba.”’™® U Moldaviji se Zakonom o pristupu informacijama &titi ¢ak i neovlasteno
objavljivanje drzavnih sigurnosnih informacija kada za to postoji javni interes:

' Gradanskopravna konvencija o korupciji Vijeéa Europe (ETS br. 174)
http://conventions.coe.int/treaty/en/Treaties/Html/174.htm

16 Ministarska konferencija o zajedni¢kim mjerama za suzbijanje korupcije u jugoistonoj Europi, Deklaracija o 10
zajednickih mjera za suzbijanje korupcije u jugoistocnoj Europi, 12. svibnja 2005.

7 Zakljugne primjedbe Odbora za ljudska prava: Ujedinjeno Kraljevstvo Velike Britanije i Sjeverne Irske. 05/11/2001.
CCPR/CO/73/UK,CCPR/CO/73/UKOT.

18 Kazneni zakon, ¢lanak 152.¢, stavak 2.



7(5) Nitko ne moze biti kaznjen zbog Cinjenice da je on ili ona objavila javnosti
informaciju kojoj je ogranicen pristup, ako se objavom te informacije ne nanosi Steta
ili ako ne moZe nastetiti legitimnim interesima vezanim uz nacionalnu sigurnost, ili
ako je javni interes za saznanjem te informacije veci od Stete koju njezino Sirenje
moze prouzroditi.

Sli¢ne odredbe takoder postoje i u zakonima o slobodi informiranja u Crnoj Gori i bivsoj
jugoslavenskoj republici Makedoniji.

Preporuka

o Trebalo bi uvrstiti odredbu kojom se dopusta zastita osoba koje odaju podatke od javnog
interesa.

Nedostatak odgovaraju¢eg nadzora

Prijedlogom zakona ovlas¢uje se Ured Odbora za nacionalnu sigurnost za nadzor nad
klasifikacijom i deklasifikacijom podataka dok je ve¢ina zadaca decentralizirana, a velik broj
konkretnih zada¢a dodijeljen drzavnim i lokalnim tijelima.

Podruc¢je koje pobuduje posebnu zabrinutost je decentralizacija pravila za klasifikaciju.
Prema ¢lanku 16. svako drzavno, podrucno i lokalno tijelo donosi svoj vlastiti “Pravilnik o
kriterijima za odredivanje stupnjeva tajnosti.” Tijela imaju samo 60 dana za izradu tih
pravilnika nakon usvajanja Zakona koje zatim mora odobriti Ured. Ovo ¢e vjerojatno dovesti
do vrlo nedosljednog razvoja pravila. Mnoga ¢e biti prekomjerno ogranicavajuca osim ako se
ne izrade pravila na sredi$njoj razini uz priloge stru¢njaka kao i javnosti.

Bolji je pristup takoder osigurati nadzor nad sustavom neovisnim tijelima izvan obavjestajnih
1 obrambenih sluzbi. Sve se vise prihvaca stajaliSte kako ta tijela predstavljaju najucinkovitije
sredstvo za osiguranje uravnotezene klasifikacijske politike. Moguénost da ta tijela naloze
deklasifikaciju od posebne je vaznosti.

e U Sjedinjenim Drzavama, Ured za nadzor nad sigurno$¢u informacija, jedan od odjela
unutar DrZavnog arhiva, ima Siroke ovlasti koje uklju¢uju provedbu uredbi, naputaka 1
propisa; inspekcije i opéi nadzor; obrazovanje i obuku o sigurnosti; zaprimanje i
poduzimanje radnji povodom prituzbi, Zalbi i sugestija od strane osoba unutar ili izvan
izvr$nih vlasti; statistiCko prikupljanje podataka, analiziranje i izvje$¢ivanje; djelovanje u
svojstvu glasnogovornika za Vladinu sigurnosnu politiku; provedbu posebnih studija i
projekata; preporucivanje promjene politike Predsjedniku; te sazivanje i predsjedavanje
meduagencijskim sastancima u svrhu raspravljanja o pitanjima.'” Odbor za otkrivanje
podataka od javnog interesa moze preporuciti deklasifikaciju bilo koje informacije na
temelju zahtjeva podnesenog od strane ¢lana Kongresa.

e Drugdje je povjerenicima za informacije dodijeljena ovlast deklasifikacije podataka. U
Sloveniji je Zakon o pristupu javnim informacijama izmijenjen i dopunjen 2005. godine

' Web stranica Ureda za nadzor nad sigurno§¢u informacija: http://www.archives.gov/isoo/




kako bi se Povjereniku za informacije dodijelila ovlast preispitivanja informacija kako bi
utvrdio je li nepravilno klasificirana. U Madarskoj je prema Zakonu o tajnosti podataka iz
1995. godine parlamentarnom Povjereniku za zaStitu podataka i slobodu informacija
dodijeljena ovlast da mijenja klasifikaciju drzavnih tajni.

Drugo podrucje koje nedostaje je bilo koji oblik javne odgovornosti vezano uz tajnost. U
Sjedinjenim Drzavama, Ured za nadzor nad sigurno$¢u informacija prikuplja statisticke
podatke o klasifikaciji 1 deklasifikaciji informacija svake godine te predstavlja javni
dokument o koli¢ini klasificiranih podataka te o procjeni troskova klasifikacije. Taj
dokument igra vaznu ulogu u javnoj raspravi o tom sustavu.

Preporuke

o Trebalo bi ojacati ulogu Ureda Odbora za drzavnu sigurnost kako bi se osigurao
odgovarajuci nadzor i dosljednost pravila.

e Sva pravila i propisi o klasificiranim informacijama trebali bi se objaviti i biti podlozni
preispitivanju i komentarima strucnjaka i javnosti prije usvajanja.

o Statisticki podaci o kolicini klasificiranih i deklasificiranih podataka te troskovima
trebali bi se objavljivati svake godine.

e Trebalo bi osnovati neovisno povjerenstvo za informacije koje bi nadziralo pristup
informacijama i preispitivalo odluke o deklasifikaciji.

Zakljucak i preporuke

Sadasnji Prijedlog zakona ne ispunjava svoje zadane ciljeve usvajanja “suvremenih standarda
tajnosti podataka zemalja Clanica EU-a 1 NATO-a te drugih razvijenih demokratskih zemlja.”
On omoguéava presiroku zastitu podataka, stvara nepotrebne nove kategorije, ne propisuje
ucinkovito ogranicenje razdoblja trajanja tajnosti podatka, ne priznaje javni interes ili osobe
koje odaju podatke te propisuje premalen opseg nadzora. Umjesto omogucéavanja ucinkovite
zastite klasificiranih informacija, on pomice jeziac vage na stranu prekomjerne tajnosti.
Prijedlog zakona trebalo bi preispitati kroz raspravu kako bi se osiguralo da pristup
informacijama ne bude nepotrebno ogranicen.

Preporuke

o Odredivanje podataka klasificiranima ne bi se trebalo primjenjivati na kaznene istrage,
znanost, istrazivanja, tehnologije, gospodarstvo ili financije osim ako predmetni podatak
izravno ne utjece na drzavnu sigurnost nacije.

e Kategorija ogranicenih podataka trebala bi se primjenjivati samo na konkretno odredene

podatke koji se odnose na NATO, nacionalnu sigurnost EU ili uz to vezane podatke te se
ne bi trebalo primjenjivati na domace iskljucivo drzavne podatke.
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Trebalo bi usvojiti izmjene i dopune Kaznenog zakona kako bi se osiguralo da se on
odnosi samo na osobe koje imaju izravnu zakonsku obvezu ne otkriti podatke uslijed
svojeg polozaja ili zaposlenja.

Podatke bi trebalo preispitivati svake godine kako bi se utvrdilo je li jos uvijek potrebno
da ostanu klasificirani. Kada ta potreba vise ne postoji, podaci bi se trebali dostaviti
Drzavnom arhivu za objavijivanje.

Trajanje kategorija trebalo bi odrediti prema njihovoj osjetljivosti.

Vrlo tajno — 10 godina

Tajno — 5 godina

Povjerljivo — 2 godine

Ograniceno — bez vremenskog ogranicenja.

O oO0O0oo

Trebalo bi zakonom ograniciti maksimalan broj produZenja tajnosti podataka. Za svako
produzenje trebalo bi zahtijevati dodatna opravdanja.

Svi spisi preostali iz vremena prije demokratskih viasti trebali bi se deklasificirati i
objaviti.

Trebalo bi prosiriti kategorije podataka koji se ne mogu klasificirati.

Trebalo bi ukljuciti ispitivanje kako bi se osiguralo da se podaci objavijuju kada za to
postoji interes javnosti cak i kada su propisno klasificirani.

Trebalo bi uvrstiti odredbu kojom se dopusta zastita osoba koje odaju podatke od javnog
interesa.

Trebalo bi ojacati ulogu Ureda Odbora za drzavnu sigurnost kako bi se osigurao
odgovarajuci nadzor i dosljednost pravila.

Sva pravila i propisi o klasificiranim informacijama trebali bi se objaviti i biti podlozni
preispitivanju i komentarima strucnjaka i javnosti prije usvajanja.

Statisticki podaci o kolicini klasificiranih i deklasificiranih podataka te troskovima
trebali bi se objavljivati svake godine.

Trebalo bi osnovati neovisno povjerenstvo za informacije koje bi nadziralo pristup
informacijama i preispitivalo odluke o deklasifikaciji.
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