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Siglas y términos clave

3G Tercera generacion de tecnologia de telefonia movil

4G Cuarta generacién de tecnologia de telefonia mévil

ASFADDES Asociacién de Familiares de Detenidos Desaparecidos

CAJAR Colectivo de Abogados José Alvear Restrepo

CALEA Communications Assistance for Law Enforcement Act (Ley de Asistencia
de Comunicaciones para el Cumplimiento de la Ley) de Estados Unidos

Chuzadas Término con que se conocen popularmente las interceptaciones
y la vigilancia ilegales

CIA Central Intelligence Agency (Organismo Central de Informacién) de Estados Unidos

CIiP Comisién Intereclesial de Justicia y Paz

CSPP Comité de Solidaridad con los Presos Politicos

CTI Cuerpo Técnico de Investigacion de la Fiscalia

DAS Departamento Administrativo de Seguridad

DEA Drugs Enforcement Agency (Administracién para el Control de Drogas) de Estados Unidos

DIASE Direcciéon Antisecuestro y Antiextorsion

DIJIN Direccion de Investigacion Criminal e INTERPOL

DIPOL Direccidén de Inteligencia Policial

DNI Direccién Nacional de Inteligencia

E1 Enlace de telecomunicaciones concebido para transmitir comunicaciones de voz
y datos

ELN Ejército de Liberacion Nacional

EMS (Electromagnetic spectrum) espectro electromagnético

Esperanza Plataforma de interceptacion de comunicaciones gestionada por la Fiscalia

ETSI European Telecommunications Standards Institute (Instituto Europeo de Normas de
Telecomunicaciones)

FARC Fuerzas Armadas Revolucionarias de Colombia

Fiscalia Fiscalia General de la Nacién

GAULA Grupos de Accién Unificada por la Libertad Personal

IMSI (International Mobile Subscriber Identity) identidad internacional del abonado mévil

INTERPOL Organizacién Internacional de Policia Criminal

IP Protocolo de Internet

ISP (Internet service provider) proveedor de servicios de Internet

ONG Organizacién no gubernamental

PGP Pretty Good Privacy, programa de cifrado de datos

PIDCP Pacto Internacional de Derechos Civiles y Politicos

PUMA Plataforma Unica de Monitoreo y Anélisis, sistema de vigilancia administrado por la DIJIN

RCS Remote Control System (Sistema de Control Remoto), solucion de vigilancia de Hacking
Team

SIGD Sistema Integral de Grabacién Digital, sistema de vigilancia de las comunicaciones
administrado por la DIPOL

SIJIN Seccional de Investigacion Criminal

SMS (Short message service) servicio de mensajes cortos

TSP (Telecommunications service provider) proveedor de servicios de telecomunicaciones

VolP (Voice over Internet Protocol) protocolo de voz a través de Internet
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Resumen ejecutivo

El afan del gobierno por someter a vigilancia las comunicaciones de la ciudadania
va a menudo mas alld de la ley. Los poderes irrestrictos de vigilancia amenazan

el derecho a la privacidad y otros derechos fundamentales. Hacen imposible la
gobernanza democratica. Los ciudadanos temen hablar, pensar y organizarse
libremente cuando se enfrentan a un espionaje de sus comunicaciones
desproporcionado, injusto y llevado a cabo por motivos politicos.

El gobierno colombiano ha reformado su legislacion sobre vigilancia, cuestionado
sus capacidades técnicas, e incluso disuelto uno de sus organismos de seguridad
tras conocerse el uso indebido de los sistemas de vigilancia. Esta investigacion de
Privacy International, basada en testimonios y documentos confidenciales, muestra
que las recientes reformas se han visto menoscabadas por el despliegue subrepticio
de sistemas de vigilancia automatizada y masiva de las comunicaciones, llevado

a cabo por varios organismos del Estado fuera del &mbito de lo proscrito por la
deficiente legislacion colombiana sobre actividades de inteligencia.

La azarosa historia de Colombia es bien conocida. Mas de 220.000 personas
han perdido la vida desde 1958 en un conflicto brutal, como consecuencia del
cual millones mas se han visto desplazadas internamente y mas de 25.000 han
desaparecido, segun algunas estimaciones.

La vigilancia de las comunicaciones es parte integrante del conflicto. Las escuchas
telefénicas han ayudado a localizar a lideres del grupo rebelde de las FARC. En

2002 se supo que se habian intervenido alrededor de 2.000 lineas telefénicas, entre
ellas las de grupos que representaban a familias de las personas desaparecidas. En
2007 se destituyd a 11 generales de la Policia tras saberse que el organismo estaba
haciendo escuchas a politicos de la oposicidn, periodistas, abogados y activistas.
En 2009 se reveld que el Departamento Administrativo de Seguridad (DAS) habia
sometido a vigilancia y hostigamiento a mas de 600 figuras publicas. En 2014, la
revista Semana revel6 que la unidad del ejército colombiano con el nombre en

clave de “Andromeda” habia estado espiando durante mas de un afno al equipo
negociador del gobierno en las conversaciones de paz entabladas con las FARC.
Los escandalos han conmocionado a la sociedad civil y a los ciudadanos de a pie de
Colombia y los han movilizado. Pero también los ha reafirmado en su convencimiento
de que se los estd monitoreando siempre.

Los principales organismos de Colombia que monitorean las comunicaciones
compiten por recursos y capacidades. Debido a ello coexisten sin control sistemas
de vigilancia, que se prestan para ser utilizados indebidamente.

El sistema de interceptacion de las comunicaciones mas notorio de Colombia es
Esperanza, que recibe mucho apoyo de la Administracién para el Control de Drogas
(DEA) de Estados Unidos. La Fiscalia General de la Nacion (Fiscalia) gestiona y
administra la plataforma, que puede conseguir datos y contenido de llamadas de
telefonia movil y fija. Esperanza, al que tienen acceso varias autoridades policiales,
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estd conectado a los operadores de telecomunicaciones del pais. Se utiliza con el fin
de conseguir elementos probatorios para entablar acciones judiciales caso por caso.
Es necesario que un agente de la Fiscalia solicite materialmente que se intercepte

un registro telefénico concreto, para que esto suceda. Otras salvaguardias
incorporadas al sistema Esperanza son su mecanismo de presentacion electronica de
6rdenes judiciales y los jueces de control de garantias. No obstante, como muestra la
presente investigacion, Esperanza adolecia de varias vulnerabilidades de seguridad,
y su restriccion del acceso a datos s6lo para objetivos concretos predefinidos y en
virtud de una orden judicial era un punto de friccion para otras autoridades policiales.

Pero, aparte de Esperanza, en Colombia existen muchos otros sistemas de
interceptacién de las comunicaciones, que funcionan ilegalmente o con dudosa
justificacion legal. La Direccién de Investigacion Criminal e INTERPOL (DIJIN) ha
creado la Plataforma Unica de Monitoreo y Anélisis (PUMA), sistema de monitoreo
telefonico y de Internet vinculado directamente a la infraestructura de red los
proveedores de servicios por una sonda que copia enormes cantidades de datos y
los envia directamente al centro de monitoreo de la DIJIN. PUMA tienen capacidad
para interceptar y almacenar potencialmente todas las comunicaciones que

pasan por sus sondas. Los proveedores de servicios de comunicaciones conocen
su existencia y han colaborado en su instalacion, pero estan excluidos de su
funcionamiento diario.

PUMA fue adquirido en 2007. En 2013, la Policia presentd propuestas para su
ampliacién, alegando que de este modo el sistema podria captar el triple de datos y
llamadas telefénicas. La ampliacion de PUMA incluia un médulo de monitoreo para
proveedores de servicios de Internet (PSI) y hasta 700 estaciones de trabajo en todo
el pais. Sin embargo, la falta de acuerdo entre la Fiscalia y la Policia acerca de su
gestién impidié la ampliacién, por lo que el proyecto quedd en suspenso. De todos
modos, todavia se estdn negociando nuevos contratos.

Mientras la Fiscalia y la DIJIN desplegaban Esperanza y PUMA, respectivamente,

la Direccion de Inteligencia Policial (DIPOL) adquirié y desplegd su propio sistema
de vigilancia masiva y automatizada de las comunicaciones, el Sistema Integral de
Grabacion Digital (SIGD). Establecido 2005, el SIGD monitorea el trafico masivo de
comunicaciones por lineas E1 y el trafico de telefonia movil 3G. Al igual que PUMA,
esta instalado con el conocimiento de los proveedores de servicios, y el monitoreo
se hace sin su conocimiento. Tras analizar la tecnologia, consideramos que el sistema
puede recopilar 100 millones de registros de datos de llamada al dia e interceptar 20
millones de SMS diarios. Este enorme almacén de datos se procesa y combina luego
otros tipos de datos, como imagenes, video y datos biométricos.

Este tipo de vigilancia masiva y automatizada no esta autorizada de forma expresa
por la legislacién colombiana. Si bien la Fiscalia podria autorizar la interceptacion

de las comunicaciones con el fin de buscar elementos probatorios para entablar
acciones judiciales, como establecen la Constitucién y el Cédigo de Procedimiento
Penal, el ejercicio de tal facultad no concuerda con el tipo de monitoreo y analisis en
masa y pasivo de Internet y telefénico que PUMA y el SIGD hacen posible.

Las tecnologias que sirven de base a ambos sistemas recopilan y almacenan datos
de comunicaciones de manera automatica y pasiva, por medio de un conjunto de
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sondas vinculadas a un centro de monitoreo. Gracias a ello, la DIPOL y la DIJIN
estan realizando interceptaciones masivas de comunicaciones sin autoridad legal
expresa, y, en el caso de la DIPOL, sin ninguna autoridad legal en absoluto para
interceptar comunicaciones.

En el presente informe se establece también que los organismos del gobierno
colombiano llevan a cabo vigilancia selectiva. La DIPOL tiene actualmente la
capacidad de desplegar falsas estaciones base de telefonia moévil, que pueden
monitorear el uso de los teléfonos e interceptar comunicaciones sin la participacion
de los proveedores de servicios y no necesariamente con el conocimiento de las
autoridades judiciales; el DAS también tenia anteriormente tal tecnologia. Se sabe
que la policia colombiana ha contratado los servicios de empresas de pirateria
informatica y software malicioso (malware) para tener acceso a ordenadores y
teléfonos moéviles.

En este informe se llega a la conclusién de que los organismos estan creando sus
propios sistemas de vigilancia en la sombra, sin escrutinio suficiente ni base legal.
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Recomendaciones

A la Policia Nacional de Colombia:

Desclasificar y publicar todos los documentos de contratacion de tecnologias
para las que la informacion sobre las capacidades técnicas es de dominio
publico.

Desclasificar y publicar todos los documentos de contratacion relacionados
con la ampliacién de la Plataforma Unica de Monitoreo y Analisis (PUMA).
Desclasificar y publicar todos los documentos de contratacién relacionados
con el Sistema Integral de Grabacién Digital con destino a la Policia Nacional
Confirmar publicamente la existencia de todo contrato con empresas de
pirateria informatica y software malicioso, como la empresa italiana Hacking
Team, que esté en vigor en la actualidad o lo haya estado en los ultimos 10
anos, y especificar la naturaleza de tales contratos.

A la Fiscalia General de la Nacion:

Examinar las repercusiones de los datos presentados aqui acerca de la
adquisicién y mantenimiento por el DAS de una sonda de interceptacién de
Verint y de tecnologias de vigilancia tactica tecnolégicamente independientes,
como dispositivos IMSI catchers, para establecer la presunta conducta ilegal
del DAS antes de su disolucion.

A la comision legal de seguimiento a las actividades de inteligencia
y contrainteligencia del Senado:

Celebrar una audiencia para determinar la naturaleza, tipo y nimero de
actividades de monitoreo llevadas a cabo por los organismos nacionales de
policia y de inteligencia de Colombia en virtud del articulo 17 de la Ley de
Inteligencia de 2003 y recomendar en consecuencia las debidas reformas.
Realizar una investigacion para determinar si las salvaguardias que establece
la Ley 1621 de 2013 son suficientes para evitar practicas indebidas y mantener
la confianza publica.

Realizar una investigacion para determinar hasta qué punto se utiliza en la
actualidad la tecnologia descrita en el presente informe, prestando atencion
en particular a las instituciones con acceso a este tipo de tecnologias.

Pedir una revision de los contratos, documentos de contratacion y politicas
existentes para su entrega a comités del Congreso a fin de que conozcan 'y
examinen las capacidades de vigilancia existentes.
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Realizar una investigacién para determinar si la obligacion de los proveedores
de servicios de telecomunicaciones de conservar los datos durante un minimo
de cinco anos, establecida por el Decreto 1704 de 2012, es proporcional.
Publicar todo informe de transparencia que proporcione a la comision la
Direccion Nacional de Inteligencia (DNI) en relacion con sus actividades.
Publicar las conclusiones de las investigaciones antedichas.

A la Procuraduria General de la Nacion:

Investigar si los miembros de la DIJIN y la DIPOL encargados de la
contratacién han actuado dentro del ambito de su mandato legal,
especialmente al contratar, adquirir y desplegar tecnologias de vigilancia.
Publicar las conclusiones de las investigaciones antedichas.

Al Superintendente Delegado para la Proteccion de Datos Personales:

Determinar qué repercusiones puede tener la revelaciéon de la vigilancia
masiva en Colombia en el cumplimiento de la legislaciéon sobre proteccién de
datos.

Publicar las conclusiones de la investigacion antedicha.

A la Defensoria del Pueblo:

Determinar si el despliegue de PUMA por la Fiscalia y la Policia es compatible
con las obligaciones nacionales e internacionales contraidas por Colombia en
materia de derechos humanos.

Publicar las conclusiones de la investigacion antedicha.
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E1l Capitolio Nacional de Colombia, sede del Congreso Nacional, en la plaza de Bolivar, Bogota.
Crédito: Privacy International (2014).
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Introduccion

A lo largo del ultimo decenio, el Estado colombiano ha estado creando una
arquitectura de vigilancia masiva, sin autoridad legal clara ni salvaguardias
adecuadas contra el uso indebido, y sin que haya habido tampoco posibilidades
suficientes de escrutinio publico. En un pais donde se ha visto utilizar de manera
habitual la vigilancia de las comunicaciones para someter a hostigamiento a quienes
critican las politicas del gobierno, controlar en todo momento a los funcionarios
publicos y comprometer las iniciativas de resolucion pacifica del persistente conflicto
armado, la ampliacion del Estado de vigilancia en la sombra de Colombia es un grave
motivo de preocupacion.

El presente documento de Privacy International es el primero de dos informes donde
se saca a la luz la arquitectura de vigilancia de Colombia. La organizacion pone de
relieve en él las deficiencias juridicas y las condiciones politicas que han dado lugar
a la ampliacion de las capacidades de vigilancia masiva, asi como las consecuencias
de ésta para Colombia, basdndose para ello en archivos publicos, en documentos
que eran anteriormente confidenciales y en el testimonio de personas relacionadas
directamente con estos sistemas de interceptacion.

Las capacidades de vigilancia del Estado colombiano han aumentado paralelamente
a las operaciones militares emprendidas contra las principales guerrillas del

pais.! No obstante, en los informes sobre desapariciones forzadas y ejecuciones
extrajudiciales abundan los indicios de interceptacion ilegal de comunicaciones
privadas, y se han producido varios escandalos en el pais por el ejercicio indebido de
las capacidades de interceptacién por parte de diversos organismos publicos.

Desde finales de la década de 1990, la interceptacion legal de comunicaciones en
redes colombianas se efectia por medio de Esperanza, sistema de interceptacion
que gestiona la Fiscalia General de la Nacién (Fiscalia) y al que tienen acceso la
Policia y, antes de su disolucion, el Departamento Administrativo de Seguridad
(DAS).

Desde el punto de vista de su funcionamiento, Esperanza es un sistema de
interceptacion selectiva, que se basa en solicitudes activas de usuarios humanos,
los administradores de la Fiscalia, para “encargar” a los proveedores de servicios de

1 En este informe se tratan las capacidades de monitoreo e interceptacién de las
comunicaciones de los organismos encargados de hace cumplir la ley y los servicios
de inteligencia colombianos, no de las fuerzas armadas. En Colombia, la Policia y el
Ejército son dos elementos de la “fuerza publica”, que depende del Ministerio de Defensa.
Las fuerzas armadas de Colombia realizan considerables actividades de interceptacién y
monitoreo en el curso de sus operaciones contra los grupos armados. Privacy International
tiene informacién sobre estas capacidades que prefiere no revelar en este momento por
razones de seguridad.
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Colombia enviar los registros de datos y audio de llamadas de telefonia fija y mévil,
solicitados especificamente. Esta actividad esta aprobada expresamente por la
Constituciéon y el Cédigo de Procedimiento Penal de Colombia.

En los Ultimos ahos se ha intentado ampliar la capacidad de interceptacion de las
comunicaciones de Colombia de manera que no esté limitada al uso de Esperanza y
abarque también la interceptacion automatizada y en gran escala del trafico telefonico
y de correo electrénico en la troncal de la infraestructura de telecomunicaciones del
pais. Este tipo de interceptacion es vigilancia masiva. Potencialmente, permite barrer,
filtrar, monitorear y analizar todas las comunicaciones antes de almacenarlas para su
posterior examen o borrado. A diferencia de las formas tradicionales de interceptacién
selectiva, como Esperanza, cuando la empresa de telecomunicaciones o el proveedor
de servicios facilitan la interceptacién de una determinada linea o numero de teléfono,
la interceptacién masiva permite tomar en masa todos los cables, colocando una
sonda directamente en el cable.

Colombia ha adquirido capacidades de vigilancia masiva publicamente y en la
sombra. La materializacion méas publica del intento del gobierno de ampliar sus
capacidades de vigilancia es la Plataforma Unica de Monitoreo y Analisis (PUMA).
Presentada en 2007 como sistema administrado y costeado por la Direccién de
Investigacion Criminal e INTERPOL (DIJIN), PUMA tiene por objeto interceptar,
almacenar y analizar cantidades masivas de trafico telefonico. En una actualizacion
del sistema de 2014 se incluyeron capacidades de vigilancia masiva del trafico de
Internet. Preocupado por la posibilidad de que el creciente sistema de la Policia
violara innecesariamente derechos fundamentales, el fiscal general pidié una
suspension del proyecto en espera de un examen interagencial en agosto de 2014.2

La Policia ha descrito PUMA como simple modernizacion y ampliacion de las
actuales capacidades legales de interceptacion de Esperanza. Lo cierto es que
PUMA realiza una forma de vigilancia completamente distinta y mucho mas invasiva.
No sélo es preocupante desde la perspectiva de la transparencia y la rendicién de
cuentas, sino que también se plantean serias dudas con respecto a la base legal del
sistema. La interceptacion sélo es legal en Colombia si se realiza en virtud de una
orden judicial y tras las formalidades que establece la ley. En casos excepcionales,
la Fiscalia puede proceder a interceptar las comunicaciones sin orden judicial, pero
se requiere entonces autoridad judicial ex post para utilizar los datos. El Cédigo

de Procedimiento Penal dispone que la Fiscalia interceptara las comunicaciones
Unicamente con la finalidad de obtener elementos probatorios en procedimientos
judiciales. La interceptacion masiva o automatizada de las comunicaciones con fines
de recopilacién de informacion de inteligencia no esta contemplada ni autorizada
expresamente en la legislacién colombiana, sin embargo la DIJIN afirma que la
adquisicion de PUMA —que permite la interceptacién masiva y automatizada de las
comunicaciones— es legal.

2 “Fiscalia le dice ‘no’ a sistema de interceptacién ‘Puma’ de la Policia”, E1 Tiempo,
20 de agosto de 2014,

http://www.eltiempo.com/politica/justicia/sistema-de-interceptacion-de-la-policia-

puma/14462092
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Privacy International puede también revelar que la Policia colombiana ha participado
ademas en la creacidon de una arquitectura de interceptacion en la sombra sin
autoridad legal clara ni escrutinio publico, y que, antes de su disolucién, el DAS
tenia capacidad técnica para realizar interceptaciones de comunicaciones al
margen de Esperanza. La Direccién de Inteligencia Policial (DIPOL) intercepta
enormes voliumenes de sefales de comunicaciones que viajan por la troncal de
telecomunicaciones de Colombia a través de sondas de red conectadas a una
plataforma para centro de monitoreo llamada Sistema Integral de Grabacion Digital
(SIGD). Este centro de monitoreo recibe, procesa y retiene datos recopilados por
diversos sistemas de vigilancia, como monitoreo de Internet, monitoreo de ubicacion,
monitoreo de teléfonos y audio vigilancia. Una vez recopilados, estos datos son
analizados por potentes ordenadores que muestran conexiones entre personas, sus
conversaciones y eventos, y elaboran perfiles de las personas y sus contactos.

Ademas de la Policia, también estan adquiriendo estas capacidades intrusivas otros
organismos del Estado. El DAS, disuelto en 2011 tras revelarse una investigaciéon

de los medios de comunicacién que sus agentes habian realizado interceptaciones
ilegales, tenia sus propias capacidades de interceptacion de redes. El DAS

adquirié en algun momento, antes de 2010, una sonda de red que parece que
operaba con independencia del sistema Esperanza. La DIPOL, la DIJIN y otros
organismos, incluido el DAS hasta su disolucién, también han utilizado dispositivos
de interceptacién de comunicaciones moviles (conocidos genéricamente como
IMSI catchers), que permiten la interceptacion localizada indiscriminada de todas
las llamadas de teléfonos méviles y mensajes de texto en un lugar especifico.
Asimismo, en 2012, la DIPOL negocioé una potencial compra de potente tecnologia
de inteligencia de cédigo abierto de Palantir, empresa estadounidense de anélisis
de datos. Esa tecnologia le habria permitido aprovechar sus bases de datos ya
existentes para analizar y procesar cantidades inmensas de datos y comunicaciones.
Ademas, la Policia adquirié programas de intrusion de la empresa italiana Hacking
Team que le permitian la explotacion —hackeo y posterior control- selectiva y a
distancia de dispositivos de particulares.

Los organismos del Estado que adquieren estas capacidades lo hacen no sélo al
margen del escrutinio publico, sino también sin autorizacion legal clara. Ninguno
de los organismos anteriormente mencionados esté facultado para realizar
actividades de interceptacion sin solicitar previamente autorizacion judicial y
cumplir las formalidades establecidas por la ley. El Cédigo de Procedimiento Penal
dispone que la interceptacion de las comunicaciones soélo puede efectuarse por
orden del fiscal, en el marco de una investigacion judicial y con el fin de buscar
elementos probatorios. La Ley de Inteligencia de 2013 confiere amplios poderes de
monitoreo del espectro electromagnético, pero tales poderes no autorizan el tipo de
interceptacién masiva y automatizada de las comunicaciones que efectian PUMA y
el SIGD.

En general, la proliferacion de las interceptaciones con la justificacion de la
recopilacién de informacidn de inteligencia es sumamente preocupante. La vigilancia
es un instrumento de control politico. Las autoridades publicas suelen decir a la
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ciudadania colombiana que la interceptacién de sus comunicaciones esta sujeta a
rigurosas salvaguardias.® Entre las salvaguardias incorporadas al sistema Esperanza
figura un mecanismo de presentacién electréonica de érdenes judiciales y los jueces
de control de garantias, protecciones ambas que tienen por objeto controlar la
interceptacién ilegal.

Sin embargo, incluso el sistema de interceptacion legal mas estrictamente regulado
de Colombia, Esperanza, ha sido utilizado de manera indebida por los organismos
del Estado. Como se ha explicado anteriormente, la Fiscalia estd investigando en la
actualidad al DAS, porque se denuncié que sus agentes habian hecho uso indebido
de Esperanza presentando solicitudes fraudulentas de interceptacion para conseguir
acceso ilegal a comunicaciones de particulares. Se denuncié que posteriormente
los agentes del DAS rastrearon y sometieron a hostigamiento e intimidaciones a
periodistas, activistas y politicos colombianos. Sin embargo, estas denuncias de uso
indebido no impidieron al DAS comprar e instalar mas equipos de vigilancia.

En esta investigacion se ha determinado que la policia y los servicios de inteligencia y
de seguridad del pais fueron y son capaces de realizar actividades de interceptacion
en gran escala al margen de marco legal colombiano existente. La rivalidad entre
diversas autoridades policiales y organismos de inteligencia, cada uno de los cuales
actla con distinto presupuesto y mandato legal, crea una situacién en la que el
tréafico de comunicaciones de los colombianos esté siendo recopilado pasivamente
por sistemas distintos, descoordinados y, a menudo, en competencia. Un marco
legal excesivamente amplio y muy poco sélido desde el punto técnico hace posible

la interceptacion de las comunicaciones sin las debidas salvaguardias.

3 En febrero de 2011, el ministro colombiano de Defensa, Juan Carlos Pinzén Bueno,
manifesté: “Los colombianos pueden estar seguros que el uso de estas herramientas
[tecnologias de vigilancia de las comunicaciones] por parte del Estado se realizan con
total apego a la Ley y siempre buscando la seguridad de todos los colombianos”, 5 de
febrero de 2011, http://www.policia.gov.co/portal/pls/portal/JOHN.NOTICIAS_NUEVAS_DETALLADAS.
SHOW?p_arg_names=identificador&p_arg_values=356593
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Vigilancia e inseguridad

Las capacidades de vigilancia de los organismos colombianos de inteligencia y
policiales han ido en aumento a media que se han ampliado las operaciones militares
contra la mayor guerrilla del pais, las Fuerzas Armadas Revolucionarias de Colombia
(FARC), y su primo pequefo, el Ejército de Liberacién Nacional (ELN).* El conflicto
armado colombiano es el mas largo en su género del hemisferio occidental y lo largo
de sus mas de 50 anos han participado en él diversos agentes. Grupos paramilitares,
que actuaban a veces en colaboracion con partes del Estado, se desmovilizaron
oficialmente a mediados de la década de 2000. También se desmovilizaron varias
guerrillas de izquierdas en diversas etapas del conflicto. Desde 1958, el conflicto se
ha cobrado la vida de casi 220.000 personas,® en su mayoria civiles. En el periodo
comprendido entre 1985 y 2012 se vieron desplazas internamente 5,7 millones de
personas®y desaparecieron 25.000.7

Alvaro Uribe, partidario de la linea dura, fue elegido presidente en 2002, tras unas
fallidas conversaciones de paz que habian permitido a las FARC ampliar su influencia
territorial. Durante sus dos mandatos aplico una “politica de seguridad democrética”
que tenia por objeto recuperar el control del territorio y eliminar el narcotrafico. Esa
politica extendio la presencia del ejército a zonas donde anteriormente no habia
estado activo y aumentd los gastos en defensa, pues se empled y adiestré a mayor
numero de soldados y policias y se mejoraron las capacidades de inteligencia.

Gran parte de esta actividad se financié por medio del Plan Colombia, programa

de Estados Unidos en el marco del cual, entre 2000 y 2011, se proporcioné ayuda

a Colombia por valor de mas de 8.000 millones de ddlares estadounidenses,
destinados en su gran parte a las fuerzas militares.®

En 2007, con las FARC debilitadas militarmente a causa de una campana militar
constante, el gobierno de Uribe emprendié un plan de seguimiento de la politica
de seguridad democrdatica, dirigido a consolidar lo conseguido en el plano militar

4 E1l Departamento de Estado de Estados Unidos ha incluido a ambos grupos en su lista de
organizaciones terroristas extranjeras. 2015,
http:/www.state.gov/j/ct/rls/other/des/123085.htm

5 Estadisticas del conflicto armado en Colombia, Centro Nacional de Memoria Histérica,

http://www.centrodememoriahistorica.gov.co/micrositios/informeGeneral/estadisticas.html

6 “2015 UNHCR country operations profile — Colombia”, ACNUR, 2015
http://www.unhcr.org/pages/49e492ad6.html
7 “NGO’s remember 25,000 forcibly disappeared in Colombia, call on govt to do more”,

Colombia Reports, 22 de mayo de 2014,
http://colombiareports.co/ngos-organize-commemoration-week-25000-forcibly-disappeared-

colombia/
8 “The Colombia Strategic Development Initiative”, Departamento de Estado de Estados Unidos,
14 de abril de 2012, http://www.state.gov/p/wha/rls/fs/2012/187926.htm
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mediante el establecimiento de gobernanza civil y la prestacion de servicios
sociales en zonas remotas.® El sucesor de Uribe, Juan Manuel Santos, ha aplicado
en gran medida el mismo planteamiento de consolidacion. En 2012, Santos entabld
conversaciones de paz con las FARC, y los negociadores han llegado ya a acuerdos
en varias areas. Los escandalos de interceptacion de las comunicaciones, o
“chuzadas”, son una caracteristica de la politica colombiana en materia de seguridad
desde la década de 1990. Las autoridades han estado interviniendo teléfonos al
menos desde 19717, y la vigilancia ha desempefado una importante funcién en las
operaciones contra las FARC en los Ultimos anos. Segun la informacion disponible,
en 2011 las llamadas de teléfono intervenidas fueron decisivas para localizar al lider
supremo de la FARC, Alfonso Cano, que murié posteriormente en un ataque militar."
Al parecer, el ejército utilizd el sistema de interceptacién Esperanza para localizar al
jefe militar de las FARC, Mono Jojoy, a quien también mataron posteriormente.'

No obstante, en los informes sobre desapariciones forzadas y ejecuciones
extrajudiciales abundan las denuncias de interceptacion ilegal de comunicaciones
privadas. En estas interceptaciones ilegales han participado distintos organismos. En
un caso famoso, los Grupos de Accién Unificada por la Libertad Personal (GAULA),
que son unidades conjuntas de la Policia y el ejército, interceptaron ilegalmente

mas de 2.000 lineas telefénicas, segun la Fiscalia en 2002."® La afectada fue la
Asociacién de Familiares de Detenidos Desaparecidos (ASFADDES), al menos dos
de cuyos miembros habian desaparecido también ese ano. En 2007 se destituyé a 11
generales de la DIPOL tras saberse que el organismo habia intervenido los teléfonos
de influyentes politicos de la oposicién, periodistas, abogados y activistas."*En 2014,
el semanario colombiano Semana denuncié que una unidad del ejército colombiano
con el nombre en clave de “Andromeda” habia estado espiando durante mas de un
ano al equipo negociador del gobierno en las conversaciones de paz entabladas con
la guerrilla de las FARC."®

9 “Politica de Consolidacién de la Seguridad Democratica”, Ministerio de Defensa Nacional
de Colombia, 2007,

http://www.mindefensa.gov.co/irj/go/km/docs/Mindefensa/Documentos/descargas/Documentos_Home/

Politica_de_Consolidacion_de_la_Seguridad_Democratica.pdfMinistry of Defence, 2007,

http://www.mindefensa.gov.co/irj/go/km/docs/Mindefensa/Documentos/descargas/

Documentos_Home/Politica_de_Consolidacion_de_la_Seguridad_Democratica.pdf

10 Segln el testimonio que el ex director del DAS, Carlos Arzayus, presté ante la Corte
Suprema de Justicia en mayo de 2010. “Un ex director del DAS confirma seguimientos desde
1971 y revela nuevos nombres de personas espiadas”, E1l Diario Exterior, 4 de mayo de 2010,
http://www.eldiarioexterior.com/articulo.asp?idarticulo=26464&accion=ext

11 “Top Farc rebel leader Alfonso Cano killed in Colombia”, BBC News, 5 de noviembre de 2011
http://www.bbc.com/news/world-15604456
12 “Chuzadas: asi fue la historia”, Semana, 8 de febrero de 2014,

http://www.semana.com/nacion/articulo/chuzadas-asi-fue-la-historia/376548-3

13 “Informe sobre Derechos Humanos: Colombia”, Departamento de Estado de Estados Unidos, 4 de
marzo de 2002, http://www.acnur.org/t3/uploads/media/COI_53.pdf
14 “El DAS-gate y las ‘chuzadas’, vuelve y juega”, E1 Espectador, 21 de febrero de 2009,

http://www.elespectador.com/impreso/judicial/articuloimpreso12020l-el-das-gate-y-chuzadas-

vuelve-y-juega
15 “;Alguien espi6é a los negociadores de La Habana?” Semana, 3 de febrero de 2014,

http://www.semana.com/nacion/articulo/alguien-espio-los-negociadores-de-la-habana/376076-3
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Pero el mas notorio de los escandalos de interceptacién afecta al DAS y fue revelado
por Semana en febrero de 2009. Los grupos especiales de inteligencia estratégica
del DAS sometieron a vigilancia selectiva a alrededor de 6006 figuras publicas,

entre las que habia parlamentarios, periodistas, activistas y abogados de derechos
humanos y jueces. Segun los archivos recuperados en el curso de una investigacion
de la Fiscalia,”” el DAS intercept6 llamadas telefénicas, trafico de mensajes de
correo electronico y listas de contactos nacionales e internacionales y utilizé esta
informacion para compilar perfiles psicolégicos de los afectados y someter a
vigilancia fisica tanto a ellos como a sus familias, incluidos ninos.

La vigilancia de las comunicaciones era un elemento esencial de los abusos del DAS.
Las lineas de teléfono del periodista Hollman Morris estuvieron bajo vigilancia casi
constante. Morris se vio obligado a exiliarse en varias ocasiones posteriormente.
Claudia Duque, abogada y periodista que habia trabajado con el Colectivo de
Abogados José Alvear Restrepo (CAJAR), sobrevivié a intentos de secuestro y
recibi6 amenazas explicitas de violencia por teléfono; los archivos del DAS sobre
ella contenian extensos indicios de vigilancia de las comunicaciones y fisica.'® La
interceptacion ilegal era de tal magnitud, que en el juicio del ex director del DAS en
2011 se recuso a siete magistrados de la Corte Suprema de Justicia porque habia
indicios de que incluso ellos habian sido espiados ilegalmente.™

Aunque al DAS habia capeado anteriores escandalos sobre abusos purgando
publicamente sus filas, las revelaciones de Semana fueron la gota que colmo el
vaso. En el primer discurso que pronuncio tras el escandalo, el entonces presidente
Alvaro Uribe anuncié que ya no se permitia a los servicios de inteligencia del DAS
interceptar ninguna conversacion telefénica sin autorizacion de la Policia.?°

Ante tantos escandalos, el DAS fue disuelto en octubre de 2011. Varios ex directores
del organismo fueron declarados culpables de interceptacion ilegal y delitos
conexos. Fernando Tabares, ex director del DAS, fue declarado culpable de haber
intervenido ilegalmente teléfonos de partidarios de la oposicién al gobierno en

16 “Mas de 600 personas habrian sido ‘chuzadas’ ilegalmente por el DAS, segln investigadores”,
Caracol Radio, 17 de abril de 2009, http://www.caracol.com.co/noticias/judiciales/mas-de-

600-personas-habrian-sido-chuzadas-ilegalmente-por-el-das-segun-investigadores/20090417/

nota/796294.aspx

17 “Un ‘manual’ para seguir y acosar a personas calificadas como opositores tenia el DAS”,
El Tiempo, 13 de junio de 2009, http://www.eltiempo.com/archivo/documento/CMS-5436047
18 “Former security operatives charged in journalist’s torture in Colombia”, IFEX, 18 de marzo

de 2013, https://www.ifex.org/colombia/2013/03/18/security_charged/ y “Colombian official
convicted of ‘psychological torture’ of journalist”, Comité para la Proteccién de los
Periodistas (CPJ), 22 de diciembre de 2014,
https://cpj.org/2014/12/colombian-official-convicted-of-psychological-tort.php

19 “7 judges withdrawn from wiretap trial”, Colombia Reports, 12 de agosto de 2011,
http://colombiareports.co/former-das-director-convicted-wiretapping-scandal/

20 No obstante, las investigaciones del DAS basadas en interceptaciones de llamadas
telefénicas continuarian, y las salas de monitoreo del organismo seguirian en
funcionamiento. “Uribe forbids DAS to independently wiretap suspects”, Colombia Reports,
26 de febrero de 2009, http://colombiareports.co/uribe-forbids-das-to-independently-wiretap-
suspects/
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2010.2" Maria del Pilar Hurtado, que dirigié el DAS en 2008, es la autoridad de mayor
rango declarada culpable de vigilancia ilegal.?? En 2011 se establecié un nuevo
organismo, la Direccién Nacional de Inteligencia (DNI), para dirigir el sector de la
inteligencia y la contrainteligencia dentro de la estructura general del Estado.?®

Se ha denunciado que el DAS llevaba a cabo las interceptaciones ilegales haciendo
uso indebido del sistema Esperanza.? Durante la investigacion de la Fiscalia, las
autoridades del DAS negaron saber que tenian capacidades de interceptacién
independientes,?® pero en el presente informe se demuestra que el organismo
poseia esas capacidades, al menos en la segunda mitad de la década de 2000.

La investigacion se centrd en cambio en si el DAS tenia o no acceso a Esperanza
durante el periodo en que se cometieron los abusos.? El presente informe muestra
que, desde el punto de vista técnico, el DAS podia interceptar comunicaciones
telefénicas y de correo electronico de manera autbnoma, sin depender del sistema
Esperanza.

21 “7 judges withdrawn from wiretap trial”, Colombia Reports, 12 de agosto de 2011,

http://colombiareports.co/former-das-director-convicted-wiretapping-scandal/

22 “‘Chuzadas’ del DAS: crimen y castigo”, Semana, 28 de febrero de 2009,

http://www.semana.com/nacion/articulo/chuzadas-del-das-crimen-castigo/419365-3

23 “Preguntas frecuentes”, Direccién Nacional de Inteligencia, 2011,

http://www.dni.gov.co/index.php?idcategoria=202

24 “Procuraduria profiere decisién disciplinaria en caso de interceptaciones ilegales?”,
Procuraduria General de la Nacién, 4 de octubre de 2010,

http://www.procuraduria.gov.co/html/noticias_2010/noticias_708.htm

25 “Texto de la sentencia en el caso de las escuchas ilegales del DAS”, Juzgado Tercero Penal
de Circuito Especializado de Descongestién de Bogotd D.C., 30 de noviembre de 2012,
http://www.derechos.org/nizkor/colombia/doc/das299.html#373

26 “Texto de la sentencia en el caso de las escuchas ilegales del DAS”, Juzgado Tercero Penal

de Circuito Especializado de Descongestién de Bogotd D.C., 30 de noviembre de 2012,
http://www.derechos.org/nizkor/colombia/doc/das299.html1#373
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Esperanza

A principios de la década de 2004, funcionarios de la Fiscalia se reunieron con
funcionarios de la Administracion para el Control de Drogas (DEA) de Estados
Unidos para desarrollar el sistema, que se establecié originalmente en 2004
como “Proyecto Esperanza” y se formalizé en 2005 en virtud el Convenio
Interadministrativo 038 de 2005 como sistema conjunto de interceptacion de la
Fiscalia, la Policia y el DAS.

La interceptacion por medio de Esperanza consiste en captar comunicaciones de
particulares selectivamente, con el conocimiento y la cooperacién del proveedor

de servicios de telecomunicaciones, y esta autorizada de manera expresa por la
legislacion colombiana. Esperanza permite a la Fiscalia conectarse a los servidores
de los proveedores de servicios de telecomunicaciones para recibir y descomponer
en paquetes informacién de llamadas en tiempo real a fin de transmitirla a una sala
central de monitoreo. La senal se envia luego a otras salas de monitoreo controladas
por el Cuerpo Técnico de Investigacion (CTI) de la Fiscalia, la Policia y el DAS,
cuando éste estaba operativo.
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Los analistas consultaban la interfaz del sistema, software de la empresa estadounidense

Pen-Link, y veian informacién de llamadas en tiempo real del teléfono del objetivo.
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Esperanza se poya en una plataforma “a medida” montada por la empresa
colombiana STAR Inteligencia & Tecnologia. STAR es ademas el proveedor exclusivo
de varios productos de empresas britanicas y estadounidenses que son también
componentes importantes del sistema Esperanza. Se examinan mas detenidamente
las empresas en el segundo informe de Privacy International, Demand/Supply:
Exposing the Surveillance Industry in Colombia (“Oferta y demanda: al descrubeirto
la industria de la vigilancia en Colombia”).

Octopus es una
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Cross PPlatfoxraam e o ST W s
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diferentes protocolos,
incluidos GSM
(teléfonos moéviles), IP
(Internet) y protocolos
de interceptacién legal
ETSI y CALEA, y los
envia a su destino, un
centro de monitoreo

de de las autoridades
policiales. Credit:
STAR I & T, http://star-

Recibe audio & datos en diferentes formatos (GISH, CALEA, ETSL, IP, otros) y los reorganiza y enruta, de it.co/esp/esp_Octopus.
forma inteligente, dindmica y en tiempo real, a través del puerto o canal designado por el usuario. html. accessed June
’

2015).

Crédito: STAR I & T,

http://star-it.co/esp/esp_Octopus.html, accessed June 2015)

Las interceptaciones por medio de Esperanza se efectian de la siguiente manera:
primero un analista debe presentar a un agente de la Fiscalia un documento

de solicitud de interceptacion de una determina linea. En ese documento debe
exponerse el motivo que justifica la interceptacion. El agente de la Fiscalia debe
autorizarla y solicitar el direccionamiento de la llamada a través del sistema
Esperanza al centro principal de monitorio de la Fiscalia, el “Bunker”, situado en
su sétano, que debe direccionarlo entonces a cualquiera de las otras salas de
monitoreo. Esperanza estaba conectado en 2012 al menos a 20 salas, identificadas
por colores. Al menos seis de estas salas recibian apoyo econdmico y técnico

de la DEA, cuyos analistas compartian el espacio de trabajo con sus colegas
colombianos?’ La embajada de Estados Unidos estéd a pocos metros.

27 “Acta n° 448-2009 de Consejo Superior, 3 de Septiembre de 2009”, Consejo Superior del Poder
Judicial, 3 de septiembre de 2009, http://vlex.co.cr/vid/-456419578
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Un arcoiris de salas

Un arcoiris de salas. Las salas conocidas de interceptacion de Esperanza
tienen nombres de colores; hay 4 principales en la sede central,

15 en las direcciones seccionales de la Fiscalia y 8 salas mas de analisis
especializado.
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LA SALA ZAFIRO

Situada en Bogota,
calle 18A, No. 69 B,
Zafiro es una de las
salas de monitoreo
y analisis del
Cuerpo Técnico de
Investigacién de la
Fiscalia.

Crédito: PI September 2014

Esperanza no ha funcionado siempre segun lo previsto. A mediados de 2009, las
conexiones entre las salas se interrumpian de manera habitual. Los miembros de la
Policia y el DAS enviaban mensajes de péanico solicitando ayuda.

Un resumen de mas de 20 denuncias del DAS sobre problemas con el acceso a

los datos interceptados se incluye como anexo. Los técnicos de STAR realizaron
decenas de visitas a las salas de monitoreo del DAS en 2009 y 2010 para solucionar
problemas y hacer mejoras en las plataformas en las que se analizaban los datos
interceptados en el sistema Esperanza. A pesar del gran nimero de fallos técnicos
conocidos de Esperanza y de las revelaciones sobre la vigilancia ilegal por parte del
DAS de periodistas, activistas y funcionarios publicos, que son de dominio publico
desde 2008, se ha ampliado continuamente la capacidad del sistema.

25/80



Esperanza

Un estado en la sombra: vigilancia y orden pUblico en Colombia

VERSION:1

ol iari Codigo GPST-FO-O1
Formato Servicio de Ingenieria e e o : DA ERAN CEERRTOPRATIVA
01/07/2009 / b SALAVINO
SOLICITUD SOPORTE
INSTALACON [ ] SOPORTE NUVERO DE CASO (130 CONTRATO FR212/08

[Emms [N e tris M TS I

|EECOONAL: BOLIVAR | FECHA Y HORA DE LA NOVEDAD 31/1/10 10:00 [SERIAL EQUIPO

E0UPO. ESTACION REMOTA sern I [FECHA EN QUE SE DETECTA NOVEDAD. 28 DE SEPTEIMBRE DE 2009

[PRODLCTO PENLINK USUARO! HORA EN QUE SE DETECTA NOVEDAD [14:00 HORAS
FECHA OCURRIDA NOVEDAD 128 DE SEPTIEMBRE DE 2009

DESCAPCON DEL_EVENTO OCURAIDO (ANTECEDENTE) [HORA OCURRIDA NOVEDAD 14:00 HORAS
‘Al momento de ingeesar a la estacio al

de llamadas, al realizar la reconstru
Bd de datos.

[APLICACION O PARTE EN QUE SE PRESENTO
LA NOVEDAD ( PEN LINK, OFFICE, EXCELL,  |pgy ik
SI LA FALLA SE PRESENTO EN PEN LINK

7 = T m \EISE:ES::(I;:QQUE USUARIO, CONFIGURACION Y

Se procedia a realizar control técnico de objetivos desde la pantalia inicial encontrando la aplicacion Penlink cerrada, $0lo se
estaba ejecutando Penlini

olicta reconstruccion de B
c la pntalla inicial y de la

[ADJUNTA IMAGEN ERROR (51 / NO) 51

INOVEDAD PRESENTADA Y DESCRIPCION

[DETALLADA
FECHA Y HORA DE SEAVICO DE INGENERA 271710 16:00
] -~ |ERRORES DE VIOLACION DE ACCESO
N
E e R oK |ACTIVIDAD QUE SE ESTABA REALIZANDO EN
ELcoMPUTADOR
[CERRANDO PEN LINK
asignado a la funci
SE SOLUCOND LANOVEDAD SI|Y/] [PROGRAMAS QUE ESTABAN ABIERTOS
PENDENTES PEN LINK
S Novedad [CAMBIOS QUE SE HAN HECHO
(ACTUALIZACIONES,
INSTALACIONES DE PROGRAMAS, ETC.)
[ACCIONES QUE SE TOMARON PARA
cesenvacones s [y No[ | SOLUCIONAR LA NOVEDAD
e realizo este procedimiento a (odos Tos Gbjelivs 4¢ 105 procesos activos que tiene en este momento fa Seccional Bolivar [REPORTAR AL CONTRATISTA
sin encontrar ninguna inconsistenicia, se recomienda al funcionario de la seccional realizar un cruce de informaci6n con el
funcionario de eniace en sala vino para establecer si se a producido perdida de informacion en 1a estacién remota. SOLUCIONADA LA NOVEDAD CON LAS
|ACCIONES TOMADAS (51 / NO)
eoe
— —
e
ING. SOPORTE STAR IST S.A. RECIBIDO «
o | .
APLICA CONDICIONES Y RESTRICCIONES.
AGRADECEMOS CUALGUAER SUGFRENCIA QUE AYUDEA conco:
SOPORTE TECNICO 317 6476277 PR A2TSOT6. CORREO

SOLUCION DE PROBLEMAS

Las conexiones entre Esperanza y las salas de los tres organismos se interrumpian de manera
habitual.

En la actualidad, Esperanza tiene todavia limitaciones. La Policia se quejo en

2010 de que no podia interceptar mensajes de voz, mensajes de Blackberry ni
comunicaciones basadas en el protocolo de Internet (IP).?2 Las autoridades

policiales conocen bien estas limitaciones. Ya en 2007, las limitaciones de Esperanza
sirvieron de justificacién para la adquisicién inicial de tecnologia nueva y de mayor
capacidad, a saber: PUMA. En 2013, los problemas que presentaba aun Esperanza se
utilizaron como excusa para la ampliacién de PUMA: |la Policia queria un sistema de
interceptaciéon basado en una tecnologia distinta y suministrada por otras empresas.

28 “Acta de Comisidén 06 del 24 de Agosto de 2010 Camara”, 24 de agosto de 2010,
http://www.camara.gov.co/portal201l/gestor-documental/doc_download/

153-acta-0@6-comision-primera
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PUMA vy la interceptacion masiva

El sistema PUMA (Plataforma Unica de Monitoreo y Anélisis) esta basado en
tecnologias mucho mas potentes e invasivas que las de Esperanza. Esperanza es

un switch en el que es necesario que un agente de la Fiscalia solicite a distancia

al proveedor de servicios que le envie informacién de una determinada linea
intervenida. Sin esta solicitud, que se presenta en formato electrénico sobre la base
de la aprobacién de una solicitud por escrito de interceptacion, no puede efectuarse
la interceptacion.

PUMA, en cambio, intercepta y almacena potencialmente todas las comunicaciones
transmitas por los cables de alto volumen que componen la troncal de la que todos los
colombianos dependen para hablar entre ellos y enviarse mensajes. No tiene la limitacidon
del numero de analistas disponibles para “encargar” a los proveedores de servicios que
envien informacién ni de los cupos de interceptacion por proveedor. La tecnologia de
PUMA solo esta limitada por la capacidad de almacenaje de los servidores de su centro
de monitoreo y la capacidad de las sondas colocadas en los cables de la troncal.

PUMA esta vinculado directamente a la infraestructura de red de los proveedores de
servicios, por medio de una sondas que direccionan directamente todos los datos al
centro de monitoreo de las autoridades policiales, sin necesidad de que lo facilite de
nuevo el proveedor de servicios. En la actualidad, PUMA puede interceptar, almacenar
y analizar cantidades masivas de trafico telefénico, y esta previsto que crezca y pueda
también interceptar el trafico de Internet.

“Ha habido un crecimiento exponencial de la distancia entre la capacidad técnica
de los delincuentes y la nuestra”, manifesté un miembro de la DIJIN hablando de

la adquisicion la PUMA en 2014. El sistema se aloj6 fisicamente en la sede de

la Direccion Antisecuestro y Extorsién de la Policia. Los analistas del Grupo de
Procesamiento de Senales, Voces e Imdgenes de la DIJIN?® recibian los datos en

su instalacién principal. En 2007, al principio, PUMA tenia ocho salas de monitoreo
repartidas por toda Colombia en sus seccionales de Medellin, Bucaramanga,
Cdcuta, Pereira, Villavicencio, Neiva, Cali y Barranquilla. Desde estas salas, los
analistas de la Seccional de Investigacion Criminal (SIJIN), de la DIJIN, y los Grupos
de Accion Unificada por la Libertad Personal (GAULA) monitoreaban las llamadas
interceptadas.®® Asimismo, entre 2011 y 2013, se ahadieron en algin momento varias
estaciones de trabajo para agentes de la DIPOL.

29 “Plan Estadistico de la Policia Nacional”, 2008,
http://www.policia.gov.co/portal/page/portal/HOME/Lineamientos/Tomo%205.1%20PLAN%20
ESTADISTICO.pdf

30 “Resolucién No 02049 del 15 Jun. 2007,” Policia Nacional de Colombia, 15 de junio de
2007, http://www.policia.gov.co/portal/page/portal/INSTITUCION/normatividad/resoluciones/
RESOLUCI%D3N%202049%20DIP0L%20%20150607.doc
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Plataforma Unica

de Monitoreo y Analisis
(PUMA)

Sala de monitoreo

#Estaciones de trabajo
de la SIJIN (2011)

# Estaciones de trabajo
de los GAULA (2011)

Anadidas en 2013

Afadidas en 2013

PUMA CLAVE
Hay salas de monitoreo ®
conectadas a PUMA por toda
Colombia. @ Baranquilla
(2) (n)

[n]

(n*)

[n*]

® Cicuta
(2)[1]

@® Bucaramanga
(2)

@ Medellin
(4)[1]
Bogota Bogota
Pereira @
@ o Ibagus DIJIN (58)
agueé
[ ® Villavi i
! T DIASE (16%)
Cali
o Calil DIPOL (13*)
® Neiva
(2)[1]

Analisis de Privacy International
de documentos de contratos
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PUMA funcionaba con tecnologia patentada de la empresa israeli-estadounidense de
soluciones de inteligencia Verint Systems, utilizando fundamentalmente la plataforma
para centro de monitoreo RELIANT de la empresa.

Tras concluir la Policia los contratos iniciales con la Compania Comercial Curacao de
Colombia (“La Curacao”), representante legal y Unico distribuidor autorizado de Verint
Systems en Colombia,?' los técnicos de Verint colocaron 16 sondas “IP-PROBER"”32 en
las troncales. Los proveedores de servicios conocian su existencia y ayudaron a instalar las
conexiones, pero no participaban en su funcionamiento diario, segin ex empleados de Verint.

Las sondas interceptan datos y los reenvian a los centros de monitoreo de PUMA.
La Curacao obtuvo contratos posteriores de instalacién y mantenimiento de
hardware y software para PUMA de 2008 a 2013.%% Los técnicos de La Curacao
eran seleccionados por la DIPOL3* y mantenian el centro de datos, los servidores
y los sistemas de almacenamiento de datos de los centros de monitoreo. Incluso
actualizaron las contrasenas de administrador en los servidores PUMA en 2011.%®

En 2011, el coste mensual del mantenimiento de PUMA ascendia a 22 millones de pesos
(alrededor de 12.500 dodlares estadounidenses).? El sistema habia crecido hasta tener
83 estaciones de trabajo en total, 58 de ellas en la sede de la DIJIN en Bogota. En 2013,
la Policia anuncié un gran plan de ampliacién de PUMA para convertirlo en el principal
sistema de interceptacién de Colombia.

31 “Resolucién No. 0589 del 18 Jun. 2013”, Direccién Administrativa y Financiera, Policia
Nacional de Colombia, 18 de junio de 2013.

32 “Contrato de Prestacién de Servicios PN-DIRAF N°__06-7-10124- 10”, Direccién Administrativa
y Financiera, Policia Nacional de Colombia, 1 de septiembre de 2010,
http://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=10-12-378033

33 “Contrato de Prestacién de Servicios PN-DIRAF N°__06-7-10124- 10”, Direccién Administrativa

y Financiera, Policia Nacional de Colombia, 1 de septiembre de 2010,
http://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=10-12-378033

“Contrato de Compraventa Celebrado entre la Direccién de Investigacién Criminal y la
Firma Compafiia Comercial Curacao de Colombia S.A.”, Direccién Administrativa y Financiera,
Policia Nacional de Colombia, abril de 2008,
https://www.contratos.gov.co/archivospucl1/C/116001000/07-2- 88996/
C_PROCESO_07-2-88996_116001000_446982.pdf (archivado)

“Contrato de Prestacién de Servicios PN-DIRAF N°__06-7-10120- 11”7, Direccién Administrativa
y Financiera, Policia Nacional de Colombia, 31 de agosto de 2010,
http://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=11-12-598677

34 “Contrato de Prestacién de Servicios PN-DIRAF 06-7-10037- 13”, Direccién Administrativa

y Financiera, Policia Nacional de Colombia, 23 de junio de 2013,
https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=13-12-1778484
35 “Contrato de Prestacién de Servicios PN-DIRAF N°__06-7-10120- 11”, Direccién Administrativa

y Financiera, Policia Nacional de Colombia, miércoles, 31 de agosto de 2011,
http://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=11-12-598677
36 “Contrato de Prestacién de Servicios PN-DIRAF N°__06-7-10120- 11”, Direccién Administrativa

y Financiera, Policia Nacional de Colombia, 31 de agosto de 2011
http://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=11-12-598677
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La Policia asignd la suma sin precedente de 50.000 millones de pesos (28 millones
de délares estadounidenses) al proyecto en enero de 2013.3” Méas de la mitad de
esta cantidad se destin6 a “fortalecimiento tecnoldgico”, es decir, al software y
hardware bésicos necesarios para convertir PUMA en un sistema completo de
interceptacioén legal, capaz de recopilar datos y contenido de llamadas de voz,

VolIP, trafico de Internet y redes sociales en 12 de los proveedores de servicios de
telecomunicaciones de Colombia —cuatro redes de datos moéviles y voz (Claro, Tigo,
Avantel y Movistar) y ocho proveedores de servicios de Internet (Une, Telefénica,
Emcali, Metrotel, ETB, Telebucaramanga, Telmex y EPM).

La sede de PUMA albergaba anteriormente una empresa de
limpieza industrial. Izquierda: Un domingo de finales

de septiembre de 2014, el hangar aparecidé abierto y sin
apenas vigilancia. Créditos: Privacy International.
Abajo: plano de la ampliacién de PUMA

ANEXO: PLANO BIEN INMUEBLE PROYECTO P.U.M.A.
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Sin embargo, en esta ocasion la Policia rompid con su proveedor habitual en materia
de interceptacion, Verint. Dio el contrato a otra empresa israeli, NICE Systems, en
consorcio con la empresa colombiana Eagle Comercial SA.

Super-PUMA, como se dio en llamar al sistema suministrado por NICE, iba a dar la
Policia la capacidad de interceptar 20.000 “objetos”, entre ellos lineas o dispositivos
especificos, con la posibilidad expresa de llegar a los 100.000 objetos, aunque sin
indicar claramente en qué plazo.

37 “Procedimiento: Formular y Evaluar Proyectos de Inversién, Proyecto: Fortalecimiento
Plataforma Unica de Monitoreo y Andlisis Policia Nacional”, Policia Nacional de Colombia,

enero de 2013.
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Super-PUMA incluia también un médulo de monitoreo para trafico de ISP y hasta 700
estaciones de trabajo por todo el pais.*® Los datos serian interceptados por medio
de ocho sondas “NiceTrack IP”, que filtran y extraen cantidades inmensas de datos
enviados simultaneamente a través de sobrecargados enlaces IP. Por primera vez en
la historia de los sistemas conocidos de interceptacién de Colombia, el sistema seria
capaz de interceptar datos 4G.

Se contratd también a NICE-Eagle para establecer un centro de datos moviles que

“concentra toda la infraestructura tecnoldgica que soporta los procesos operativos
y administrativos y se ha fijjado como meta dar cobertura de comunicaciones de voz
y datos.” Durante esta fase, NICE-Eagle tenia que supervisar la migracion de datos
de Esperanza al nuevo sistema. Por Ultimo, la actualizacién de PUMA iba a incluir

un sistema de administracion de érdenes judiciales para datos méviles y voz con el

que se pretendia reducir al minimo el tiempo y la burocracia que mediaban desde la
emision de la orden hasta la recuperacion de los datos.®

En 2014, durante la segunda fase de fortalecimiento de PUMA, NICE-Eagle tenia que
centrarse en la instalacion del sistema de interceptacion para los ochos proveedores
de servicios de Internet. El otro aspecto en que se centraria la segunda fase era

el mantenimiento de los sistemas de interceptacion de los cuatro proveedores de
telecomunicacién y del centro de datos.

Se suponia que, al final de 2014, PUMA habria reemplazado en gran medida al cada
vez més desfasado sistema Esperanza. Sin embargo, su desarrollo se ha detenido
por una falta de acuerdo entre la Fiscalia y la Policia, descrita en la conclusion del
presente informe. PUMA esté en condiciones de convertirse, no en el primero, pero
si en el mas potente y avanzado sistema de monitoreo masivo de las comunicaciones
de Colombia.

38 “Asunto: Respuesta proposicién N.@4 de 2013”, Policia Nacional de Colombia,
12 de agosto de 2013
39 “Adquisicién de Sistemas para el Fortalecimiento Tecnolégico de la Plataforma Unica de

Monitoreo y Anadlisis (PUMA)”, Administration and Finance Directorate, Ministry of Defence,
26 November 2013.
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Mas alla de la ley

El marco juridico colombiano contiene varios mecanismos esenciales de proteccion
del derecho a la privacidad, tanto en el texto de la Constitucién de 1991 como en

el bloque de constitucionalidad establecido de acuerdo con el articulo 93 de la
Constitucion. Este articulo incorpora a la legislacion colombiana las obligaciones
internacionales contraidas por Colombia en materia de derechos humanos y les
otorga la condicion de derecho constitucional por lo que tienen preferencia sobre las
disposiciones legales.

Basandose en el articulo 17 del Pacto Internacional de Derechos Civiles y Politicos
(PIDCP), del que el Estado colombiano es signatario y que estipula que “[n]adie sera
objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio
o su correspondencia, ni de ataques ilegales a su honra y reputacién”, el articulo 15
de la Constitucion de 1991 dispone que toda persona tiene derecho al respeto de su
intimidad personal y familiar. En concreto establece:

“La correspondencia y demas formas de comunicacion privada son
inviolables. Sélo pueden ser interceptadas o registradas mediante
orden judicial, en los casos y con las formalidades que establezca la
ley.”

La interceptaciéon de las comunicaciones esta regulada por la ley, a saber, por la
Constituciéon y el Cédigo de Procedimiento Penal. La Constitucién faculta a la
Fiscalia para “[a]delantar registros, allanamientos, incautaciones e interceptaciones
de comunicaciones” con control judicial (articulo 250). El Cédigo de Procedimiento
Penal lo establece de manera mas especifica. Comienza reiterando el derecho a la
privacidad en su articulo 14, que dispone:

“Toda persona tiene derecho al respeto de su intimidad. Nadie podra
ser molestado en su vida privada.

No podran hacerse registros, allanamientos ni incautaciones en
domicilio, residencia, o lugar de trabajo, sino en virtud de orden
escrita del Fiscal General de la Nacion o su delegado, con arreglo
de las formalidades y motivos previamente definidos en este cddigo.
Se entienden excluidas las situaciones de flagrancia y demas
contempladas por la ley.

De la misma manera debera procederse cuando resulte necesaria la
busqueda selectiva en las bases de datos computarizadas, mecanicas
o de cualquier otra indole, que no sean de libre acceso, o cuando
fuere necesario interceptar comunicaciones.
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En estos casos, dentro de las treinta y seis (36) horas siguientes
debera adelantarse la respectiva audiencia ante el juez de control de
garantias, con el fin de determinar la legalidad formal y material de la
actuacion.”

El articulo 235 del Cédigo estipula las condiciones en que la Fiscalia General de la
Nacion puede ordenar la interceptacion de comunicaciones. Dispone:

“El fiscal podra ordenar, con el Unico objeto de buscar elementos
materiales probatorios y evidencia fisica, que se intercepten mediante
grabacion magnetofdnica o similares las comunicaciones telefonicas,
radiotelefénicas y similares que utilicen el espectro electromagnético,
cuya informacién tengan interés para los fines de la actuacion. En
este sentido, las entidades encargadas de la operacién técnica

de la respectiva interceptacion tienen la obligacién de realizarla
inmediatamente después de la notificacion de la orden.

En todo caso, debera fundamentarse por escrito. Las personas que
participen en estas diligencias se obligan a guardar la debida reserva.
Por ningiin motivo se podran interceptar las comunicaciones del defensor.

La orden tendré una vigencia maxima de tres (3) meses, pero podra
prorrogarse hasta por otro tanto si, a juicio del fiscal, subsisten los
motivos fundados que la originaron.”

La disposicién estipula que el fiscal sélo puede ordenar legalmente la interceptacién
de comunicaciones transmitidas por el espectro electromagnético (EMS)(teléfono,
radio o cable de fibra éptica) y con el Unico fin de buscar elementos probatorios. La
orden debe darse por escrito y tiene tres meses de vigencia.

En abril del 2013 se aprobd una nueva Ley de Inteligencia que estipulaba que las
actividades de inteligencia y contrainteligencia” abarcan el “monitoreo del espectro
electromagnético”. El articulo 4 de la Ley dispone que sélo puede obtenerse
informacion con fines legales, a saber: garantizar la seguridad nacional, la soberania,
la integridad territorial, la seguridad y la defensa de la nacidn, la proteccién de las
instituciones democraticas y los derechos de las personas residentes en Colombia
y de los ciudadanos colombianos y la proteccidn de los recursos naturales y los
intereses econdmicos de la nacién. El articulo 17 de la Ley, relativo al “[m]onitoreo
del espectro electromagnético e interceptaciones de comunicaciones privadas”,
dispone:

“Las actividades de inteligencia y contrainteligencia comprenden
actividades de monitoreo del espectro electromagnético debidamente
incorporadas dentro de 6rdenes de operaciones o misiones de
trabajo. La informacion recolectada en el marco del monitoreo
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del espectro electromagnético en ejercicio de las actividades de
inteligencia y contrainteligencia, que no sirva para el cumplimiento
de los fines establecidos en la presente Ley, debera ser destruida
y no podra ser almacenada en las bases de datos de inteligencia
y contrainteligencia. El monitoreo no constituye interceptacion de
comunicaciones.

La interceptacion de conversaciones privadas telefénicas moviles o
fijas, asi como de las comunicaciones privadas de datos, deberan
someterse a los requisitos establecidos en el articulo 15 de la
Constituciéon y el Codigo de Procedimiento Penal y sélo podran
llevarse a cabo en el marco de procedimientos judiciales.”

En segundo parrafo establece claramente que la interceptacion de comunicaciones
no estd autorizada por la Ley de Inteligencia, sino que sélo debe realizarse en virtud
de la autoridad legal del Cédigo de Procedimiento Penal, de manera selectiva y de
acuerdo con los procedimientos estipulados en el Cédigo. No cabe afirmar, por
tanto, que esta disposicién autorice la interceptaciéon de comunicaciones por los
organismos de inteligencia o las autoridades policiales.*

La promulgacién de la Ley recibié considerables criticas de la sociedad civil y

de organismos publicos. Como la Ley de Inteligencia es una ley estatutaria —tipo
especial de leyes superiores a las ordinarias y que deben ser aprobadas con un
procedimiento especial y por mayoria absoluta en el Congreso- se sometié a la
consideracion de la Corte Constitucional para garantizar que cumplia el orden
constitucional (incluidas las obligaciones internacionales contraidas por Colombia
en materia de derechos humanos). La Ley de Inteligencia recibio la aprobacion de la
Corte Constitucional a principios de 2013.

En el curso de la revisidon de la Corte Constitucional, la Ley de Inteligencia fue objeto
de continuas criticas. La critica de la Defensoria del Pueblo abordé el meollo de

los problemas legales y técnicos de la disposicion. En su exposicidén ante la Corte
Constitucional, la Defensoria del Pueblo sefiald:

“la expresion ‘El monitoreo no constituye interceptacion de
comunicaciones” [...] no se aviene a la Constitucion, toda vez que
entendido como ‘vigilancia’ o ‘supervision’ del espectro, siempre
recaera sobre comunicaciones y, por ende, constituye una modalidad
de intervencion, interceptacion o intromision, que quedaria sustraida
del control judicial (art. 15 superior).”#!

40 Sin embargo, se ha sugerido que la Ley de Inteligencia podria de algin modo autorizar
o abarcar los tipos de interceptacién de comunicaciones que diversos sistemas con que
cuentan los organismos colombianos -entre ellos PUMA y el SGID- pueden técnicamente
efectuar.

41 “Sentencia C 540/12 de la Corte Constitucional en la revisién del proyecto de ley de
inteligencia y contrainteligencia”, Corte Constitucional de Colombia, 12 de julio de 2012,
http://www.corteconstitucional.gov.co/relatoria/2012/c-540-12.htm
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La Defensoria del Pueblo sugiri¢ que, para que la disposicion fuera constitucional,
habria que interpretar que tal monitoreo sélo “se realice sobre comunicaciones
de personas indeterminadas, desde aparatos y nimeros no especificados y por

el tiempo razonable y estrictamente necesario para precisar los alcances de una
investigaciéon u operacion en curso legalmente autorizada”.

Los grupos de la sociedad civil Dejusticia y Fundacién para la Libertad de Prensa
fueron ain mas alléd en su critica a la disposicion. Sostuvieron que no habia forma
de limitar el “monitoreo” del espectro electromagnético como sugeria la Defensoria
del Pueblo. Explicaron que “el barrido al espectro electromagnético es una
intervencion directa sobre la intimidad de las personas. La falta de una orden judicial
que ofrezca seguridad juridica sobre estos hechos, deja al ciudadano particular en
medio de una incertidumbre y completo desconocimiento sobre la posibilidad de
estar siendo vigilado o de que sus asuntos personales estan siendo escuchados
por personas que él no autorizd para eso”. Pidieron que la disposicion se declarara
inconstitucional.

El razonamiento por el que la Corte Constitucional determiné la constitucionalidad
de la disposicion es, en el mejor de los casos, un razonamiento viciado, y en el peor,
objetiva y legalmente incorrecto.

La Corte comienza reiterando su anterior declaraciéon de que el espectro
electromagnético es “una franja de espacio alrededor de la tierra a través de la cual
se desplazan las ondas radioeléctricas que portan diversos mensajes sonoros o
visuales”, explicacion que contiene en si misma datos inexactos (las imagenes no
se desplazan por el espectro electromagnético). Determiné que el “monitoreo” del
espectro electromagnético “consiste en llevar a cabo una labor de rastreo de forma
aleatoria e indiscriminada”. Explicé:

“Ello implica la captacion incidental de comunicaciones en las que
se revelan circunstancias que permiten evitar atentados y controlar
riesgos para la defensa y seguridad de la Nacion. Técnicamente

se estaria ante una especie de rastreo de sombras, imagenesy
sonidos representados en frecuencias de radiacion electromagnética
y ondas radioeléctricas. La actividad de monitoreo del espectro
electromagnético no podria involucrar un seguimiento individual.

No envuelve un rastreo selectivo ni determinado sobre sujetos
concretamente considerados. En esta medida, no puede confundirse
el monitoreo del espectro electromagnético como actividad
impersonal y abstracta con los actos propios de una investigacion
penal que es individual y concreta”. [Enfasis afiadido.]
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La decisién de la Corte se basa en la idea de que hay una forma de “monitorear”

el espectro electromagnético que no comporta interferencia en la privacidad de las
comunicaciones. Es decir que los mensajes de correo electréonico y de texto y las
llamadas de teléfono transmitidas por el espectro electromagnético pueden filtrarse,
analizarse y monitorearse sin violar la integridad de la comunicacién ni, por tanto, la
privacidad de la persona que envia o recibe la comunicacion.

Tal conclusiéon no es del todo incorrecta, pero se aplica a un conjunto sumamente
limitado de actividades. Las Unicas acciones en que posiblemente se podria
“monitorear” el espectro electromagnético sin interferir de ningiin modo en

la privacidad de la comunicacién serian las de los detectores térmicos y los
instrumentos de orientacion y antenas, por ejemplo. Todas las demas formas de
“monitoreo” del espectro electromagnético hacen necesaria una interferencia
(con una comunicacion) de un tipo que sélo permite concluir que el monitoreo ha
resultado en la intercepcién de la comunicacion.

El razonamiento de la Corte es, en Ultima instancia, un razonamiento viciado. “[L]a
actividad de monitoreo del espectro electromagnético —afirma—, no puede implicar
interceptacién o registro de las comunicaciones privadas, toda vez que para ello se
requiere ‘orden judicial, en los casos y con las formalidades que establezca la ley’ [...]
Por tanto, el monitoreo del espectro electromagnético es una actividad limitada por
los derechos fundamentales y sujeta al sistema de control de poderes establecido
en la Constitucion (art. 113 superior), que no pueden ser vulnerados so pretexto del
adelantamiento de tal actividad.”

La funcién de la Corte consiste en evaluar la coherencia de las leyes con el orden
constitucional de forma previa a su promulgacién. Por tanto, decir que la actividad
de monitoreo de los organismos de inteligencia no es interceptacion porque
estos organismos no estan autorizados es una tautologia. Sencillamente, cabe la
posibilidad de que los legisladores elaboren leyes inconstitucionales.

En todo caso, incluso aceptando la validez constitucional de la disposicion sobre el
espectro electromagnético, es evidente que la Ley s6lo autoriza un limitado conjunto
de actividades de vigilancia que no constituyen interceptacién de comunicaciones.
Ese conjunto de actividades no incluyen el monitoreo masivo y pasivo del tipo que
las tecnologias adquiridas por la DIPOL, el DAS y otros organismos posibilitan.

Los contratos y otros documentos confidenciales que Privacy International ha
conseguido muestran que las herramientas de vigilancia adquiridas por estos
organismos dan acceso esencialmente a los mismos datos sobre las personas que
otras plataformas de interceptacién como Esperanza, si no a mas.
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Sistema en la sombra:
la DIPOL y el Sistema Integral de Grabacion Digital
(SIGD)

Antes de PUMA, en 2005, la DIPOL establecié un sistema de interceptacion masiva,
el primero de Colombia. En febrero de ese ano, la Policia convocd un concurso para
el suministro del equipo necesario para monitorear la recién desarrollada tecnologia
de telefonia movil de tercera generacion (3G) en el marco de la “adquisicidn
construccién y desarrollo tecnoldgico” de un Sistema Integral de Grabacion Digital
(SIGD).#

El SIGD se concibié para ir mas alld de la interceptacién de “blancos preasignados”
y recopilar trafico “masivo” de comunicaciones en 16 lineas troncales y generar
nuevos blancos. Como explicé la DIPOL a las empresas que concursaron para
suministrarla, la “solucion debe contemplar un almacenamiento de trafico masivo
sobre todos los E1 de entrada”. [Enfasis en el originall.

UN SISTEMA MASIVO

7. Favor aclarar si se pretende hacer monitoreos e interceptacion bajo blancos
preasignados o si la solucion debe contemplar un trafico masivo sobre el cual

se desea capturar un blanco determinado?. La DIPOL pretendia

reunir informacién
Se aclara: La solucion debe contemplar un almacenamiento de trafico masivo| sobre las

sobre todos los E1 de entrada. comunicaciones sin
“Respuesta observaciones: Contratacién Directa No. 006 de 20057, limitarse a objetivos
Police Revolving Fund, Ministry of Defence, 25 February 2005.” conocidos.]

La DIPOL necesitaba que su Sistema Integral fuera completamente pasivo.*® De este
modo, tras la instalacion inicial en la arquitectura de los proveedores de servicios, la
DIPOL podia monitorear los flujos de informacion sin més asistencia técnica de los
operadores.

DIPOL recurrié a Verint y a La Curacao para crear su sistema de interceptacion.
El primer componente, VANTAGE (adquirido en junio de 2005), lo comercializaba

42 “Adquisicién construccién y desarrollo tecnolégico — Equipo de Monitoreo de Telefonia Mévil
Celular Nueva Tecnologia - Sistema Integral de Grabacién Digital - con Destino a la Policia
Nacional”. En 2007, la Resolucién 02049 habia consolidado la autoridad de la DIPOL para
realizar y coordinar actividades de recopilacién de informacién monitoreando el espectro
electromagnético por medio de su Grupo Produccién de Inteligencia.

43 “Asunto; Respuesta observaciones, Adquisicién construccién y desarrollo tecnolégico -
Equipo de Monitoreo de Telefonia M6vil Celular Nueva Tecnologia - Sistema Integral de
Grabacién Digital - con Destino a la Policia Nacional”, Fondo Rotatorio de la Policia,
Ministerio de Defensa Nacional, 25 de febrero de 2005.
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Verint como herramienta que “ayuda a descubrir amenazas desconocidas, con
independencia de cdmo se comuniquen los responsables”* interceptando, filtrando
y categorizando informacién de manera que un analista pueda registrarla en busca
de patrones, asi como de personas, numeros, servidores y otros datos de interés
especificos. En Europa del Este se dio el caso de un organismo de inteligencia

que utilizd6 VANTAGE para captar 3 millones de mensajes de correo electronico y

12 millones de mensajes de correo web al dia, almacenando las interceptaciones
durante 90 dias. El nUmero de sondas utilizadas en este caso era el mismo que

el adquirido por la Policia de Colombia (16 sondas),* si bien VANTAGE puede
aumentarse o reducirse segun los deseos y el presupuesto del gobierno comprador.

En septiembre de 2005, la DIPOL decidié adquirir un “mddulo para monitoreo activo
de Internet para ISP [proveedores de servicios de Internet”. Optd por la solucién
RELIANT, de Verint, elegida posteriormente por la DIJIN en su sistema PUMA. Al igual
que VANTAGE, viene con funcién de centro de monitoreo.

Los técnicos de Verint instalaron el equipo pertinente, con las sondas y todo, que la
Policia importé directamente de Israel con exencion de derechos de importacion,* en

MASS INTERCEPTION

COMMUNICATIONS

NUEVAS HERRAMIENTAS

H poseStes & La DIPOL compré VANTAGE por 575.000 délares
. . o estadounidenses (alrededor de 1.600 millones

2, X 3 de pesos), y RELIANT, por unos 160.400 d6lares

gi .m. (372,5 millones de pesos). Ambas herramientas

forman conjuntamente el nicleo de un sistema
de monitoreo masivo que interceptaria y
TARSSP N ERCEREIHS almacenaria sin orden judicial cantidades
enormes de tréafico de comunicaciones en

Colombia.

FILTER  COMMUNICATIONS

68 s
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ACTIONABLE
INTELLIGENCE
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44 “Vantage”, Verint, 2014,
https://web.archive.org/web/20140722151255/http://uk.verint.com/solutions/communications-cyber-

intelligence/products/vantage/index

45 “Verint Security and Intelligence Management Solutions”, Verint, noviembre de 2010,
http://s3.documentcloud.org/documents/810401/1260-verint-product-description-security-and.pdf

46 “Ley 80 de 1993”, Congreso de la RepUblica de Colombia, 28 de octubre de 1993,
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=304
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los centros de conmutacién de los proveedores de servicios y lo conectaron a la sala de
monitoreo de la DIPOL de su sede de la avenida Boyacéa de Bogotd, dejando a cargo de
La Curacao el mantenimiento y la solucién de problemas del producto. Los analistas de
sus 20 estaciones de trabajo eran capaces, al menos en teoria, de grabar conversaciones
de un objetivo seleccionado,*” captar 100 millones de registros de datos de llamadas al dia
e interceptar 20 millones de SMS diarios.*® Ademas, una funcién de reconocimiento de voz
generaria automaticamente datos de llamadas en formularios para procesador de texto, a
los que los analistas podian ahadir manualmente notas y transcripciones o resimenes de las
llamadas. Estas funciones masivas podian ampliarse o reducirse si era necesario, al precio
correspondiente.

¢Pero funcionaba como se esperaba? La Policia niega publicamente tener en la
actualidad®® la capacidad de intervenir el trafico de Internet. Personas con experiencia
directa en contrataciones de defensa confirman que la presion para producir resultados
—asi como la promesa de que una “mejor” tecnologia garantizara mejores resultados—
llevo a la Policia a adquirir equipo cuyo funcionamiento no entendia. Varias personas
describieron el sistema de Verint como una especie de trasto inutil. “En realidad no sabe
lo que estd comprando”, recordd un ingeniero tras reunirse con el general Jairo Gordillo
Rojas,® jefe de la oficina de teleméatica de la Policia, y con su equipo. “No sé [por qué lo
compraron], pero desde luego fue una oportunidad que La Curacao aprovechd. Pero sé
que no funciona tan bien como esperaban”.

“Cada organismo creaba su propio sistema de inteligencia”, afirma un experto en
teleméatica de la Policia. “Los sistemas de inteligencia se investigan a si mismos
también y tienen mucha presion para producir resultados positivos. Naturalmente,
hay competencia”. Cada organismo tiene un presupuesto, y no hay integracién de
los presupuestos, explicé. Asi que, ante esta situacion, sumada a la presion para
producir informacién de inteligencia, los organismos compran equipos que se les
proponen sin apenas examinar lo que estan comprando.

El sistema de la DIPOL estaba separado de Esperanza. En 2005, en el momento del
desarrollo del sistema, las empresas interesadas en licitar para el contrato formularon
preguntas a la autoridad contratante. “;El sistema se va a conectar al switch Esperanza?
Si es asi jya han hecho las gestiones de alto nivel para hacer la conexion a la Fiscalia?”

La DIPOL respondié con claridad: “En ninguna parte se habla de la aplicacién de esta
herramienta al sistema Esperanza. Los oferentes se deben limitar a las especificaciones
exigidas”. Preguntaron de nuevo: “En los 16 E1 solicitados, jcuantos son para telefonia fija
y cuantos para telefonia movil celular? jEstos Ultimos provienen de switch Esperanza?”.
Una vez mas, la DIPOL explicé claramente que el sistema seria independiente: “No, no

47 “Respuesta observaciones: Contratacién Directa No. 006 de 2005”, Fondo Rotatorio de 1la
Policia, Ministerio de Defensa Nacional, 25 de febrero de 2005.

48 “Contrato de Compraventa No. 034 de 2005, celebrado entre el Fondo Rotatorio de la Policia y
la Firma Compafia Comercial Curacao de Colombia”, Police Revolving Fund, Ministry of
Defence, 17 June 2005.

49 A fecha de septiembre de 2014.

50 E1 general Gordillo fue citado en mayo de 2014 para interrogarlo acerca de presuntas
escuchas y vigilancia de dos periodistas. “Fiscalia realiza interrogatorios por supuestas
‘chuzadas’”, Noticias RCN, 9 de mayo de 2014,

http://www.noticiasrcn.com/nacional-pais/fiscalia-realiza-interrogatorios-supuestas-chuzadas
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provienen del switch Esperanza”.®!

La relacién entre la DIPOL vy la Fiscalia en este sistema no esta clara. Las especificaciones
técnicas para el Sistema Integral de Grabacién Digital (SIGD) establecen que no

recibiria informacién de Esperanza, y el sistema parece recibir pasivamente todos los
datos que pasan por los respectivos E1. Sin embargo en 2006, el entonces director del
sistema Esperanza, Vladimir Florez Beltran, autentico los “certificados de conectividad”

a Esperanza”.5? En ese momento, la Policia estaba ampliando las funciones del sistema,
utilizando una vez mas tecnologia de Verint suministrada por su representante colombiano,
La Curacao.

£ Network Critical Passive Fiber Optic TAPs

LV The Window fo your Nehvork” High Density Fiber TAPs for 1/10/40/100G

Network Crifical’s Passive Fiber Optic Taps provide a safe and simple way fo access live traffic in your
high-speed networks.

INTERVENIRLO TODO

La DIPOL también comprdé interceptores para cables de fibra 6ptica en 2009. E1 cable de fibra
6ptica es un manojo de hebras que puede transmitir sefales moduladas en ondas de luz, a
diferencia del cable de cobre tradicional, en el que la sefial se transmite por voltaje
eléctrico. Mientras que Esperanza necesitaba la conformidad del operador de telecomunicaciones
para manipular su centro de conmutacidén mévil cada vez que se solicitaba un registro o una
llamada de teléfono (garantizando asi, al menos en teoria, que se presentara una solicitud
formal y una justificacién), el sistema de vigilancia la DIPOL est& configurado para conectarse al
centro de monitoreo de la DIPOL y transmitirle cantidades masivas de trafico. Puede encontrarse
mayor informacién en el informe de Privacy International “Oferta y demanda: al descrubeirto la
industria de la vigilancia en Colombia”.

La DIPOL obtuvo tres dispositivos “Slimline Fiber Optic Passive TAP” de varias dimensiones.
Slimline es una marca registrada de NetworkCritical, empresa radicada en Reino Unido que
suministra tecnologia de monitoreo de red.%*

51 “Adenda 02: Adquisicién Sistema Integral de Grabacién Digital”, Direccién Administrativa y
Financiera, Policia Nacional de Colombia, 2007.

52 “Adjudicacién de la Contratacidén Directa No. 055 de 2006”, Fondo Rotatorio de la Policia,
Ministerio de Defensa Nacional, 29 de noviembre de 2006, https://www.contratos.gov.co/
archivospucl/ADA/115001003/06-2-16355/ADA_PROCESO_06-2-16355_115001003_31717.pdf (archivado)

53 “Passive Fiber Optic TAPs High Density Fiber TAPs for 1/10/40/100G”, Network Critical, 2015,
http://www.networkcritical.com/NetworkCritical/media/resource-library/product-datasheets/
Fiber-Optic-Break-TAP-Datasheet.pdf
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Sistemas de vigilancia de las comunicaciones

Sistema Esperanza

Datos interceptados en lineas

especificas previa solicitud a la Fiscalia

y con la colaboracién activa del TSP.

Accesible para la DIJIN (cumplimiento

de la ley) y, anteriormente, el DAS con

orden judicial.

PUMA

Datos Interceptados en masa en la
troncal de telecomunicaciones sin la
colaboracién de los TSP, aparte de la
instalacién. Tecnologia gestionada por
la DIJIN (cumplimiento de la ley) con

supervision administrativa de la Fiscalia.

SIGD

Datos interceptados en masa de la
troncal de telecomunicaciones sin
colaboracién de los proveedores de
servicios, aparte de la instalacién.
Gestionado técnicamente por la DIPOL
(inteligencia). Sin supervision clara.
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tacticas

Herramientas tacticas

Las tecnologias tacticas® de interceptacién estan presentes en los arsenales de
vigilancia de varios organismos colombianos distintos.

Al crear su sistema de interceptacion, la DIPOL adquirié equipo de monitoreo mévil para
la identificacidn o interceptacion de objetivos en ubicaciones conocidas. Esta tecnologia
se conoce coloquialmente como IMSI catcher o stingray.

El IMSI catcher transmite una intensa senal inaldambrica que hace que los teléfonos de
los alrededores se conecten a él, y puede actualizarse con tecnologias de monitoreo de
ubicacion que determinan la ubicacién de un objetivo con una precisién de un metro.
Estos dispositivos pueden orientarse selectivamente al dispositivo de una persona en
particular, dirigiéndolos, por ejemplo, a su lugar de trabajo. Pueden utilizarse también
para identificar a personas desconocidas que asistan a manifestaciones y otras
reuniones, porque muchos teléfonos méviles se conectaran a IMSI catcher y transmitiran
informacion de identificacion.

La DIPOL compré un IMSI catcher “Laguna”, fabricado por la empresa neozelandesa
de tecnologia Spectra Group. En septiembre de 2005 pagd 474.000 délares
estadounidenses (970,8 millones de pesos) a la empresa colombiana Maicrotel Ltd.

El interceptor Laguna puede dirigirse a una cantidad relativamente pequena de trafico a
una distancia fija de hasta 500 metros. Entre los datos que el equipo de Spectra puede
grabar figuran los registros de identificacion exclusivos de un teléfono. Para ello no es
necesario que un analista elija activamente qué nimeros captar: “La identificacion de

la presencia del Objetivo en una zona bajo control y la revelacion de sus identificadores
desconocidos es hecha de un modo automatico con la ayuda de los teléfonos moviles
especiales, incluidos en el Sistema”.%® El equipo almacena la informacion interceptada en
formato digital en discos duros que pueden luego llevarse al centro de monitoreo de la
DIPOL para conectarlos a los ordenadores y analizarlos. Por consiguiente, al activar un

54 Empleamos el término “tacticas” para denotar las tecnologias de interceptacién en que los
datos y el contenido de las comunicaciones se toman directamente del dispositivo o por
seflales emitidas por éste, no de la arquitectura de red del proveedor de servicios.

55 “Contrato de Compraventa No. 152 de 2005, Adquisicién construccién y desarrollo tecnolégico
Equipo de Monitoreo de Telefonia Celular para Protocolo GSM con Destino a la Policia
Nacional”, Fondo Rotatorio de la Policia, Ministerio de Defensa Nacional, 30 de septiembre de
2005.
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IMSI catcher pueden ser potencialmente interceptados todos los datos de los nimeros
de teléfono de una determinada zona, aun cuando la DIPOL no pretenda centrarse mas
que en una determinada persona o edificio.%®

Ademas, la policia colombiana adquirié tecnologia de la empresa italiana Hacking Team.
La suite Remote Control System (RCS) de la empresa permite interceptar ordenadores

y dispositivos moviles sin que los usuarios lo detecten. Infectando el dispositivo del
objetivo, a menudo utilizando “vulnerabilidades”, la suite RCS puede recopilar sus datos,
activar y desactivar a distancia la webcam y el micréfono y copiar archivos y contrasenas
tecleadas. En 2014, Hacking Team tenia un técnico externo en Colombia y un contrato
activo con la policia colombiana. Se sospecha del uso por parte el gobierno colombiano
de productos de malware ofensivo de Hacking Team desde que los investigadores de
The Citizen Lab identificaron un servidor de comando y control para la suite RCS en el
pais.%’

56 Maicrotel y Star ganaron en noviembre de 2006 un contrato, de 466.666 dblares
estadounidenses (1.196 millones de pesos), para equipo de monitoreo de telefonia mévil,
y tuvieron el mantenimiento de este equipo a lo largo de 2009. En principio consiguié el
contrato Maicrotel Ltda en asociacién temporal con Star Colombia. Tras una revisién del
comité de licitaciones, la parte del proyecto relativa al Equipo de Monitoreo de Telefonia
Celular para Protocolo GSM se declardé nula. Eagle gand el contrato en apelacién, al
retirar algunos de sus competidores sus ofertas y no aparecer ninguno en la audiencia.
Su rival Eagle gandé también un contrato de 1.228 millones de pesos, alrededor de 610.700
délares estadounidenses, en diciembre de 2006 y 329 millones de pesos en diciembre 2007.
Técnicamente, este contrato se gand en otro proceso de licitacién, pero basicamente para
el mismo tipo de producto, equipo de monitoreo GSM. Eagle ganaria mas tarde un importante
contrato para la renovacién de la plataforma PUMA de la DIJIN.

57 “Mapping Hacking Team’s “Untraceable” Spyware”, The Citizen Lab, 17 de febrero de 2014,
https://citizenlab.org/2014/02/mapping-hacking-teams-untraceable-spyware/
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Palantir propuso instalar una plataforma de inteligencia integrada para la DIPOL durante seis
meses en 2012. E1 nuevo sistema ampliaria la plataforma de inteligencia basada en Oracle ya
existente e integraria 10 bases de datos policiales. Palantir est& concebido para el analisis
de informacién de cédigo abierto que puede sacarse de Internet, asi como de datos recibidos de

servidores de centros de monitoreo.
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En 2012, la DIPOL reconocié que necesitaba una plataforma o sistema con que
procesar de manera mas eficaz las enormes cantidades de informacién que estaba
recibiendo. Ese ano, la Policia sac a concurso un contrato para suministrar tal
plataforma. Una de las empresas que se presentaron fue el gigante estadounidense
de la visualizacién y el analisis de datos Palantir. Palantir propuso a la DIPOL una
Plataforma de Inteligencia Integrada “SI3”. Oracle habia intentado lanzar por su
cuenta su propia solucion de analisis en noviembre de 2011, antes de unirse a Palantir
y STAR para proponer una solucién que utilizaba tecnologia tanto de Palantir como
de Oracle, segun una presentacién en PowerPoint incluida en los anexos.

Palantir se introdujo en el mercado de la visualizacién y el anélisis datos con una
inversion de In-Q-Tel, empresa de capital de riesgo sin animo de lucro, establecida
por el Organismo Central de Informacién (CIA) de Estados Unidos.®® El ejército
estadounidense utiliza una version del software de Palantir que combina imagenes de
dron con sensores terrestres y escaneres biométricos en operaciones militares.%°

A un costo 1,5 millones de ddlares, Palantir propuso un sistema que permitiria a

la DIPOL incorporar, categorizar, etiquetar, filtrar y dar coherencia a los datos, en

su mayoria de fuentes internas, con la posibilidad de incluir datos de determinado
nuamero de fuentes externas —por ejemplo, de fuentes de inteligencia de cédigo
abierto como Facebook y Twitter-. Entre las fuentes internas que Palantir propuso
integrar con los datos obtenidos de fuentes de informacién de inteligencia de cédigo
abierto figuraban 10 bases de datos de la Policia.

En su oferta, Palantir propuso entrenar 30 analistas e integrar las diversas bases de
datos policiales de Colombia, incluida la “S12” basada en Oracle, que alberga gran
parte de la informacion que la DIPOL recibe. Segun la
“Palantir es una oferta, también se anadirian a todo archivo imagenes,
suite completa de videg y dat.os‘ biomé‘Eripos obtenidos, por ej’emplo.,
mediante vigilancia fisica u otros medios mas habituales.

prOdUCtosl concebida Palantir explicé claramente que con su plataforma se

para aprovechar podian determinar las conexiones entre los conjuntos de
los repositorios de datosy las personas, con la posibilidad de categorizary
analizar tanto la informacion como a las personas.

de la DIPOL y analizar los Aunque los productos del estilo de los de Palantir son
datos a nivel estratégico, potentes herramientas para combatir la delincuencia y

el terrorismo, su uso puede poner en peligro el derecho

a la privacidad garantizado constitucionalmente a la
ciudadania colombiana. El motor de busqueda algoritmico
de Palantir estd concebido para funcionar con una “escala de datos enorme”, lo que
supone que puede buscar en los datos de millones de colombianos y colombianas,

operativo y tactico”.

58 “Palantir Technologies”, In-Q-Tel, 2015,
https://www.igt.org/iqt_portfolio/palantir-technologies/

59 “Special Forces, Marines Embrace Palantir Software”, Defense Tech, 1 de julio de 2013,
http://defensetech.org/2013/07/@1/special-forces-marines-embrace-palantir-software/
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incluidos los datos de las comunicaciones, para aislar a personas de interés
basandose en términos de busqueda determinados por las autoridades. El sistema
de Palantir no tiene funcion de auditoria interna, por lo que pueden concederse a

los analistas privilegios de acceso distintos. Esta funcion de auditoria depende, en
cambio, del empefo de las mismas autoridades que solicitan la informacién (en este
caso, la DIPOL) en administrar bien la plataforma y, cuando proceda, en controlarla 'y
en controlar sus propios poderes.

Palantir dijo, en respuesta a Privacy International, que aunque la empresa fue parte
de una propuesta en el ano 2012, no avanzé mas alla de dicha fase.
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El DAS: sondas de red e interceptacion tactica

A la vez que la DIPOL desarrollaba sistemas de “monitoreo” que interceptaban
enormes cantidades de datos aparentemente sin orden judicial, el DAS mantenia
también, calladamente, su propio sistema de escuchas en la infraestructura de las
telecomunicaciones. Se plantea por ello la cuestion de si las interceptaciones que
revel6 Semana a principios de 2009 suponian en realidad uso indebido de Esperanza,
como se denunciaba, o si el DAS estaba llevando a cabo sus interceptaciones por
separado, sirviéndose de tecnologia de interceptacion masiva y automatizada.

El DAS tenia el menos un centro de monitoreo y una sonda de Internet. Incluso en
agosto de 2011, cuando estaba siendo ya investigado por interceptaciones ilegales
y faltaban dos meses para que fuera disuelto oficialmente, el DAS pagd para que La
Curacao garantizara “el pleno funcionamiento e integridad de la solucién sistema
de la sala de analisis de informacidn registrada al navegar por Internet RELIANT de
Verint System”.®0 Este servicio incluia mantener la “sonda tactica en cualquier lugar
del pais donde se encuentre operando”, lo que indica que era una sonda que podia
quitarse y volverse a insertar para intervenir cables cuando fuera necesario.

;Estaban esta sonda y este centro de monitoreo separados de Esperanza? El DAS
tenia una sala de monitoreo enlazada a Esperanza, la famosa Sala Vino, donde los
analistas recibian llamadas interceptadas. Pero en ninguna parte del anexo técnico
del contrato de mantenimiento entre el DAS y STAR para la Sala Vino, reproducido
aqui, se hace mencion alguna de la sonda de Verint. Tampoco se menciona a Verint
ni su tecnologia en las decenas de documentos relativos a Esperanza que Privacy
International ha recopilado. Mientras STAR era responsable del mantenimiento y la
solucién de diversos problemas técnicos de las plataformas del sistema Esperanza
gestionado por la Fiscalia, La Curacao mantenia las sondas y las salas de monitoreo
de la DIPOL y el DAS que utilizaban tecnologia de Verint.

STAR y La Curacao forman parte de un saturado mercado de tecnologia de vigilancia
y tienen que competir a menudo entre si por los contratos. Las tecnologias de estos
proveedores habrian sido en general incompatibles o, en el mejor de los casos,
compatibles en grado minimo, a fin de que sus clientes tuvieran menos motivos para
recurrir a otros proveedores. La incompatibilidad de la solucién de Verint con la
suministrada por Esperanza se presentaria posteriormente, en 2014, como una de las
principales razones para detener la implementacion del sistema PUMA.

60 “Contrato de Prestacidén de Servicios de 2011, Celebrado entre el Fondo Rotario del
Departamento Administrativo de Seguridad DAS Y Compafiia Comercial Curacao de Colombia
S.A.”, Fondo Rotario del Departamento Administrativo de Seguridad, 22 de agosto de 2011,
http://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=11-12-620217
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El DAS acudi6 también al mercado de herramientas de intervencion selectiva y
analisis forense. Entre ellas figura el monitoreo de llamadas basado en la ubicacién,
los IMSI catchers anteriormente descritos. En mayo de 2010, el DAS examind
presupuestos para los productos Nesie y Bulldog de la empresa britdnica Smith
Meyers. Nesie es un IMSI catcher, similar al producto “Laguna” de Spectra vendido
a la DIPOL. Un analista podia también operar a distancia el dispositivo Nesie a través
de un enlace IP.

Confidential. For United States Government Agencies Only
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Overview

The Smith Myors ‘Nosie' is Network Emulation Simulation Interrogation equipment,
consisting of a software defined radio recoiver and transmitter. The receivers are able
10 recoivo and decodo cloar data transmittod by iDEN. The transmitter can emulate
the signals of an iDEN Coll sito.

Overview

The Smith Myers ‘Bulldog is a GSM cell Simulation/Emulation equipment, consisting
of two dual band receivers and a dual band transmitter. The receivers are able to
receive and decode clear dala transmitted by GSM cell sites and GSM mobiles. The
transmitter can emulate the signals of a GSM Cell site.

The equipment can be used to:

= Dotormine IMS! information of target mobiles.

= Force position information from target mobiles.

= Deny Notwork access for spocific mobiles.

= Intorcopt non-encrypted IDEN calls.

= Used with Direction Finding equipment to locate specific mobiles.

The equipment can be used to:
= Dotarmine IMSI, TMS! and IME! information of targat mobiles.
= Intaligently deny access of target mobiles 1o the real Network.
B Used with Direction Finding equipment to locate specific mobiles.

“The unit is compact and salt-contained. .
The unitis compact and self-contained.
The equipment offers th following functionality.
Dual band Recaiver decoding Cell ransmissions
Dual band Recaiver decoding Mobile transmissions.

The equipment offers the following functionaiity.

.

. Multi Receivers decoding Cell transmissions

= Dual band Transmitter able to emuiate local Network Call = Multi Receivers decoding Mobile transmissions

= In built single board computer with solid-state hard drive. = Transmitter able to emulate local Network Cell

= WiFi connection to PDA lerminal or Laplop. = In built single board computer with hard drive and LAN connector.

= In buil battery, 12V DC operation. = WiFi connection to PDA terminal, or directly connected screen and keyboard.
= Romote operation via IP fink.
= In built battery, 12V DC operation.

= = Gopyright Smith Myars Communications Ltd 2007
5m smith
- myers

Son i

NESIE Y BULLDOG

Estos dispositivos méviles de vigilancia pueden localizar y captar tréfico telefénico activo a

una distancia fija; el DAS quiso comprar estos productos en 2010.

El DAS adquirié también “unidades moviles forenses” en algiin momento antes de
2010. Eran estaciones de trabajo que podian utilizarse para copiar ordenadores,
teléfonos y otros dispositivos de los objetivos en busca de material sospechoso para
hacerle copias con calidad probatoria. Los agentes del DAS habrian conseguido
estos dispositivos, que introducian en los ordenadores para hacer una copia y
llevarla a una estacion fija,®' posiblemente incluso a su propio centro de monitoreo.

61 E1l DAS estuvo al principio dispuesto a pagar mas de 641 millones de pesos por esto. En
diciembre de 2007, el DAS celebré una audiencia sobre la oferta, que finalmente se anuld
en diciembre 2006 al no poder suministrar ningln postor todos los componentes necesarios
para el sistema.
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Un contrato de mantenimiento de este equipo de diciembre 2010%? muestra que el
DAS se lo compré a La Curacao. El sistema utilizaba Forensic Toolkit (FTK), software
informatico forense de AccessData, empresa radicada en Estados Unidos. Ese
software permite a un analista “prever la maquina de un objetivo desde el otro lado
de la red para determinar la pertinencia antes de la adquisicion, pero [...] también
adquirir y analizar completamente los datos contenidos en el sistema, incluida la
RAM” 8 |os analistas podian analizar con fines forenses los datos activos (memoria
del sistema, volumenes légicos, dispositivos fisicos) en un dispositivo remoto desde
su propio sistema. Utilizando este equipo, un minimo de 15 agentes, radicados
principalmente en Bogota, podian conseguir las contrasenas de los dispositivos y
analizar todos los mensajes de correo electrénico y las comunicaciones contenidas
en el dispositivo secuestrado.®*

En septiembre de 2009, el DAS manifestd que las interceptaciones que habia
publicado Semana “no se hicieron desde ninglin equipo mévil de monitoreo del
Departamento Administrativo de Seguridad [...] Ademas, estos equipos estan
controlados desde el pasado 22 de febrero como usna medida preventiva”.®®

El Congreso de Estados Unidos también prohibié que el DAS recibiera fondos

de diversos programas del Departamento de Estado en 2010.%° Los técnicos de
STAR mantuvieron los equipos técnicos de la Sala Vino y otras salas de monitoreo
enlazadas con Esperanza a lo largo de 2010, y el DAS estuvo haciendo contratos de
compra de mas unidades moviles de vigilancia. Incluso si los dispositivos concretos
a que se refirié el director del DAS, Felipe Munhoz Gomez, estaban “bajo control”, es
evidente que las interceptaciones del DAS no cesaron, a pesar de las investigaciones
y los escéandalos.?’

62 Una interesante indicacién de cooperacién en toda la Policia y el DAS es que el supervisor
del proyecto seria el coordinador del grupo de controles técnicos de la DIJIN.

63 “AccessData Releases Forensic Toolkit® 3.0”, AccessData, 22 de septiembre de 2009,
https://ad-pdf.s3.amazonaws.com/FTK3_press_release.pdf

64 “Acta de Audiencia Publica de Precisiones del Contenido y Alcance del Pliego de Condiciones
de la Licitacién Pablica No. 31 FR DE 2007”, Departamento Administrativo de Seguridad, 5 de
diciembre de 2007, http://www.contratos.gov.co/archivospucl/AAACL/106002000/07-1- 28155/AAACL_
PROCES0_07-1-28155_106002000_402105.pdf (archivado)

65 “Comunicado No. 346”, Departamento Administrativo de Seguridad, 21 de septiembre de 2009,
http://historico.presidencia.gov.co/comunicados/2009/septiembre/346.html

66 “Consolidated Appropriations Act, 2010”, Congreso de Estados Unidos, 30 de septiembre de
2010, http://www.gpo.gov/fdsys/pkg/BILLS-111hr3288enr/pdf/BILLS-111hr3288enr.pdf

67 Desde su disolucién se ha creado un nuevo organismo de inteligencia, la DNI, del se sabe

muy poco publicamente. “Consulta de archivos de inteligencia del DAS, bajo control de la
DNI”, E1 Tiempo, 16 de julio de 2014, http://www.eltiempo.com/politica/justicia/consulta-de-

archivos-del-das-quedan-en-manos-de-la-dni/14256535
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ANEXO No. 1

FICHA TECNICA

DESCRIPCION DEL SERVICIO DE MANTENIMIENTO

Preventivo y correctivo del equipamiento tecnoldgico de la Sala Vino y las estaciones remotas de
las 27 seccionales del D.A.S, mediante la ayuda y el diagnostico de las fallas con visitas en sitio y de
forma remota, incluyéndose: todos los costos de operacidn, suministro de repuestos, mano de
obra con ingenieros y técnicos especializados, transporte y envié de equipos, impuestos y seguros.

El contratista procesara hoja de vida técnica para los equipos en funcionamiento en la Sala Vino y
las 27 estaciones remotas de las Seccionales, evaluando el estado de funcionamiento,
administracion del equipo, herramientas del sistema configuracién de software, hardware vy redes,
recursos disponibles de almacenamiento, servicios y aplicaciones, visor de sucesos y analisis de
virus.

El Proponente examinara todos los requerimientos a través visitas técnicas a las instalaciones del
DAS v, listado de los inventarios de Paloquemao y las estaciones remotas, de manera tal que pueda
garantizar el cumplimiento del objeto del contrato. Igualmente, el oferente debe garantizar la
seguridad y reserva de la informacién suministrada por el DAS sobre inventarios, configuracion,
hardware, software, redes y administracién para la prestacion de los servicios de mantenimiento.

ESPECIFICACIONES TECNICAS:

1. ASISTENCIA DE DIAGNOSTICO PERMANENTE PARA SOLUCIONAR INCONVENIETNES EN
TIEMPO REAL Y EN LINEA.
«» Cobertura de servicio 24 horas por 7 dias a la semana por 365 dias al afio, durante la
vigencia del contrato, con una periodicidad de una visita mensual al equipamiento
tecnoldgico de la Sala Vino, coman tiempo de respuesta a la solicitud de la asistencia
de dos (2) horas siguientes para el soporte en linea de manera fisica 0 mediante la
comunicacién remota segura a través de tlnel de encripcion via VPN (Red Privada
Virtual) con las estaciones remotas de las seccionales

«* Asistencia con ingeniero especializado para la revisién, diagnostico y mantenimiento
preventivo y correctivo  para software, equipos y comunicaciones, asimismo,
actualizaciéon de licencias software y hardware, instalacion de parches Lincoln vy
Penlink , Windows , antivirus y NetOp, garantizando la operatividad del sistema de
forma satisfactoria.

LA SALA VINO.

Los técnicos de STAR mantuvieron los equipos técnicos de la famosa sala de interceptacién del
DAS durante todo el escandalo de las interceptaciones y hasta la disolucién del organismo.
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Controles legales y técnicos

La reciente preocupacién por la ampliacién de PUMA no es mas que uno de los
capitulos de una larga historia de vigilancia ilegal llevada a cabo en Colombia.
Diversos organismos del Estado que compiten por tener facultades de interceptacion
independientes han desarrollado potentes programas de vigilancia masiva solapados
entre si, sin salvaguardias legales suficientes.

La rivalidad institucional es culpable en parte de la falta de articulacién entre los
sistemas, pero las razones que se ofrecen para explicar esta rivalidad difieren. Un
ex investigador de la DIJIN informo a Privacy International de que los investigadores
de la Fiscalia tienen prioridad para aprovechar los cupos de interceptacion de

cada proveedor de servicios conectado al sistema Esperanza, por lo que los
investigadores del DAS y de la DIJIN solo pueden solicitar un nimero limitado de
intervenciones.

Sin embargo, cada organismo estd sometido a la misma presién para que consiga
cada vez mas informacién a fin de producir resultados en la investigacion. Al
preguntarle si, a pesar del marco legal, era posible técnicamente que la Policia llevara
a cabo sus propias investigaciones, el investigador dijo: “Todas las interceptaciones
de la DIJIN pasan por Esperanza; si no, seria ilegal”.

“PUMA es un sistema que se adapta a estaciones remotas interconectadas con

el sistema Esperanza”, explicd un funcionario de la DIJIN al preguntarle Privacy
International. Ahadio: “Esperanza estad detras. Tenemos que actualizarnos, pero

la Fiscalia no tiene la informacion bien ni la tecnologia correcta. No podemos [la
DIJIN] actualizarnos porque la comunicacién [entre la Fiscalia y la Policia] se ha
roto”. Lo frustrante es, dijo el policia, que aunque que la Policia controla los cables
y las escuchas, la Fiscalia tiene que programarlas. “Estamos supeditados al control
administrativo de la Fiscalia [...] PUMA esta supeditado y controlado por Esperanza.
No se activa nada si no esta autorizado técnicamente por Esperanza”.

Los datos expuestos en este informe muestran que todavia pueden efectuarse
intervenciones fuera del sistema Esperanza. Aunque la DIJIN debe aun presentar
solicitudes de intervencidon para que la Fiscalia las autorice a fin de que sus
actuaciones sean legales,®® el control de la Fiscalia es fundamentalmente de
naturaleza administrativa y juridica. La DIJIN tiene todavia autonomia técnica para

68 “Asunto: Respuesta proposicién N.@4 de 2013”, Policia Nacional de Colombia,
12 de agosto de 2013
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recibir y almacenar datos de comunicaciones interceptadas de la redes de los
proveedores de servicios, pues las tecnologias de Verint y, ahora, NICE estan
concebidas para ello.

En respuesta a las preguntas de un comité parlamentario sobre la futura relacion
entre PUMA vy el sistema Esperanza, el director general de la Policia, José Roberto
Ledn Riafo, manifestd que “la Policia Nacional ejerce funciones permanentes de
policia judicial, por lo tanto es una de las autoridades competentes para la operacién
técnica de las interceptaciones. En consecuencia tiene la Institucién autonomia para
la adquisicion y administracion de las herramientas tecnologicas que le permitan
cumplir oportuna y eficazmente ese mandato constitucional y legal” [Enfasis
anadido].®

Con tan potente sistema de vigilancia pasiva, el riesgo de que vuelvan a producirse
interceptaciones ilegales es grande mientras no se establezcan fuertes salvaguardias
técnicas y legales. En 2010, la Fiscalia comunicé que se interceptaban las
comunicaciones telefonicas de sus propios investigadores, debido a falsos informes
presentados por dos agentes de la Policia Nacional y por otros del Cuerpo Técnico
de Investigacién de la Fiscalia (CTI).”° En 2013, el ex investigador del CTl y varios
agentes de policia fueron declarados culpables de interceptar ilegalmente las
comunicaciones del ex magistrado de la Corte Suprema lvan Veldsquez. Y este ano
han desaparecido de los servidores del Archivo General de la Nacion archivos clave
relacionados con las interceptaciones del DAS.”

Es dudoso que pueda regularse de manera efectiva la vigilancia de las
comunicaciones en el marco actual. Privacy International contactd con algunas de las
empresas que venden la tecnologia de vigilancia mencionada en este informe para
informarse sobre su funcién en estos sistemas.”?

69 “Asunto: Respuesta proposicién N.@4 de 2013”, Policia Nacional de Colombia,
12 de agosto de 2013
70 Micré6fonos ocultos, seguimientos e interceptaciones ilegales”, Huellas, Fiscalia General de

la Nacién, agosto de 2010,
http://www.fiscalia.gov.co/en/wp-content/uploads/2012/02/huellas-71.pdf

71 Evidence in Colombia’s intelligence agency wiretapping scandal gone missing”, Colombia
Reports, 19 de julio de 2014,
http://colombiareports.co/evidence-colombias-intelligence-agency-wiretapping-scandal-

disappeared/
72 E1l representante legal de la asociacién NICE-Eagle negd saber algo en concreto sobre el

contrato de ampliacién de PUMA al preguntarle por él incluso después de que se hiciera
publico en 2013. Preguntado especificamente por las escuchas telefénicas en 2011, el
director de Eagle, Archimedes Bonilla Vega, manifest6: “Suministro equipo, pero no tengo
obligacién ni competencia para determinar si lo utilizan mal; es responsabilidad de cada
agente, si es que seguian.” “Contratos por mas de US 35 millones para renovar salas de
interceptacién”, Radio Caracol, 25 de abril de 2014,
http://www.caracol.com.co/noticias/judiciales/contratos-por-mas-de-us-35-millones-para-
renovar-salas-de-interceptacion/20140425/nota/2194095.aspx
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¢Cual es el futuro de PUMA? El proyecto se detuvo en agosto de 2014, al advertir el
fiscal general, Eduardo Montealegre, que no podia continuar si no se ponia ain mas
bajo el control de la Fiscalia. Advirtié publicamente contra el “uso indiscriminado
de la interceptacion como herramienta de investigacion en casos en los que esa
invasion de derechos fundamentales ni siquiera es necesaria en la lucha contra la
criminalidad”.”® A este respecto, Montealegre es inflexible: “Ningun otro organismo
del Estado [diferente de la Fiscalia] esta facultado para ordenar la interceptacion de
comunicaciones o administrar los equipos que sirven para esto”. [Enfasis afiadido.]
Se ha informado de que el equipo de PUMA estéa en cajas de cartdn en el lugar que
Privacy International vio,”* mientras una comision de funcionarios de la Policia y la
Fiscalia determinan su futuro. Sin embargo, se han firmado varios contratos nuevos
para la instalacion de salas para PUMA en oficinas regionales de la Policia, incluidas
las de Bucaramanga’® y Villavicencio y segun el Director de la Policia Rodolfo
Palomino, PUMA seré operativo en otono de 2015.7¢

No esta claro que la Fiscalia conozca cuan amplias son las capacidades de
“monitoreo” de la Policia en actualidad, dado el escaso éxito del despliegue de
Super-PUMA, lo cual resulta preocupante para el derecho a la privacidad de la
ciudadania colombiana.

Privacy International hablé del sistema PUMA con ex objetivos confirmados de la
vigilancia del DAS y con personas que estan convencidas de que siguen siendo
objeto de vigilancia electrénica estatal.

“Aparte de lo que esta publicamente disponible, no tengo mas informacién sobre
PUMA. Mi opinién es que PUMA afecta derechos fundamentales. El uso de este
sistema no respeta los derechos humanos”, afirma Reinaldo Villalba, del Colectivo
de Abogados José Alvear Restrepo (CAJAR). CAJAR fue objetivo especifico del
DAS en el marco de una campana de deslegitimizacién con el nombre en clave de

73 “Fiscalia le dice ‘no’ a sistema de interceptacién ‘Puma’ de la Policia”, E1 Tiempo,
sadbado, 30 de agosto de 2014,
http://www.eltiempo.com/politica/justicia/sistema-de-interceptacion-de-la-policia-puma/2092

74 En septiembre de 2014.

75 “Mantenimiento, Adecuacién y Dotacién de la Instalaciones para el Fortalecimiento e
Implementacién de la Plataforma Unica de Monitoreo y Analisis de la Regién No. 5 Sala PUMA
y Cubierta de las Instalaciones del Comando de la Policia Metropolitana de Bucaramanga”,
Policia Metropolitana de Bucaramanga, octubre de 2014, https://www.contratos.gov.co/
consultas/detalleProceso.do?numConstancia=14-1-127391

76 “Mantenimiento, Adecuacién y Dotacién de la Instalaciones para el Fortalecimiento e
Implementacién de la Plataforma Unica de Monitoreo y Analisis de la Regional No. 7 ‘SALA
PUMA’”, Policia Meta, octubre de 2014,

https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=14-11-3000746
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“Transmilenio”. Los documentos del DAS recuperados durante el escandalo de 2009
contienen detalladas descripciones de los movimientos de empleados de CAJAR

y de sus familias, listas de sus contactos telefénicos y registros de los intentos del
DAS de vincular nimeros de teléfono con miembros de CAJAR. Reinaldo Villalba
explica: “Estdbamos seguros de que nos espiaban [...] desde el inicio. De lo que

no teniamos [conocimiento] en concreto era de las dimensiones de la persecucion.
En 2009 fuimos muy sorprendidos al conocer los miles de folios incautados en

el DAS, agencia de inteligencia que depende directamente del presidente de la
Republica, que revelaban la detallada persecucién de la que éramos victimas. Tenian
informacion sobre cada reunidon que habiamos mantenido y cada persona con la que
nos habiamos visto en el extranjero. La persecucién se extendia a nuestras familias,
incluso a nuestros hijos menores de edad”.

Reinaldo afirma que CAJAR recibi6 avisos sobre la vigilancia de las comunicaciones
en varios momentos.

“Una persona a quien yo conocia vino y me dijo: ‘Reynaldo, tengo informacion de

la que tienes que confiar plenamente en su veracidad. No me cites como testigo
porque negaré haber hablado alguna vez contigo. En el DAS han creado un grupo
para monitorear las actividades de la CCAJAR y demas ONG de derechos humanos.
Esta agencia de inteligencia tiene el encargo de aniquilarles’. No quisieron decirme
cudl era la fuente [de la informacién]”. CAJAR sigue enfrentdndose a acusacionesy
ataques publicos de altas autoridades del Estado, asi como a amenazas flagrantes
de grupos paramilitares o presuntamente paramilitares: “Las labores ilegales de las
agencias estatales de inteligencia no han cesado. Tenemos varios casos probados
que muestran la continuidad de esta persecucion”.

“Estabamos seguros de que nos espiaban [...] desde el inicio. De lo que
no teniamos [conocimiento] en concreto era de las dimensiones de la
persecucion.

- Reinaldo Villalba. CCAJAR

;Estd PUMA sujeto a salvaguardias suficientes para garantizar que no volveran

a producirse las interceptaciones del DAS y de otros organismos a través de
Esperanza o de sus propios sistemas independientes? El padre Alberto Franco, de
la Comision Intereclesial Justicia y Paz (CIJP) es escéptico: “Como decimos en
Colombia, es pedir al gato que te guarde la carne o al diablo que haga las hostias
(para la comunién”). La CIJP trabaja en la agitada region de Uraba para representar
a comunidades campesinas. Documenta y denuncia ante los tribunales los vinculos
entre los grupos paramilitares, las empresas privadas y el ejército colombiano. La
acusan constantemente de simpatizar con las FARC.

“Damos siempre por hecho que estamos siendo vigilados. Es parte de nuestro
modo de vida y trabajo” , explicé el padre Alberto. “Creemos que es una tactica
para desgastarnos. Nos enteramos porque nos han dicho personas desde dentro
del mismo Estado: los estédn escuchando’. Nos contaron cosas de discusiones
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y conflictos internos de nuestra organizacién que nadie externo sabia.” Es dificil
probar que se han vigilado las comunicaciones de una determinada persona. Pero
que, a juzgar simplemente por la muestra de contratos que Privacy International
ha analizado, el Estado colombiano haya gastado en el
ultimo decenio centenares de miles de millones de pesos
“Puede que haya gente en la creacién de una extensa arquitectura de vigilancia
dentro que quiera utilizarlo |qdlca que no es mero escaparate.,DeSde 2008, la CIIP
viene recibiendo amenazas por teléfono, de las que
[PUMA] con buena informa a la Policia sin que se haya procesado a nadie por
intencion. Pero la gente que ello hasta ahora.

quiere seguir la ley tiene
dificultades”.

Padre Alberto Franco (CIJP)

El padre Alberto es escéptico con respeto al valor de
PUMA como instrumento para hacer cumplir la ley sin

un realineamiento fundamental de las prioridades de
inteligencia. “Puede que haya gente dentro que quiera
utilizarlo [PUMA] con buena intencién. Pero la gente que
quiere seguir la ley tiene dificultades. Porque no ha habido depuracion del [personal
del] DAS implicado en interceptaciones. Cuando cambiaron las instituciones, se
reasignd sin mas a la gente a otro lugar. La inteligencia militar no ha cambiado”.

“No conozco el sistema PUMA”, afirma Franklin Castaneda, presidente del Comité
de Solidaridad con los Presos Politicos (CSPP). “En derechos humanos, nadie es un
experto. Hemos recibido sélo asesoramiento basico: Lo Unico que decimos es que

el Estado deberia poner limites claros al efecto que tiene sobre la vida privada”. El
CSPP hace trabajo de promocién acerca de la informacion de inteligencia. Propugna
que se desclasifiquen y se eliminen los archivos del DAS, pues se utilizaban para
identificar y asesinar a objetivos. Castaneda sefnala dos formas en las que el CSPP
supo que estaban siendo espiados: informes de inteligencia posteriores al escandalo
del DAS de 2009 en los que se mencionaba al CSPP y avisos de agentes estatales
que advirtieron al CSPP de acciones judiciales que se pensaban entablar contra él
sobre la base de comunicaciones y estrategias internas. Después de un ataque a los
servidores informaticos del CSPP en el que sus archivos estaban siendo copiados

y los reenviados a un destino desconocido, un grupo de seguridad digital ayudé al
CSPP a establecer nuevos cortafuegos y barreras de intrusiéon Con todo, el personal
del CSPP, como el de muchas organizaciones de derechos humanos, se esfuerza por
utilizar sistemas de cifrado y herramientas que ayuden a proteger su trabajo. “Todos
trabajamos bajo la premisa de que siempre estamos monitoreados”. jHabra alguna
vez razon para cambiar esta presunciéon?
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Conclusion

Los sistemas de interceptacion y monitoreo de Colombia operan en un marco
juridico que no protege debidamente el derecho constitucional de la ciudadania
colombiana a la privacidad. Las distincion que se establece en las leyes que regulan
la vigilancia de las comunicaciones entre el monitoreo del espectro electromagnético
y otras formas de interceptacion da via libre a la recopilacion de cantidades masivas
de datos personales sobre las comunicaciones privadas de la ciudadania.

Las revelaciones sobre la magnitud del uso indebido que han hecho los agentes del
gobierno colombiano de las tecnologias de vigilancia a lo largo del Gltimo decenio
han conmocionado a la sociedad colombiana y al mundo. Las medidas adoptadas
por la Fiscalia para investigar estos delitos y la buena disposicién de los tribunales
para garantizar la rendicion de cuentas representan un positivo avance.

No obstante, no seran las tecnologias en si las que brinden proteccién efectiva
contra la extralimitacién en la vigilancia de las comunicaciones. La mayoria de

las herramientas de vigilancia no llevan incorporados mecanismos de control

con que impedir el acceso ilegal, arbitrario o discriminatorio a los datos de las
comunicaciones privadas. La proteccion efectiva del derecho a la privacidad ha de
provenir en cierta medida de la existencia de mejores leyes, que no concedan a las
autoridades policiales facultades de vigilancia masiva en virtud de una interpretacién
deficiente del proceso técnico de vigilancia.

La disparidad técnica y legal entre los sistemas de vigilancia, como el SIGD, PUMA
y Esperanza, mas las herramientas tacticas utilizadas por diversos organismos de
manera independiente, genera estandares distintos de supervision y el riesgo de que
éstos no se respeten.

Es preciso abordar estas lagunas juridicas para crear un sistema que garantice la
seguridad de los colombianos y colombianas a la vez que respeta su derecho a la
privacidad, especialmente la de quienes trabajan por una sociedad mejor y méas
democratica.
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En atencion a la comunicacion de fecha 31 de julio del afio en curso, Tediantata cual se remiite la
Proposicion N° 04 de 2013, presentada por €l Honorable Representante a la Camara TELESFORO
PEDRAZA, que contiene una serie de cuestionamientos relacionados con el proyecto de
Plataforma Unica de Mediacion y Andlisis “PUMA”, al respecto me permito dar contestacion a los
mismos con base en las siguientes consideraciones

Doctora

PILAR RODRIGUEZ ARIAS
Secretaria General Comision Segunda
H. Camara de Representantes
Ciudad.-

|

Asunto:  Respuesta proposicion N°04 de 2013. s

1) ¢Cual es el alcance de la plataforma tinica de monitoreo y analisis puma?

lLa Plataforma Unica de Mediacion y Analisis (PUMA), podré efectuar interceptaciones de
comunicaciones de voz, datos y proveedores de internet (ISP), previamente avaladas por orden
autoridad competente. Esta herramienta permitira a los miembros de la Policia Judicial de la
Policia Nacional realizar la trazabilidad, localizacion y auditoria de los medios de comunicacion
utilizados por los sindicados, imputados y condenados en un proceso penal.

Esta plataforma tendra la capacidad analizar cerca de 20.000 objetivos de telecomunicaciones con
una escalabilidad a 100.000 objetivos, lo cual permitira la reduccion de la criminalidad, los delitos
de aito impacto y la mutacién de varios tipos penales que se vienen ejecutando con la utilizacion
de sistemas electronicos de informacion.

2)¢, Cudles son las condiciones en las que se va a implementar la plataforma dnica de monitoreo y
analisis puma?

Las condiciones técnicas para el proyecto Plataforma Unica de Mediacién y Analisis (PUMA), son
las siguientes:

= Adgquisicion de un predio de 7200 M2.
» Adecuacion de un edificio de tres pisos, en un area de 1800 M2, ubicado dentro del
predio relacionado en el item precedente, para que alli funcione el monitoreo de voz.
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Construccion de un inmueble de siete pisos, cuya area sera de 5880 M2, situado en lote
relacionado con anterioridad, con el fin de tener mayor capacidad de monitoreo de voz,
datos y generacién de evidencias.

Adquisicion de la Infraestructura tecnologica y fisica para un Data Center.

Adquisicion de un modulo de Interfaz Grafica para la visualizacion de los medios de
comunicaciones monitoreados.

Adquisicion de un modulo de monitoreo de voz y datos moviles.

Adquisicion de un modulo de monitoreo de datos de los proveedores de servicios de
Internet (ISP).

Adquisicién de un moédulo de localizacién de medios.

Adguisicion de 700 estaciones de trabajo, para el monitareo de voz, datos moviles y
datos ISP.

Adquisicion de mobiliario y enseres para dotar las 700 estaciones de trabajo en todo el
territorio nacional.

3) ¢Cual serd el marco normativo y regulatorio bajo el cual se regiran las actuaciones necesarias
para la puesta en marcha y operacion de la plataforma Gnica de monitoreo y analisis PUMA?

La Plataforma Gnica de Mediacion y Andlisis “PUMA", actualmente ya tiene una reglamentacion
constitucional y legal, habida cuenta que las interceptaciones de comunicaciones se encuentran
reguladas por los articulos 15, 250 numerales 2 y 8 de la Carta Superior, desarrollados por el
Cadigo de Procedimiento Penal (Ley S06 de 2004), en su articulo 235, el cual fue reglamentado
en el Decreto 1704 de 2012, para mayor ilustracion me permito citar las referidas disposiciones

asi:

Constitucion Politica de Colombia

Articulo 15. Todus lus personas tienen derecho o su tntimidad peesonal y famitiar y o su buen nombre, el Estado dele
respelarlos y lacerlos respetar. De igial modo, tHenen desechio 4 conocer, actualizar y rectificar las informiiones que se
Dy recogido sobre ellas en baicos de datos y en archivos de entidades piblicas y priowdos.

En la recoleceion, tratumiento y circalacion de datos se respefarin la Wbevtad y dewids govantias consagradus en la
Constifucion.

La correspondencia y denwds formas de comunicacion prioede son meiolables. Sglo_pueden ser miterceptadns o
tegislradus inediante orden judicial, en los casos y con las formalidades que establezca n ley,

{i-d

Articulo 250 Modificado. A.L. 3/2002, art. 2° La Fisealin Geneval de la Nocion esha obligada a adeluntar el ejercicio de la
accion penal y realizar la ineeshigacion de los lechos que reeistan las comcteristions de undefito que legien a su
conocimicato por medio de derncia, peticion especinl, guerelln o de oficio, stewpre y cirando edien suficienles wotives y
circunstuncias ficticas que indiguen la posible existencin del mismo. No podrd, en consecuiencia, suspender, intervmpir, ni
resinciar a lu persecncion peral, salvo en fos casos que estublezea la ley para la aplicacisn del principio de apartinidd
regulodo dentro del marco de la politica crininal del Ustaddo, el cual estard someticlo al control de legalidid por puste del ju:
iue ejerza las finciones de control de gurantins. Se excephian los delitos cometidos por miembros de la fuerza prblua en
servicio activo iy en relacidn con el miswa servicto. En ejercicio de sus funciones b Fiscalin General de fu Nacion, deberi:

1 Solicitur al fuez que eferza lis funciones de coutrol de garantias lns medidas necesurins que asegrren W compaiecencin de
las fmputidos al proceso penal, la conseroncion de b prieba o da proteceion de la connida, en especial, dv as oictinas, El
jiez que eferzd las finciones de confrol de gurantios, no podri ser, ew ningiin caso, el pues de conocintiento, en aquellos
astntos et que by eperadaesta fincion, La ley poded facudfar a to Fisealio General de la Navion para realiza
excepelonaluente capluras; iguabmente, n ley fijnrd los [imites y coentos ea que proceda lu captura. L estos casos ol jues
aprie crompla la funcion de control de garantias lo tealizari o mis tardar dentro de las breonda 1 scrs (36) horas signien fos,
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1. Adelanlar registros, allanamienlos, incanlaciones o interceplaciones de comunicaciones. En estos eveitos el
[nez que eferza lo ciones de control de garantias cfectuari el conirol posterior respective, a mds lardar
deiitro de las licinta y seis (36) horas siguicntes, *(al solo efecte de deterninar su validez)

rlr as ;n: anisimos que sefiiale Ia fm[

Ley 906 de 2004
“Por la cual se oxpide el Codigo de Procedintiento Penal
ARTICULO 235, INTERCEPTACION DE COMUNICACIONES. <Arficulo modificade por el articnlo 52 de la Ley 1453

de 2011 Fl nueoo fexto es el siguiente:> [ fiscal podra ordenar, con el objeto de buscar elewentos materiales
probatorios, evidencia fisica, luisqm'u‘r; u !tbimricin d( r' tad, imi'r'a iados o condenad qm‘ se nm ru-p!m

para los _ﬁm's de |'R ac mm ion. En este se :rluhr Las
teion .{m citica dp In n'spwntm intercepiac

del plnn sentie
la orden y todos los rmfm, serdn a cargo de fn mr[nm[m[ que cfecute Iy inferceptacidn,

i tode enso, deberd fundamentarse por vscrito, Las personas que participen en estas ditigencias se obligan a guasdur ln
debida reserou.

Por wingtin motiva se podidn interceptar las comunicaciones del defensor.

L orden dewdni win vigencia mixuma de seis (6) meses, pera podrd prorrogarse, a fuicio del fiscal, subsisten los motivos
Jundados gie Ia originaran.

Lat ordenr del [iscal de prorvogar i interceplacion de connicnciones y similives deberi somelerse al control previo de
legalidad por parte del fuez de Control de Garantins.

Degreto 1704 del 2012

“Por media del cual se reglamenta el articilo de Ja 1 ey 1453 de 2011, se deroga ef Decreto 075 de 2006 y se dictan ofras
disposiciones”

Articula 1. Definicion de tnterceplaciones Legal de Comunicaciones: La interceplacion de las conmumicaciones, cualquicra
e sea soorigen o fecnologin, es mn mecanisiio de seguridad piiblica que busca optimizar la labor de investigacion de fvs
delitos que adelantin las autoridades y organismos compelentes, en el mareo de la Constitycion y la ey,

(Negrillas y subrayado fuera de texto)

4) ;Qué tipo de datos e informacion se podran obtener a través de la plataforma Unica de
monitoreo y analisis PUMA?

Como se indico en la respuesta nimero 1, la plataforma podré efectuar interceptaciones de
comunicaciones de voz, datos y proveedores de internet (ISP), previamente avaladas por orden
autoridad competente.

5) ¢Qué entidades estatales estaran a cargo del manejo, operacion y administracion de la
plataforma unica de monitoreo y analisis PUMA, indicando para cada entidad, los grados,
calificaciones y demas requisitos que deban cumplir las personas que intervengan en dichos
procesos de la plataforma puma?

lLa Unica entidad estatal que efectuard el manejo, operacién y administracion de la plataforma
unica de Mediacion y analisis PUMA, es la Policia Nacional a través de la Direccion de
Investigacion Criminal e Interpol y la Oficina de Telematica.
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Respecto a los perfiles que debe cumplir el talento humano que integrara la muitimencionada
plataforma, me permito comunicar que estos se ajustaran de acuerdo a lo establecido en la Guia
Basica para salas de monitoreo y analisis de comunicaciones que creé la Fiscalia General de la
Nacion, la cual dispuso lo siguiente:

“VI. SEGURIDAD DEIL PERSONAL

Foddo personnl de fos organismos de policia judicial asignados a wa Sala de Monitoreo y Anilisis de Conmmicaciones, sin
excepeion, deberd rewnir conio minimio los siguientes requisitos:

L CONDICION: El personal asignado a una Sala de grabacidn de conmniciciones debe tener funciones de Policia Judicial,

2. PERFIL: El personal asiguado o wnw Salu de grabacion de comunicaciones debe acreditar la capacitacion ¢ idoveidad para la
ejeciician de esta labor,

3. ANTIGUEDAD: £ personal asignado a una Sula de Monitoreo y Arilisis de comunicaciones debe tener experiencia en
actividad de policia pudicial confornie a la funcidn a desempeiior asi:

= Coordinador de sala 4 aitos en la especinlidad de Policia Judicial.
Analista 2 anos en la especinltdad de-Policia udicial.

= Adunnistrador de Sistens 1 afios en ln especiatidad de Policia Jrdiciol y ser como miwino Técnico certificada en Sistenas
y/o Informiticn, Electrénica, Telecomunicaciones.

4. PRUEBAS: El personal de la Sala de grabacion de comunicaciones debe previamente a su asignacion, presentar y aprobar

el estudio de confiabilidad.

&

CAPACITACION: El personal usignado de fn Sala de Mounitoreo y Andlists de comunicaciones debe contar dentro de sn
caprcitacion curso bistco de Policin fudicial y conocimientos biisicos en sistenins.
6. CONTINUDAD: Se propendera por ann estabiludod mivima de 5 aitos para el personal asignado a wna Sala de Mowitoreo

y Aundlisis de compmicaciones.”

6) ¢Cudl es la relacion que tendra la plataforma Unica de monitoreo y analisis PUMA con el
Sistema Esperanza que actualmente esta en cabeza de la Fiscalia General de la Nacion?

De acuerdo a lo establecido en el articulo 250 de la Constitucion Politica a la Fiscalia General de la
Nacion, le corresponde: “adelantar el ejercicio de la accion penal y realizar la investigacion de los
hechos que revistan las caracteristicas de un delito...”. Asi mismo, en la ejecucion de sus
funciones la entidad debera “Dirigir y coordinar las funciones de policia judicial que en forma
permanente cumple la policia nacional y los demas organismos que sefiale la Ley.” (Numeral 8 del
citado articulo).

Con fundamento en lo expuesto, me permito informar que la Plataforma Unica de Mediacion y
Analisis “PUMA”, tendré una dependencia funcional de la Fiscalia General de la Nacion respecto a
las ordenes de interceptacion emitidas por las autoridades competentes, teniendo en cuenta que la
Policia Judicial de la Policia Nacional, no esta facultada para realizar estas actividades a mutuo
propio.

Ahora bien, el articulo 52 de la Ley 1453 de 2011, que modifico el articulo 235 de la Ley 906 de
2004, dispuso:

o ARTICULO 52, INTERCEPTACION DE COMUNICACIONES, Elarticilo 235 de In Ley 906 de 2004 quedar asi:

Articulo 235 Interceptacion de comsnicuciones. El fiseal podri ordewar, con el objeto de buscar elementos materieles
probatarios, evidencia fisica, buisqueds y ubicacion de impulides, indicindos o condenados, que se interceplen medumnte
grubpcidn magnetofinica o similares lns connicaciones que se crrsen por cualgquder ved de comunicaciones, en donde curse
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inforiacidn o haye titerés para los fines de lo wclicion. En este sentido, las awloridades competenies serdn lus
encargadas de la operacion décnica de la respectiva inferceptacion asi como del procesuntiento de la misma.
Tienen Ia obligacion de realizarla inmedialamente después de la notificacion de la orden y todos los costos
sevdn q cargo de la autoridad que ejecitte la interceptacion.

£

De conformidad con lo expuesto se infiere que la Policia Nacional ejerce funciones permanentes
de policia judicial, por lo tanto es una de las autoridades competentes para la operacion técnica de
las interceptaciones. En consecuencia tiene la Institucion autonomia para la adquisiciéon y
administracion de las herramientas tecnolégicas que le permitan cumplir oportuna y eficazmente
ese mandato constitucional y legal.'

Finalmente, es pertinente dejar claramente establecido que pese a la autonomia técnica que
tendra la Policia Nacional para administrar la Plataforma Unica de Mediacion y Analisis “PUMA”,
las evidencias procesadas por esta herramienta tecnologica, tendran dentro de las veinticuatro (24)
horas a la entrega del elemento material de prueba, un control posterior ante el juez de control de
garantias, el cual realizara una audiencia de control de legalidad sobre lo actuado por la
Institucion.

7) ¢Cual serd el manejo vy alcance de las interceptaciones que con la plataforma Unica de
monitoreo y analisis PUMA, se realicen entre ciudadanos colombianos y extranjeros? Favor indicar
si en la actualidad existen acuerdo bilaterales o multilaterales al respecto y con qué paises.

Como se ha indicado en las respuestas antecedentes Unicamente son objeto de interceptacion
aquellos casos en los cuales medie orden de autoridad competente, de acuerdo a las condiciones
establecidas en la Constitucion Politica y en la Ley.

Lo anterior significa que si en un proceso penal se encuentran vinculados ciudadanos nacionales o
extranjeros bajo la modalidad de sindicado, imputado o condenado podréan ser objeto de
interceptacion sus equipos de telecomunicaciones que estén operando en el territorio colombiano.

Referente al manejo de la informacion, me permito comunicar que a la luz del proceso penal
colombiano, la informacion obtenida a través de los operadores de redes y servicios de
telecomunicaciones sera almacenada temporalmente en las plataformas y una vez sea requerida
por el fiscal de conocimiento la policia judicial enviara la informacién de conformidad con el
protocolo de cadena de custodia, sin generar ningtin tipo de copia o0 mensajes back up.

Finalmente, se informa que al ser la Policia Nacional por intermedio de la Direccion de
Investigacion Criminal miembro activo de Interpol tenemos la siguientes funciones de, asi:

VLEY 62 DE 1993, ARTICULCH 19, FUNCIONES GENERALES. La Policia Nacional estd instituida para proteger a todas las personas vesidentes on
ejercicie dv lns libertades prillicas y los dercclos que de éstas se derioen, prestar el auxilio gue requicre ln ejecucion de las leyes
fcial, vespecto de los defitos y

Colombia, garaniiz
w dis providencins judiciales y adwinistrations, y cjercer, de manera permanente, las funciones de: Policia Judic
confravenciones; edncation, o traoes de orienincion o fo cammnidied en ol respeto a fa ley; precentiva, de ln comisian de hechos pnaibles; de solidaridad,
entre la Policin i la comuidnd; de-atencion ol menor, de vigiloncie urbana, rural y clvien; de coordinacion penitenciaria; y, de vigilanein y profeccion
de los recursos naturales relacionados con la calidad del medio ambicnie, la ecologin y el ornafo piblico, en los dmbifos urbano y rural. (Negrillas y

subrayado fuera de texto)

1DS - OF - 0001
VER: O Pagina 5 de 8 Aprobacion: 05-12-2008

61/80



Un estado en la sombra: vigilancia y orden pUblico en Colombia

Anexos

Pagina 6: RTAS POLICIA NACIONAL PROP 4 DEL 30 DE JUL DE 2013

DECRETO NUMERO 216 DE 2010
(enero 28)
parel cral se modifica la estructura del Ministerio de Defensa Nacional.

LI Munistro del Inferior y de Justicea de la Repiiblica de Colombia, delegatario de funciones presidenciales mediante Decrelo
winero 099 de enero 19 de 2010, en cjercicio de las facultades constitucionales y legales, en especial de las gue le confieren o
nuneral 16 del articulo 189 de lne Constitucion Politica y el articila 54 de la Ley 489 de 1998,

Articedo 5% Funciones de fe Oficina Central Nacionat -OCN - INTERPOL

1. Desarvellar y ejercer las funciones de la Oficing Central Nacional OCN, de INTERPOL para ol imtercambio de
informuacion, asistencin reciproca, con arreglo a las prescripciones y estatitos de la Organizacion {nternacional de Policia
iminal - INTERPOL.

2. Commnicar los resultados obtenidos por las autoridades nacionales en la lucha contra las diferentes modulidides del delito
frnnsuacional, w ln Secreturin Geperal INTERPOL, para que sean difundidas o las Oficings Centrales Nocronales de
INTERPOL, a través de sus diferestes publicaciones.

3. Ejecutar las actioidades que en materia de Uroestigacion Crintinal sean necesaries para el cunpliniiente de los fines y
propdsiivs de la Orgpnizacian hileynacional de Policin Criminal INTERPO.

4. Coordinar con lus oficimas de INTERPOL de los diferentes puises, las actiondudes operalivas que surjan de las
fnvestigaciones desarrolladus por lo oficina o por auilywier autoridad necional ¢ internacional.

5. Realizar el intercambio de informucion con los patses miembros de la Qrganizacion tnternacional de Policia Criminal
INTERPOL, que permite combahir el crimen organizado transmicional y atewder las solicitrdes de antecedentes y
moointenios niigratorios de colombianos y extrmijeros.

6. Iuformar @ las Oficings Centrales Nacionales y o la Secretavin General de la Organizacion [nternacional de Policia
Criminal - INTERPOL In sitwacion juridica de los extranjeros que hayan delinguido en ol tevritorio nacional.

7. Solicitar a las auloridades competentes el desarrollo y los resultardos de los procesos investigativos adelantados contra
ciudadanos colombianos, por delitos cometidos en el exterior,

8 Orientar y wsistir al Director de Investigacion. Criminal ¢ INTERPOL en Iu formulacion y aplicacion de lo politica
criminal contra el delito transnacional y en In gestion y desarvollo de progranms especiales parg mejorar ki cooperacion
internacional y el infercmmbio de inforneacion.

9, Coordinar con lns instituciones y agencias extranjeras de policia fudiciol, a traves de los oficintes de enbace, agregados de
pelicin, entbajadas, consulados, organismos intergubernamentales y demis actores del sistenra globui contra el crimen
Trinsnacional.

10. Realizar la asistencia judicial internacional en los trminos y pardmetros que indigueie fos aatoridades congetentes iy
participar en I planeacion y ejecucion de programus y operaciones especiales condra los delitos considerados came
fransnacionales ex ¢l contexto mlernacional,

T1. Realizar los actividades necesarias que permiban atender los solicitudes de alertas tempranas sobre In probable ocurrencia
de delitos o riesgos causados por armas, explosivos, ugentes quingicos, sustaicing peligrosus que ingrese o haga trinsito de
aanera irregularen el tervitorio nacional.

12. Solicitur a las autoridades competentes de los diferentes paises la situncion juridicn achual y las sendencias condenatorias
que Tayan proferido contra ciudadanos colombinvs, e an conetido delitos en el exterior, asi cono adelantar las geshones
necesarias para establecer sie plena identidad, con el fin de mantener actualizado el archino y los registros estadislicas.

13. Las demis que le sean asignadas de acuerdo con la Ley, los reglamentas o la naluraleza de la dependencia,
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8) ¢ Sirvase informar cuales son los fines que persigue las dos plataformas PUMA y ESPERANZA,
y si a través de estas plataformas podran tener acceso a los correos electronicos de ciudadanos
que no tengan ningun tipo de antecedente judiciales ?

Respecto a los fines gue persigue la plataforma esperanza, la institucion competente para
proporcionar este tipo de informacion es la Fiscalia General de la Nacion, por tal motivo este item
sera remitido a la referida entidad para que se pronuncie sobre el tema.

Ahora bien, con la implementacion de la plataforma puma se pretende fortalecer la capacidad
tecnolégica para la interceptacion de comunicaciones, como herramienta fundamental de la
investigacion criminal que permita garantizar la seguridad ciudadana, la reduccion de la
criminalidad y de los delitos de alto impacto. La modernizacian de éste instrumento constituye una
necesidad funcional de la Policia Nacional, en consideracion al ambito de responsabilidad que en
materia de seguridad ciudadana tiene la Institucidén y a los retos del futuro enmarcados dentro de
las politicas del post conflicto.

l_os objetivos especificos de la plataforma son:

e Adquirir un sistema que permita realizar la trazabilidad, georeferencion precisa y
auditoria garantizando un proceso agil y transparente.

= Recopilar la evidencia digital contenida a través de los datos de las redes, ISP, telefonia
celular y iden.

= Adquirir un sistema que permita tener la capacidad de monitorear cerca de 20.00C
objetivos de telecomunicaciones con una escalabilidad a 100.000 objetivos.

e Adecuar 700 estaciones de trabajo para las unidades de policia judicial en el contexto
local y regional .

9) ,, Sirvase Informar a cuanto ascienden los recursos necesario para la implementacion, puesta
en marcha y operacion de la plataforma Unica de Monitoreo y Analisis PUMA, asi como las
unidades ejecutoras de dichos recursos y la asignacion presupuestal necesaria afio a afio de los
mismos?

La unidad ejecutora del proyecto sera la Direccion Administrativa y Financiera de la Policia
MNacional, el valor total del proyecto es de $100.000.000.000, distribuidos asi:

RECURSOS 2013 2014

EXTRACRDINARIOS $ 50.000.000.000 $ 50.000.000.000
TOTAL PROYECTO $ 100.000.000.000
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10) ¢ Sirvase informar si en el proyecto de Presupuesto General de la Nacion del afio 2014, fueron
incorporados la totalidad de los recursos necesarios a asignar a cada una de las unidades
ejecutoras conforme al numeral anterior?

Para la vigencia 2014, se tiene presupuestado un total de $50.000.000.000, los cuales ya se
encuentran incluidos en el proyecto de presupuesto General de la Nacion, como quiera que esta
nueva plataforma tecnologia se encuentra avalada por el Ministerio de Defensa a través del
CONPES 3713 del 01/012/2011

Atentamente,

s 7
7Genera] JOSE ROBERITC LEON RIANO
'Director General Polie#fRacional de Colombia

C.C. Ministerio de Defensa Nacional
Liliana.pacz@mindefensa.gov.co
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Departamento Administrativo de Seguridad
Republica de Colombia

Libertod y Orden

CONTRATO DE PRESTACION DE SERVICIOS()‘ : DE 2011, CELEBRADO
ENTRE EL FONDO ROTATORIO DEL DEPARTAMENTO ADMINISTRATIVO DE
SEGURIDAD DAS Y COMPANIA COMERCIAL CURACAO DE COLOMBIA S.A.-

Enfre los suscritos CLAUDIA ISABEL GONZALEZ SANCHEZ, identificada con la
cédula de ciudadania 52.033.893 de Bogotd, en su calidad de Secretaria
General del Departamento Administrafivo de Seguridad, segun consta en
Decreto 633 del 03 de marzo de 2009, posesionada mediante acta 27606 del
03 de marzo de 2009, debidamente delegada por el Gerente del Fondo
Rotatorio del Departamento Administrativo de Seguridad, conforme a lo
preceptuado en el articulo 1, numeral 2, de la Resolucion 08 del 07 de abril de
2011, quien para los efectos del presente contrato se denominard el FONDO,
por una parte, y por la ofra CARLOS CUADROS MORALES identificado con
cédula de ciudadania 19.338.637 expedida en Bogotd, obrando en su

calidad de segundo Suplente del Director Gerente y Representante Legal de .

lo fima COMPANIA COMERCIAL CURACAO DE COLOMBIA S.A., con NIT.
860004871-7. Que por Escritura Publica 2064 de la notaria 1 principal de
Barranguilla del 20 de noviembre de 1942, inscrita el 13 de diciembre de
1962, bajo el nomero 31284 del libro respectivo, se constituye la sociedad
comercial denominada COMPANIA COMERCIAL CURACAO DE COLOMBIA
S.A.. quien adelante se denominard el CONTRATISTA. Teniendo en
consideracion lo dispuesto en el literal g numeral 4 articulo 2 de la Ley 1150 de
2007, en concordancia con el articulo 81 del Decreto 2474 de 2008, hemos
convenido celebrar el presente contrato de Prestacién de Servicios bajo el
marco de exclusividad, &l cual se regird por las siguientes clausulas: PRIMERA .-
OBJETO: Contratar el servicio mantenimiento preventivo y correctivo.
actualizacidon del sistema de la sala andlisis de informaciéon dejada al navegar
por internet (Reliant de Verint® Systems , de conformidad con lo exigido en los
estudios previos, invitacion a ofertar, la propuesta presentada por el
CONTRATISTA y el acta de recomendacion de la Junta de Llicitaciones y
Adquisiciones Anexo 01 del acta 77 FR del 29 de julio de 2011. SEGUNDA.-
VALOR: Para todos los efectos legales y fiscales. el valor total del presente

"~ confraio es por la suma de DOSCIENTOS NOVENTA Y SEIS MILLONES
SEISCIENTOS OCHENTA Y CUATRO MIL NOVECIENTOS SESENTA Y CUATRO _

PESOS MCIE. ($296.684.964,00) incluido IVA. TERCERA.- FORMA DE PAGO: El
FONDO pagard el valor pactado en cuatro (4) 7 pagos iguales,
correspondientes al veintficinco (25%) cada uno, de acuerdo con los servicios
de mantenimiento efectuados cada tres (3) meses, dentro de los treinta (30)
dias calendarios siguientes a la fecha de presentacién de la factura

orrespondiente, previa certificacién de recibo a satisfaccion por parte del
/ zsupervisor del contrato. Las fechas de los mantenimientos deberdn ser

cordadas entre el contratista y el supervisor del contrato y consignadas en el
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Departamento Administrativo de Seguridad
Reptblica de Colombia

Libestod y (hden
L)e
CONTRATO DE PRESTACION DE SERVICIOS _ DE 2011, CELEBRADO
e - ENTRE EL FONDO ROTATORIO DEL DEPARTAMENTO ADMINISTRATIVO DE

SEGURIDAD DAS Y COMPANIA COMERCIAL CURACAO DE COLOMBIA S.A.-

acta de inicio. Para los pagos, igualmente, se deberd anexar, la certificacion
expedida por el revisor fiscal de acuerdo a los requerimienios de Ley, del
pago de sus obligaciones a los sistemas de salud, pensiones, riesgos
| profesionales, caja de compensacion familiar, ICBF y SENA. PARAGRAFO
PRIMERO. Los pagos estaran sujefos al cumplimiento de los tramites

administrativos a que haya lugar y aprobaciéon del Programa Anual de Caja

[PAC). Los documentos soportes para los pagos, deberdn ser avalados por el

supervisor del contrato. PARAGRAFO SEGUNDO: Si el FONDO recibe la cuenta

de cobro dentro de los cinco (5) Ultimos dias habiles del respectivo mes, se

framitaré para efectos de pago el primer dia habil del siguienie mes.

CUARTA.- IMPUTACION PRESUPUESTAL: El valor del presente contrato sera

. cancelado con cargo al presupuesto a que se refiere el certificado de
disponibilidad presupuestal 188-11 del 29 de junio de 2011. QUINTA.-

IERMINO: El plazo de ejecucion del presente contrato es de un (1) afoy

contados, a partir de la suscripcion del acta de inicio, previo cumplimiento de

los requisitos de ejecucion, es decir, la expedicion del registro presupuestal

== correspondiente y aprobacion de la garantia Unica per parte de la entidad,
‘ una vez sea constituida y presentada en debida forma por el CONTRATISTA. _
SEXTA.- VIGENCIA: Para todos los efectos legales la vigencia del contrato sera

igual al término de duracién del mismo y ocho (8] meses mds. SEPTIMA.-

GARANTIA UNICA: El CONTRATISTA de conformidad con lo dispuesto en el

numeral 19 del articulo 25 de la ley 80 de 1993, el decrefo 4828 del 24 de

diciembre de 2008, y decreto 2493 de julio 3 de 2009, constituira a tavor del a

favor del Fondo Rotateric del Deparfamento Administrative de Seguridad, Nit:

899999715-7, garantia Unica mediante péliza expedida por una compania de

seguros legalmente autorizada para funcionar en Colombia, o garantic

bancaria para amparar: a) CUMPLIMIENTO: Medianfe la cual s& ampara €

. cumplimiento general del contrato, el pago de multas, la clausula penal
pecuniaria y demdas sanciones previstas para el CONTRATISTA en las normas

legales, por cuantia equivalente al cuarenta por ciento (40%) del valor total

del contrato, por el término de duracion del mismo y ocho (8) meses mds. b)

CALIDAD DEL SERVICIO: Mediante la cual el CONTRATISTA garantiza la calidad

del servicio, en cuantia equivalente al freinta por ciento (30%) del valor total

del contrato, por el término de duracion del mismo y ocho (8) meses mas. €)

PAGO DE SALARIOS, PRESTACIONES SOCIALES E INDEMNIZACION DEL

. ERSONAL: Mediante la cual garantiza el pago de salarios, prestaciones
ociales e indemnizacion del personal, por cuantia equivalente al diez por
iento (10%) del valor total del contrato, la cual deberd extenderse por el |

2
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O

Departamento Administrativo de Seguridad
Republica de Colombia

Liberod y Orden

{
CONTRATO DE PRESTACION DE SERVICIOS _ DE 2011, CELEBRADO
ENTRE EL FONDO ROTATORIO DEL DEPARTAMENTO ADMINISTRATIVO DE
SEGURIDAD DAS Y COMPARNIA COMERCIAL CURACAO DE COLOMBIA S.A.-

término de duracién del mismo vy tres (3) anos mas. d) RESPONSABILIDAD CIVIL
EXTRACONTRACTUAL: Mediante amparo autonomo contenido en pdliza
o - anexa se cubrird la responsabilidad frente a terceros derivadaos de la
ejecucion del contrato, por valor equivalente a 200 SMMLV, por el término de
elecucién del mismo, lo anterior de conformidad con lo ordenado en el
articulo 7, numeral 7.9 del Decreto 4828 de 2008, modificado por el arficulo 1°
del Decreto 2493 de 2009. PARAGRAFO PRIMERO: El contratista se obligaré a
modificar y actualizar la identidod del Asegurado y/o Beneficiario en el
momento en que ofra entidad asuma las funciones del DAS y/o SU FONDO
ROTATORIO, por disposicion legal o reglamentaria y continuar con la garantia
comespondiente a su favor. PARAGRAFO SEGUNDO: La garantia se entendera
. vigente hasta la liquidacion del contrato garantizado y la prolongacion de sus
efectos no expirard por falta de pago de la prima o por revocatoria unilateral.
PARAGRAFO TERCERO: En caso de que el presente confrato se adicione,
prorrogue, suspenda o en cualguier ofro evento en que fuere necesario, €l
CONTRATISTA se obliga a modificar las garantias de acuerdo con las normas
vigentes. PARAGRAFO CUARTO: Para la liquidacién del contrato si fuere
necesario, se exigira al CONTRATISTA la extensién o ampliacion de los amparos
asi como el cumplimiento de aquellas obligaciones que deba atender con
posterioridad a la terminacion del contrato. OCTAVA.- SUPERVISION: Actuara
en calidod de supervisor del contrato el Coordinader del Grupo de Controles
Técnicos de Investigacién Criminal, tendrd las funciones establecidas en el
Manual de Confratacién de la Entidad y las que por la indole y naturaleza del

contrato le sean propiocs, asi como las que especificamente se estipulan a -

continuacion: 1.- Verificar que el CONTRATISTA cumpla con la ejecucion del
confrato de conformidad con lo establecido por el FONDO. 2.- Exigir al
CONTRATISTA la informacion que considere necesaria y que estara obligado a
. suministrar como consecuencia de la ejecucion del contrato. 3.- Constatar
gue el objeto del confrato se cumpla con las generalidades, especificaciones
técnicas y condiciones requeridas por el FONDO y ofrecidas en la propuesta
del CONTRATISTA y expedir las certificaciones de cumplimiento a satisfacciéon
del mismo para efectos del pago comrespondiente. 4.- Informar a la Secretaria
Generdl, los aspectos relacionados con la gjecucidn del confrato, sin perjuicio
de los que deban rendirse de manera extraordinaric cuando las
circunstancias lo ameriten. 8.- Ejercer la supervisién técnica y financiera del
ontrato, indicando si el mismo se gjusta a lo pactado, o, en caso confrario
analizer las causas y problemas surgidos para que se tomen las medidas
ertinentes, senalando las recomendaciones especiales y comentarios que

A
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crea convenientes. é.-. El supervisor no podrd exonerar a CONTRATISTA de
ninguna de las obligaciones o deberes contractudles. 7.- Elaborar
conjuntamente con el CONTRATISTA el acta de inicic, terminacién del
contrato y demds a la gue haya lugar. 8.- Elaborar y suscribir conjuntamente
con el CONTRATISTA el acta de liquidacién del contrato, la cual deberd ser
suscrita  posteriormente por la Secrefaric General, con los soportes
documentales y pagos realizados al CONTRATISTA. 9.- El incumplimiento de
alguna de las obligaciones por parte del supervisor, dard lugar a la aplicacion

- de lo estipulado en el arficulo 53 de la ley 80 de 1993. 10.- Velar por que €l

CONTRATISTA cumpla con cada una de las obligaciones establecidas en la

clausula novena de este contrato y las oferfadas en la propuesta. 11.-°

Responder disciplinaria, civil y penalmente por sus acciones y omisicnes en la
actuaciéon contractual en los términos de la Constitucion y la Ley. 12.- Informar
el incumplimiento © mora de las obligaciones adquiridas por €l CONTRATISTA
para que se adopten las medidas legales pertinentes. 13.- Exigir al conftratfista
el cumplimiento de las especificaciones técnicas ofrecidas por este en su
propuesta 14.- Requerir al CONTRATISTA el cumplimiento de las obligaciones
de acreditar el pago de los aportes de sus empleados a los sistemas de salud,
riesgos profesionales, pensicnes y aportes @ Caja de Compensacion Familiar,
I.C.B.F. y SENA. Este requisifo es indispensable para el pago que se debe
efectuar al CONTRATISTA. 15.- Informar al CONTRATISTA la fecha de
legalizacién del contrato, es decir, la fecha de aprobacion de la pdliza. 16.-
Informar al CONTRATISTA el vencimiento de la pdliza o la ampliacién de la
misma, cuando a ello hubiere lugar. 17.- Comunicar al Grupo de Contratos
con la debida sustentacion técnica la elaboraciéon de prorogas y/o cualquier
cambio en el desarrollo del contrato. 18.- Remitir periodica y oportunamente
al Grupo de Contratos los documentos tales como: Actas de inicio, Actas de

- cumplimiento del serviclo a satisfaccion, Actas de Liquidacién, Ordenes de

pago, Certificaciones de Cumplimiento, Facturas, Parafiscales y demdas que

surjan como consecuencia de la ejecucion del presente contrato (seguin el*

caso). 19.- Exigir al contratista el cumplimiento de las especificaciones
técnicas ofrecidas por este en su propuesta. 20.- Avalar los documentos
soporte para los pagos. 21.- Las demds inherentes a su calidad de supervisor,
que surjan durantfe el contrato y que tengan como justificaciéon la ejecucion
del mismo. NOVENA.- OBLIGACIONES DEL CONTRATISTA: 1.- Ejecutar idénea vy
oportunamente el objeto del contrato. 2.- Cumplir las érdenes e instrucciones
e le imparta el FONDO y otender sus requerimientos, efectuados a través

el supervisor del confrato. 3.- Eaborar conjuntamente con el Supervisor las
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CONTRATO DE PRESTACION DE SERVICIOS'B«' DE 2011, CELEBRADO
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SEGURIDAD DAS Y COMPANIA COMERCIAL CURACAO DE COLOMBIA S.A.-

actas de inicio, relacion de servicio, de liquidacién del confrato y demds que

se generen en el desarrollo del contrato. 4.- El contratista garantiza que el

servicio de mantenimiento preventivo, correctivo y de actualizaciones debe

cubrir en su fotalidad la solucion sistema de la sala de andlisis de informacién

registrada al navegar por infernet RELIANT de Verint & System, asi como la

sonda tactica en cualquier lugar del pais donde se encuentre operando. 5.-

Garantizar el pleno funcionamiento e integridad de la solucion sistema de la

sala de andlisis de informacién registrada al navegar por Internet RELIANT de

Verint® Systems. é.- El contratista garantiza el pleno funcionamiento de la red

I6gica con todos los accesorios de conectividad y la red, para la solucion

. adquirida. 7.- Bl contratista garantiza un (1) mantenimienio preventivo ON SITE
. cada fres (3) meses, el cual debe contar con los suministros necesarios para
un correcto funcionamiento que conforman la sclucién. Asi mismo debe

garantizar el aseo fisico de los mismos, test de operatfividad tanto de

" hardware como de software de solucién, asi como al cableado (voz, datos y

| energia), circuito cerrado de television, accesos biomeétricos, sistemas

i confraincendios y sistemas de desagle [carpa invertida), de presentarse

‘ anomalias en los fest. se realizara la comreccidon de estos de acuerdo al plan
de soporte PLATINUM a la brevedad posible. 8.- El confrafista garantiza que

los mantenimientos correctivos se realicen cada vez que se requieran o quede

fuera de servicio uno de los componentes que conforman la solucion descrita

‘ anteriormente, los cuales se deben atender en un tiempo no mayor a seis (4)
horas a parfir de la notificacion del supervisor del contrate. 9.- El conirafista

garantiza la provisidn de repuestos, partes y suministros en caso de requerirlos

para el pleno funcionamiento en el mantenimiento preventive y/o correctivo

de los bienes que conforman la solucién sin costo adicional para la entidad.

10.- El contralfista se obliga con la enftidad a redlizar el soporte de

. mantenimiento preventivo y corectivo de la plataforma tecnolégica de la
"Sala de Andlisis de Informacién Dejada al Navegar por Internet" de acuerdo

al “PLAN DE SOPORTE PLATINUM" ofrecido por el contrafista, que brinda el

nivel de soporte Platinum para los equipos Verint Systems. 11.- El contratista

Suministrara durante la vigencia del contrato la recarga del cilindro de 76 LB
Cyllinder/valve assy, modelo SEV-PCV 140079 en el momento de un siniestro y

sy - sea necesaria la utilizacién de la recarga existente. Con el fin de garantizar
leno funcionamiento del sistema Contra-Incendios que conferman la

solucién. 12.- Redlizar la Revisidn, prueba y manutencidn del sistema de

esagle (carpa invertida), acoplada en el cielo rasoc del centro de andlisis de
a Salo de Andlisis de Informaciéon Dejada al Navegar por Internet. 13.- E

10
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CONTRATO DE PRESTACION DE SERVICIOS DE 2011, CELEBRADO
ENTRE EL FONDO ROTATORIO DEL DEPARTAMENTO ADMINISTRATIVO DE
SEGURIDAD DAS Y COMPANIA COMERCIAL CURACAO DE COLOMBIA S.A.-

. confratista garantiza el buen funcionamiento de la SALA ANALISIS DE
INFORMACION DEJADA AL NAVEGAR POR INTERNET (RELIANT Verint® Systems)

satisfaccion por parte del supervisor del contrato. 14.- El contratista garantiza si

durante el fiempo de garantia ofrecido alguno de los elementos suministrados

presenta defectos o fallas de fabricacion, éste deberd ser reemplazado por

uno nuevo y libre de imperfecciones, de iguales o supericres caracteristicas

técnicas por el contratista sin costo algunc para la enfidad dentre de un

término no superior al establecido en el “"PLAN DE SOPORTE PLATINUM',

contado a partir de la fecha de nofificacion por parte del supervisor del

contrato. 15.- El confratista garantiza, que durante el tiempo de garantia

. ofrecida, cada vez que se libere una actualizacién o correccion de software,
este debe redlizar las actualizaciones comrespondientes en un fiempo no

| superior a ocho (8) dias calendaric sin costo alguno para la enfidad. 16.-
Garantizar que el tiempo de respuesta para atender las llamadas de solicitud
de servicio por garantia serd maximeo de doce (12] horas hébiles, contadas a
partir de la notificacién del supervisor del contrato. 17.- El contratista se obliga
a medificar y actudlizar la identidad del Asegurado y/o Beneficiario en el
momento en que otfra entidad asuma las funciones del DAS y/o SU FONDO

~ ROTATORIO, por disposicion legal o reglamentaria y continuar con la garantia
correspondiente a su favor. 18.- Bl CONTRATISTA garantiza la reserva de toda

consecuencia del desarrollo del objeto del presente confrato. 19.- EL
CONTRATISTA debe entregar el reporte o informe de aclividades realizadas,
como desarrollo del objeto del confrato, al funcionario designado como
supervisor del contrato. 20.- Acreditar el pago de los aportes de sus
empleados a los sistemas de salud, riesgos profesionales, pensiones y aportes a
. Cajas de Compensacién Familiar, [ICBF y SENA, mediante certificacion
expedida por el revisor fiscal. Igual obligacion debera cumplir y acreditar
durante la ejecucion del contrato para efectos de los pagos, conforme al
articulo 23 de la Ley 1150 de 2007, 21.- Las demds que surjan durante la
ejecucién del contrato o que se deriven de los estudios previos y de la
propuesta presentada. DECIMA.- OBLIGACIONES DEL FONDO: 1.- Exigir ol
CONTRATISTA |la ejecucion idénea y oportuna del objeto coniratado, asi como
la informacién que considere necesaria. 2- Adelantar las gestiones necesarias
para el reconocimiento y cobro de las sanciones pecuniarias y garantias a
7ue hubiere lugar. 3- Verificar a través del supervisor del confralo por parte del
F

ONDO, que la ejecuciéon del presente contrato se redlice en forma eficaz y

6

por un término minimo de ocho (8) meses, contados a partir del recibo a-

la informacién a la que tenga acceso y conocimiento, y que se genere como .
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oportuna. 4.- Pagar al CONTRATISTA el valor pactado en la clausula segunda
del presente contrato y en la forma de pago pactada en la clausula tercera.
DECIMA PRIMERA.- MULTAS: En caso de mora incumplimiento parcial de laos
obligaciones a cargo del CONTRATISTA se pactan a favor del FONDO multas
sucesivas diarias equivalentes al 0.5% del valor fotal del contrato por cada dia
de mora, las cuales la podrd imponer la enfidad, previo cumplimiento de lo
. establecido en el arficulo 17 de la Ley 1150 de 2007. DECIMA SEGUNDA.-
PENAL PECUNIARIA: En caso de incumplimiento de cualguiera de las

obligaciones el CONTRATISTA se pacia a favor del FONDO como pena penal -

pecuniaria el equivalenie al diez por ciento (10%) del valer total de contrato,
la cual la podré imponer la entidad. de conformidad con lo establecido en el
. articulo 17 de la Ley 1150 de 2007. PARAGRAFO: Tanto las multas, como la
clausula penal pecuniaria seran imputables a la garantio Unica de
cumplimiento. DECIMA TERCERA.- CADUCIDAD: El FONDO podrd mediante
resolucion motivada declarar lo caducidad del contrato por las causales
previstas en los articulos 5, numeral 5, y articulo 18 de la ley 80 de 1993, articulo
25 de la Ley 40 de 1993, articulos 90y 91 de la ley 418 de 1997, articulo 61 de la
Ley 610 de 2000 y demds nomas gue lo complementen, adicionen o
modifiguen, con sus corespondientes efectos. Si se declara la caducidad no
habrd lugar a indemnizacién para el CONTRATISTA y se hard acreedor a las
sanciones e inhabilidades previstas en la Ley 80 de 1993 y Ley 1150 de 2007.
DECIMA CUARTA.- INDEMNIDAD DEL FONDO: El CONTRATISTA mantendrd
indemne al FONDO confra todo reclamo, demanda, accién legal y costo que
pueda causarse © surgir por danos o lesiones a personas o propiedades de
terceros, ocasionados por aquél, sus subcontratistas o proveedores. En el
_evenfo en gue EL CONTRATISTA no asuma debida y oporiunamente la
defensa del FONDO, éste podrd hacerlo directamente, previa notificacién

. escrita al CONTRATISTA y éste pagard todos los gastos en que incurra por tal .

motivo. En caso de que asi no lo hiciere el contrafista, el FONDO tendrd
derecho a descontar el valor de fales erogaciones de cualquier suma que
adeude al CONTRATISTA por razén de los frabajos motivo del contrato.
DECIMA QUINTA.- CESION EL CONTRATISTA no podrd ceder total ni
parciaimente el contrafo sin autorizacion previa y escrita del DEPARTAMENTO
ADMINISTRATIVO DE SEGURIDAD DAS Y/O SU FONDO ROTATORIO. PARAGRAFO.

embargo, las partes pactan expresamente gue el confrato podrd ser
objeto de cesién por parte del DEPARTAMENTO ADMINISTRATIVO DE
SEGURIDAD DAS Y/O SU FONDO ROTATORIO a cualquier ofra entidad que se
constituya para asumir en todo o en parte las funciones actuadlmente

L
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asignadas por virlud de ley o reglamentfo, o a las enfidades en las que se

sustituyan en todo o en parte las funciones de competencia de la entidad por

virtud de ley o reglamento, o a las entidades que se llegaran a constituir o con

las que se llegare a fusionar. o fueran objeto de absorcion o que absorban al
DEPARTAMENTO ADMINISTRATIVO DE SEGURIDAD DAS Y/O SU FONDO

ROTATORIO sin requerirse para tal efecto de notificacion especial, previa o

especifica de iales acuerdos al CONTRATISTA, ni aceptacion previa o

adicional a la mera suscripcion del presente centrato de parte suya para la
efectividad legal de tal cesion. DECIMA SEXTA.- LEYES APLICABLES: El presente

conirato queda sujeto a la Ley Colombiana en especial a lo previsto en la Ley

80 de 1993, Ley 1150 de 2007, y sus decretos reglamentarios, y demds normas

. concordantes y complementarias. DECIMA SEPTIMA.- MECANISMOS DE
SOLUCION: Se dara cumplimiento a lo estipulado en el articulo 68 de la ley 80

de 1993. DECIMA OCTAVA.- PERFECCIONAMIENTO: El presente contfrato se
perfecciona con la suscripcién por parte de los contratantes. DECIMA

| NOVENA.- REQUISITOS DE EJECUCION; Para la ejecucion del presente
< contrato, se requerird de la aprobacién de la garantia Unica y de la existencia
del registro presupuestal correspondiente.  VIGESIMA.- TERMINACION

MODIFICACION E [INTERPRETACION UNILATERAL: Cuando surfan motivos”

posteriores al perfeccionamiento del contfrato que hicieren necesaria la
interpretacion, modificacién o terminacién unilaterales de éste, se dara
aplicacion a lo dispueste en los arficulos 15, 16 y 17 de la Ley 80 de 1993.
VIGESIMA PRIMERA.- PAGO DE PUBLICACION.- Perfeccionado el presente
contrato, seré de cargo del CONTRATISTA su publicacién en el Diario Unico de
Contratacion PUblica, requisite gue se entiende cumplido con el pago de los
derechos correspondientes. VIGESIMA  SEGUNDA.- [NHABILIDAD E
INCOMPATIBILIDAD: El CONTRATISTA declara bajo la gravedad del juramento
. gue se entenderd prestado con lo firma de este documento, gue no se
encuentra incurso en ninguna de los causales de inhabilidad o
incompatibilidad contempladas en la Constitucion vy la ley. VIGESIMA
TERCERA.- El presente contrato se liquidaran de conformidad con el articulo 60
de la Ley 80 de 1993, articulo 11 Ley 1150 de 2007. VIGESIMA CUARTA.-
DOCUMENTOS DEL CONTRATQ: Forman parte integrante del presente contrato
los siguientes documentos: a) Estudios prevics. b) Cerfificado de Conveniencia
suscrito por la Secretaria General del DAS. ¢) Cerfificade de Disponibilidad
e resupuestal 188-11 del 29 de junio de 2011. d) Resolucidon 0063 del 14 de julio
; \je 2011, por el cual se justifica contratacién directa por exclusividad 29 Fr de

2011. e) Acta de Junta de Licitaciones y Adquisiciones Anexo 01 del acta 77°

8
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FR del 29 de julio de 2011. f) Propuesta presentada por el CONTRATISTA. g)
Actas que se produzcan durante la ejecucion del contfrato. h) Los demds -
documentos que hace parie de la etapa precontractual, contractual y los
gue se originen como consecuencia de la ejecucién del confrato. VIGESIMA
QUINTA.- DOMICILIO: Para todos los efectos contractuales y legales atinentes
a este compromiso, las partes acuerdan como domicilio la ciudad de Bogotd,
D.C., donde para constancia se suscribe a los

CLAUDIA ISABEL GONZALEZ SANCHEZ
Secrefaria General DAS

/' =
; CARLOS CUADROS MORALES 5
Reprgsentante Legal ‘J'H— y

COMPARNIA COMERCIAL CURACAO DE COLOMBIA S.A.
Contratista

VoBo. OSWALDO RAMOS ARNEDO. Jefe Oficina Asesora Juridica.

Reviso: Jorge Rodriguez Marcon - Coordinador Grupo de Conlratos ra}%
. Proyectd: Alicia Quiroz Campo.- Abogada Grupo Contrat

Red S5-Il
1101011 - 24676 =
!

e E e i sy
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ACTA DE INICIACION

CONTRATO DE PRESTACION DE SERVICIOS No. 035 FR DE 2011, CELEBRADO
ENTRE EL FONDO ROTATORIO DEL. DEPARTAMENTO ADMINISTRATIVO DE
SEGURIDAD Y LA COMPANIA COMERCIAL CURACAO DE COLOMBIA S.A

VALOR DEL CONTRATO: DOS CIENTOS NOVENTA Y SEIS MILLONES SEIS
CIENTOS OCHENTA Y CUATRO MIL NOVECIENTOS SESENTA Y CUATRO PESOS
MONEDA CORRIENTE ($296.684.964) INCLUIDO IVA,

OBJETO: REALIZACION DEL SERVICIO DE MANTENIMINETO PREVENTIVO,
CORRECTIVO, ACTUALIZACION DEL SISTEMA DE LA SALA DE ANALISIS DE
INFORMACION DEJADA AL NAVEGAR POR INTERNET (RELIANT DE VERINT®
SYSTEMS).

En el dia de hoy, CARLOS CUADROS MORALES, con C.C No 19.338.637 de Bogota,
obrando en su calidad de segundo Suplente del Director, Gerente y Representante Legal
de LA FIRMA COMPANIA COMERCIAL CURACAO DE COLOMBIA S.A, NIT No
860004871-7 y SERGIO PEREZ BARRERA, con CC No 79.338.717 de Bogota,
actuando como Supervisor del Contrato de Prestacion de servicios No. 035 FR de 2011,
acuerdan dar inicié a los compromisos pactados en desarrollo del contrato en mencién; en
concordancia con la Clausula OCTAVA. - SUPERVISION: Numeral 7 “Elaborar
conjuntamente con el CONTRATISTA, el acta de inicio, terminacién del contrato y
demas a las que haya lugar”.

En constancia se firma epy Bogota a los Veintidos (22) dias del mes de Agosto de 2011.

Gerente y Representante Legal de LA FIRMA
CURACAO DE COLOMBIA S.A

Supervisor del Contrafofle Prestacion de servicios No. 035 FR de 2011.
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/

Departamento Administrativo W.
de Seguridad D.A.S. 5!55_".,"',5'1@,,&' 2 o R
Repubiica de Colombia 1810-2010 ‘)!

Bogota, 02 de febrero de 2010
DAS.DGO.SV. No. 9 6 4 &0

Ingeniero

OSCAR ALIRIO REYES CASTRO

Representante Legal Star Inteligencia y Tecnologia S.A
Ciudad.

Asunto: Novedad camaras sala Vino

En mi calidad de supervisor del contrato nimero FR 212/08, solicito realizar
diagnostico, solucion ye informar a esta dependencia el por que las camaras IP
marca LYNKSYS 1 y 2 instaladas dentro de sala Vino dejan de grabar durante el
lapso comprendido entre las 12:00 y las 18:00 horas aproximadamente.

Cordialmente,

Responsable 8ala Vino

Proyects SN

Per :1‘)'(!]@
ozfoz]z010

fﬁ.a?-%ﬁb

Inteligencia al servicio del Pais
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VERSION: 1

FormMBeto ‘Servicio de Ingeniens  |SX==ere

fecha de aprobacién

01/07/2009
INSTALACION |:] SOPORTE NUMERO DE CASO: [129

enTDAD: DAS auvero ot orco: RGN
SECCIONAL: NIVEL CENTRAL FECHA Y HORA DE LA NOVEDAD: 31/1/10 09:12
EQUIPO; ESTACION CUATRO (4) seraL I

PRODUCTO: PENLINK EEWNGef |

DESCARPCION DEL. EVENTO OCURRIDO (ANTECEDENTE)

Se visualiza el error de "Penlink Network a detectado un problema y debe cerrarse", se encuentra el error "Generic Host
Process for win32 services a detectado un error y debe cerrarse’, se encuentra el error "Falla de escritura de disco al afiadir
registros temporales de interceptacion”.

ACCION REALIZADA Y APLICATIVOS DE EJECUCION
se procede a dar click en cerrar el error, el aplicativo que estaba en ejecucion era solo Penlink.

FECHA Y HORA DE SERVICIO DE INGENIERIA: 2/1/10 15:00
PROCEDEMENTO A SEGUR |

Se realiza la actualizacién de Windows update por medio de la descarga de parches de seguridad para la versién de Xp, se
informa al usuario que no puede ingresar al equipo hasta que termine de hacerse la actualizacién total, Se quiere establecer
que origina los errores de cerrado de la aplicacién penlink.

SE SOLUCIONO LA NOVEDAD Sl/ Na

PENDIENTES

Ninguna.

OBSERVACONES S |/ [ Nno| |

Se realizara seguimiento a las fallas que se han presentado en la estacién 4 de sala vino, después de ser instaladas las
actualizaciones generales que requiere esta estacion,

APLICA CONDICIONES Y RESTRICCIONES
AGRADECEMOS CUALQUIER SUGERENCIA QUE AYUDE A MEJORAR NUESTRO SERVICIO, NUESTRO CORREO:

star@star-colombia.com
SOPORTE TECNICO 317 6476277 OFICINA: 4275077  FAX: 4275076 CORREO: soporte@star-colombia.com
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VERSION: 1

Formato Servicio de Ingenisria  [EoXcteToo

fecha de aprobacion
01/07/2009

ACION D SOPORTE NUMERO DE CASO: |

DAS nuviero o= orco NG

AL: Antioquia FECHA Y HORA DE LA NOVEDAD: 30/1/10 13:27
stacion Remota SERIAL:
TO:FTP Lincoln [ LUSLARIO: Funcionario seccional

DESCRIPCION DEL EVENTO OCURRDO (ANTECEDENTE)
- el error 10054, y se encuentra sin conexion la estacién remota con el servidor FTP lincoln.

ACCION REALIZADA Y APLICATIVOS DE EJECUCION

HORA DE SERVICIO DE INGENERIA: 1/2/10 11:45

PHOCFF'.iEMIE\I O A SEGUR

anexion remota con la seccional Antioqm.'x—para revisar la conexion y el envio de datos con el nivel central, se encuentra
io correctamente, el error generado No. 10054 el dia sabado se debe a que se cae el servicio de salida a internet (ENLACE)
»nal Antioquia ocasionando la desconexion con el servidor FTP el cual no encuentra la ruta de envio de informacion.

CIONO LANOVEDAD S Nti

PENDIENTES

ACIONES su|‘/ NO |

dida de conexion No.10054, es la perdida de conexion con el socket de salida de internet y este produce este aviso
» que no se ha podido reestablecer la conexion TCP / IP con el enlace que se encarga de recibir la senal para empezar a
macion.

[I[l[l[ i‘ I[i I[ RECIBIDO

APLICA CONDICIONES Y RESTRICCIONES

AGRADECEMOS CUALQUIER SUGERENCIA QUE AYUDEA MEJORAR NUESTRO SERVICIO, NUESTRO CORREO: star@star-colombia.com
SOPORTE TECNICO 3176476277 OFICINA: 4275077  FAX: 4275076 CORREO: soporte@star-colombia.com
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!

-

DEPARTAMENTO ADMINISTRATIVO DE SEGURIDAD
DIRECCION GENERAL OPERATIVA

SALA VINO

SOLICITUD SOPORTE

CONTRATO FR.212/08

SECCIONAL SALA VINO

SERIAL EQUIPO
|FECHA EN QUE SE DETECTA NOVEDAD 01 DE OCTUBRE DE 2009
HORA EN QUE SE DETECTA NOVEDAD 07:30 HORAS

FECHA OCURRIDA NOVEDAD 01 DE OCTUBRE DE 2009
HORA OCURRIDA NOVEDAD 07:30 HORAS

APLICACION O PARTE EN QUE SE PRESENTO
|LA NOVEDAD ( PEN LINK, OFFICE, EXCELL, BEN LINK

SI LA FALLA SE PRESENTO EN PEN LINK
ESPECIFIQUE USUARIO, CONFIGURACION Y

VERSION Usuario: [N

ADJUNTA IMAGEN ERROR (SI / NO) S|

NOVEDAD PRESENTADA Y DESCRIPCION

|DETALLADA
CANALES DEL E1 REPETIDOS
ACTIVIDAD QUE SE ESTABA REALIZANDO EN
EL COMPUTADOR
NINGUNA
|PROGRAMAS QUE ESTABAN ABIERTOS
PEN LINK
CAMBIOS QUE SE HAN HECHO
RECIENTEMENTE (ACTUALIZACIONES,
INSTALACIONES DE PROGRAMAS, ETC.) e
ACCIONES QUE SE TOMARON PARA
SOLUCIONAR LA NOVEDAD
REPORTAR AL CONTRATISTA

SOLUCIONADA LA NOVEDAD CON LAS
ACCIONES TOMADAS (SI / NO)

OBSERVACIONES
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RESERVADO

Republica de Colombia

g7
Libertod y Orden

ASUNTOS PENDIENTES

1

Desde el dia 09 de abril de 2009, se est4 a la espera de respuesta de la causa del porque no llegaron
registros a las diferentes configuraciones de Pen Link en sala Vino. De igual manera, el contratlsta no ha

informado en donde se pueden los i gl para ser iados a los il de

cada caso.

Desde el dia 05 de mayo de 2009, se cuenta con dad en una ion en sala Vino, la empresa
i envié una correo ico en donde daba a conocer el

procedimiento a realizar, realiza lnICIO de actividad en sitio pero no solucioné la novedad desde el dia 28 de
mayo de 2009 se autoriza el ingreso remoto del personal de ingenieria de Pen Link y a la fecha no se ha
solucionado.

Se report6 al ista que a la ion remota ubicada en la ional DAS Boyaca los registros estaban
llegando hasta con cinco horas de retaso, lo cual fue reportado el dia 13 de abril de 2009, a la fecha no se
tiene solucién solucionado.

El dia 14 de abril de 2009, se reporta al ista que en la ion remota da en la seccional DAS
Quindio se esta presentando error 10140, la cual a Ia fecha no ha dado a conocer solucién solucionado.

El dia 16 de abril de 2009, se reporta al ista que en la ion remota ubi enla i DAS
Bolivar no estan de un objeti i lo cual a la fecha no ha dado a conocer
solucién solucionado.

Se reporta que la seccional DAS Atlantico no tiene ctividad con el servidor principal, lo cual a la fecha el
contratista no ha dado a conocer solucién solucionado.

El dia 28 de abril de 2009, se reporta error de aplicacion en la estacion remota ubicada en la seccional DAS
Risaralda, lo cual a la fecha el contratista no ha dado a conocer solucién solucionado.

El dia 28 de abril de 2009, se reporta error 10125 en la estacion remota ubicada en la seccional DAS
Cérdoba, lo cual a la fecha el contratista no ha dado a solucion sol

El dia 26 de mayo de 2009, se reporta que el Pen link ubicado en la estacion remota de la Seccional DAS
Cauca inicia sesion con el usuario Supervisor automaticamente, lo cual a la fecha el contratista no ha dado a

Se reportan errores de memoria, de WIN32, cédigo 1400 y cédigo 6, error de WIN32 AP, error de aplicacion,

bloqueos de Pen Link, error de abonado, error 10399, falla en escritura de disco, error de recursos de

KLANGS invalido, error de bloque de RCDATA, error ADDWAVEFILE, error violacion de acceso, error frozen,

apllcaclén toda en blanco, no se podia abrir de i ion, error al uir base de datos
sin i6n, fallo de itura de disco del archivo de i ia, incoh ia en la

de hora de llamada en la ventana del multimonitor, error: cannot perform this action on a header that has not

been prepared.

Se reportan errores de E1, error 10053, error de violacion de acceso, sin transferencia en sala Vino teniendo
conexién con sistema Esperanza, sala Vino con data pero sin audio en el servidor principal, lo cual a la fecha
el contratista no ha dado a conocer solucién solucionado.

Se reporta que las seccionales se encuentran sin conexion, lo cual a la fecha el contratista no ha dado a
conocer solucién solucionado.

Se solicita realizar cableado para conectar el acceso biométrico al computador portatil que se encuentra en la
estacion del Coordinador de sala Vino y a la fecha no se ha realizado la actividad.

Fedekdkk

RESERVADO
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QPalantir

Presentacion Palantir — Star I&T S.A

& Palantir
¢Quién es Palantir?

* Ingenieros destacados de “Silicon Valley".

Solucionan problemas complejos para
gobiernos y entidades privadas.

* Reuso de la plaforma a través de verticales.
~550 empleados, 75% ingenieros.
» Palo Alto HQ; NY, DC, LON, AU...
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