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Siglas y términos clave

3G Tercera generacion de tecnologia de telefonia movil

4G Cuarta generacion de tecnologia de telefonia movil

ASFADDES Asociacién de Familiares de Detenidos Desaparecidos

CAJAR Colectivo de Abogados José Alvear Restrepo

CALEA Communications Assistance for Law Enforcement Act (Ley de Asistencia
de Comunicaciones para el Cumplimiento de la Ley) de Estados Unidos

Chuzadas Término con que se conocen popularmente las interceptaciones
y la vigilancia ilegales

CIA Central Intelligence Agency (Organismo Central de Informacidn) de Estados Unidos

CIiP Comision Intereclesial de Justicia y Paz

CSPP Comité de Solidaridad con los Presos Politicos

CTI Cuerpo Técnico de Investigacion de la Fiscalia

DAS Departamento Administrativo de Seguridad

DEA Drugs Enforcement Agency (Administracion para el Control de Drogas) de Estados Unidos

DIASE Direccién Antisecuestro y Antiextorsion

DIJIN Direccién de Investigacién Criminal e INTERPOL

DIPOL Direccion de Inteligencia Policial

DNI Direccién Nacional de Inteligencia

E1 Enlace de telecomunicaciones concebido para transmitir comunicaciones de voz
y datos

ELN Ejército de Liberaciéon Nacional

EMS (Electromagnetic spectrum) espectro electromagnético

Esperanza Plataforma de interceptacién de comunicaciones gestionada por la Fiscalia

ETSI European Telecommunications Standards Institute (Instituto Europeo de Normas de
Telecomunicaciones)

FARC Fuerzas Armadas Revolucionarias de Colombia

Fiscalia Fiscalia General de la Nacién

GAULA Grupos de Accién Unificada por la Libertad Personal

IMSI (International Mobile Subscriber Identity) identidad internacional del abonado mavil

INTERPOL Organizacion Internacional de Policia Criminal

IP Protocolo de Internet

ISP (Internet service provider) proveedor de servicios de Internet

ONG Organizacién no gubernamental

PGP Pretty Good Privacy, programa de cifrado de datos

PIDCP Pacto Internacional de Derechos Civiles y Politicos

PUMA Plataforma Unica de Monitoreo y Andlisis, sistema de vigilancia administrado por la DIJIN

RCS Remote Control System (Sistema de Control Remoto), solucion de vigilancia de Hacking
Team

SIGD Sistema Integral de Grabacion Digital, sistema de vigilancia de las comunicaciones
administrado por la DIPOL

SIJIN Seccional de Investigacién Criminal

SMS (Short message service) servicio de mensajes cortos

TSP (Telecommunications service provider) proveedor de servicios de telecomunicaciones

VolP (Voice over Internet Protocol) protocolo de voz a través de Internet
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Resumen ejecutivo

El afan del gobierno por someter a vigilancia las comunicaciones de la ciudadania
va a menudo mas alla de la ley. Los poderes irrestrictos de vigilancia amenazan

el derecho a la privacidad y otros derechos fundamentales. Hacen imposible la
gobernanza democratica. Los ciudadanos temen hablar, pensar y organizarse
libremente cuando se enfrentan a un espionaje de sus comunicaciones
desproporcionado, injusto y llevado a cabo por motivos politicos.

El gobierno colombiano ha reformado su legislaciéon sobre vigilancia, cuestionado
sus capacidades técnicas, e incluso disuelto uno de sus organismos de seguridad
tras conocerse el uso indebido de los sistemas de vigilancia. Esta investigacion de
Privacy International, basada en testimonios y documentos confidenciales, muestra
que las recientes reformas se han visto menoscabadas por el despliegue subrepticio
de sistemas de vigilancia automatizada y masiva de las comunicaciones, llevado

a cabo por varios organismos del Estado fuera del &mbito de lo proscrito por la
deficiente legislacion colombiana sobre actividades de inteligencia.

La azarosa historia de Colombia es bien conocida. Mas de 220.000 personas
han perdido la vida desde 1958 en un conflicto brutal, como consecuencia del
cual millones mas se han visto desplazadas internamente y mas de 25.000 han
desaparecido, segun algunas estimaciones.

La vigilancia de las comunicaciones es parte integrante del conflicto. Las escuchas
telefénicas han ayudado a localizar a lideres del grupo rebelde de las FARC. En

2002 se supo que se habian intervenido alrededor de 2.000 lineas telefénicas, entre
ellas las de grupos que representaban a familias de las personas desaparecidas. En
2007 se destituy6 a 11 generales de la Policia tras saberse que el organismo estaba
haciendo escuchas a politicos de la oposicién, periodistas, abogados y activistas.
En 2009 se reveld que el Departamento Administrativo de Seguridad (DAS) habia
sometido a vigilancia y hostigamiento a mas de 600 figuras publicas. En 2014, la
revista Semana revel6 gque la unidad del ejército colombiano con el nombre en

clave de “Andrémeda” habia estado espiando durante mas de un afo al equipo
negociador del gobierno en las conversaciones de paz entabladas con las FARC.
Los escandalos han conmocionado a la sociedad civil y a los ciudadanos de a pie de
Colombia y los han movilizado. Pero también los ha reafirmado en su convencimiento
de que se los estd monitoreando siempre.

Los principales organismos de Colombia que monitorean las comunicaciones
compiten por recursos y capacidades. Debido a ello coexisten sin control sistemas
de vigilancia, que se prestan para ser utilizados indebidamente.

El sistema de interceptacidon de las comunicaciones mas notorio de Colombia es
Esperanza, que recibe mucho apoyo de la Administraciéon para el Control de Drogas
(DEA) de Estados Unidos. La Fiscalia General de la Nacion (Fiscalia) gestiona y
administra la plataforma, que puede conseguir datos y contenido de llamadas de
telefonia movil y fija. Esperanza, al que tienen acceso varias autoridades policiales,
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esta conectado a los operadores de telecomunicaciones del pais. Se utiliza con el fin
de conseguir elementos probatorios para entablar acciones judiciales caso por caso.
Es necesario que un agente de la Fiscalia solicite materialmente que se intercepte

un registro telefénico concreto, para que esto suceda. Otras salvaguardias
incorporadas al sistema Esperanza son su mecanismo de presentacion electrénica de
ordenes judiciales y los jueces de control de garantias. No obstante, como muestra la
presente investigacion, Esperanza adolecia de varias vulnerabilidades de seguridad,

y su restriccion del acceso a datos so6lo para objetivos concretos predefinidos y en
virtud de una orden judicial era un punto de friccidn para otras autoridades policiales.

Pero, aparte de Esperanza, en Colombia existen muchos otros sistemas de
interceptacion de las comunicaciones, que funcionan ilegalmente o con dudosa
justificacion legal. La Direccion de Investigacion Criminal e INTERPOL (DIJIN) ha
creado la Plataforma Unica de Monitoreo y Analisis (PUMA), sistema de monitoreo
telefénico y de Internet vinculado directamente a la infraestructura de red los
proveedores de servicios por una sonda que copia enormes cantidades de datos y
los envia directamente al centro de monitoreo de la DIJIN. PUMA tienen capacidad
para interceptar y almacenar potencialmente todas las comunicaciones que

pasan por sus sondas. Los proveedores de servicios de comunicaciones conocen
su existencia y han colaborado en su instalacién, pero estan excluidos de su
funcionamiento diario.

PUMA fue adquirido en 2007. En 2013, la Policia present6 propuestas para su
ampliacién, alegando que de este modo el sistema podria captar el triple de datos y
llamadas telefénicas. La ampliacion de PUMA incluia un médulo de monitoreo para
proveedores de servicios de Internet (PSI) y hasta 700 estaciones de trabajo en todo
el pais. Sin embargo, la falta de acuerdo entre la Fiscalia y la Policia acerca de su
gestion impidié la ampliacion, por lo que el proyecto quedd en suspenso. De todos
modos, todavia se estan negociando nuevos contratos.

Mientras la Fiscalia y la DIJIN desplegaban Esperanza y PUMA, respectivamente,

la Direccion de Inteligencia Policial (DIPOL) adquirié y desplegd su propio sistema
de vigilancia masiva y automatizada de las comunicaciones, el Sistema Integral de
Grabacion Digital (SIGD). Establecido 2005, el SIGD monitorea el trafico masivo de
comunicaciones por lineas E1 y el trafico de telefonia movil 3G. Al igual que PUMA,
esta instalado con el conocimiento de los proveedores de servicios, y el monitoreo
se hace sin su conocimiento. Tras analizar la tecnologia, consideramos que el sistema
puede recopilar 100 millones de registros de datos de llamada al dia e interceptar 20
millones de SMS diarios. Este enorme almacén de datos se procesa y combina luego
otros tipos de datos, como imagenes, video y datos biométricos.

Este tipo de vigilancia masiva y automatizada no esté autorizada de forma expresa
por la legislacion colombiana. Si bien la Fiscalia podria autorizar la interceptacion

de las comunicaciones con el fin de buscar elementos probatorios para entablar
acciones judiciales, como establecen la Constitucién y el Cédigo de Procedimiento
Penal, el ejercicio de tal facultad no concuerda con el tipo de monitoreo y analisis en
masa y pasivo de Internet y telefébnico que PUMA y el SIGD hacen posible.

Las tecnologias que sirven de base a ambos sistemas recopilan y almacenan datos
de comunicaciones de manera automatica y pasiva, por medio de un conjunto de
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sondas vinculadas a un centro de monitoreo. Gracias a ello, la DIPOL y la DIJIN
estan realizando interceptaciones masivas de comunicaciones sin autoridad legal
expresa, Y, en el caso de la DIPOL, sin ninguna autoridad legal en absoluto para
interceptar comunicaciones.

En el presente informe se establece también que los organismos del gobierno
colombiano llevan a cabo vigilancia selectiva. La DIPOL tiene actualmente la
capacidad de desplegar falsas estaciones base de telefonia mévil, que pueden
monitorear el uso de los teléfonos e interceptar comunicaciones sin la participacion
de los proveedores de servicios y no necesariamente con el conocimiento de las
autoridades judiciales; el DAS también tenia anteriormente tal tecnologia. Se sabe
que la policia colombiana ha contratado los servicios de empresas de pirateria
informatica y software malicioso (malware) para tener acceso a ordenadores y
teléfonos moviles.

En este informe se llega a la conclusién de que los organismos estan creando sus
propios sistemas de vigilancia en la sombra, sin escrutinio suficiente ni base legal.
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Recomendaciones

A la Policia Nacional de Colombia:

Desclasificar y publicar todos los documentos de contratacion de tecnologias
para las que la informacién sobre las capacidades técnicas es de dominio
publico.

Desclasificar y publicar todos los documentos de contratacidn relacionados
con la ampliacion de la Plataforma Unica de Monitoreo y Andlisis (PUMA).
Desclasificar y publicar todos los documentos de contratacién relacionados
con el Sistema Integral de Grabacion Digital con destino a la Policia Nacional
Confirmar publicamente la existencia de todo contrato con empresas de
pirateria informatica y software malicioso, como la empresa italiana Hacking
Team, que esté en vigor en la actualidad o lo haya estado en los ultimos 10
afos, y especificar la naturaleza de tales contratos.

A la Fiscalia General de la Nacion:

Examinar las repercusiones de los datos presentados aqui acerca de la
adquisicién y mantenimiento por el DAS de una sonda de interceptacion de
Verint y de tecnologias de vigilancia tactica tecnolégicamente independientes,
como dispositivos IMSI catchers, para establecer la presunta conducta ilegal
del DAS antes de su disolucion.

A la comision legal de seguimiento a las actividades de inteligencia
y contrainteligencia del Senado:

Celebrar una audiencia para determinar la naturaleza, tipo y nimero de
actividades de monitoreo llevadas a cabo por los organismos nacionales de
policia y de inteligencia de Colombia en virtud del articulo 17 de la Ley de
Inteligencia de 2003 y recomendar en consecuencia las debidas reformas.
Realizar una investigacién para determinar si las salvaguardias que establece
la Ley 1621 de 2013 son suficientes para evitar practicas indebidas y mantener
la confianza publica.

Realizar una investigacién para determinar hasta qué punto se utiliza en la
actualidad la tecnologia descrita en el presente informe, prestando atencion
en particular a las instituciones con acceso a este tipo de tecnologias.

Pedir una revisiéon de los contratos, documentos de contratacion y politicas
existentes para su entrega a comités del Congreso a fin de que conozcan y
examinen las capacidades de vigilancia existentes.
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Realizar una investigacion para determinar si la obligacion de los proveedores
de servicios de telecomunicaciones de conservar los datos durante un minimo
de cinco afios, establecida por el Decreto 1704 de 2012, es proporcional.
Publicar todo informe de transparencia que proporcione a la comision la
Direccion Nacional de Inteligencia (DNI) en relacidén con sus actividades.
Publicar las conclusiones de las investigaciones antedichas.

A la Procuraduria General de la Nacion:

Investigar si los miembros de la DIJIN y la DIPOL encargados de la
contratacion han actuado dentro del &mbito de su mandato legal,
especialmente al contratar, adquirir y desplegar tecnologias de vigilancia.
Publicar las conclusiones de las investigaciones antedichas.

Al Superintendente Delegado para la Proteccion de Datos Personales:

Determinar qué repercusiones puede tener la revelacion de la vigilancia
masiva en Colombia en el cumplimiento de la legislacién sobre proteccidon de
datos.

Publicar las conclusiones de la investigaciéon antedicha.

A la Defensoria del Pueblo:

Determinar si el despliegue de PUMA por la Fiscalia y la Policia es compatible
con las obligaciones nacionales e internacionales contraidas por Colombia en
materia de derechos humanos.

Publicar las conclusiones de la investigaciéon antedicha.
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E1l Capitolio Nacional de Colombia, sede del Congreso Nacional, en la plaza de Bolivar, Bogota.
Crédito: Privacy International (2014).
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Introduccion

A lo largo del dltimo decenio, el Estado colombiano ha estado creando una
arquitectura de vigilancia masiva, sin autoridad legal clara ni salvaguardias
adecuadas contra el uso indebido, y sin que haya habido tampoco posibilidades
suficientes de escrutinio publico. En un pais donde se ha visto utilizar de manera
habitual la vigilancia de las comunicaciones para someter a hostigamiento a quienes
critican las politicas del gobierno, controlar en todo momento a los funcionarios
publicos y comprometer las iniciativas de resolucion pacifica del persistente conflicto
armado, la ampliacion del Estado de vigilancia en la sombra de Colombia es un grave
motivo de preocupacion.

El presente documento de Privacy International es el primero de dos informes donde
se saca a la luz la arquitectura de vigilancia de Colombia. La organizacién pone de
relieve en él las deficiencias juridicas y las condiciones politicas que han dado lugar
a la ampliacion de las capacidades de vigilancia masiva, asi como las consecuencias
de ésta para Colombia, basandose para ello en archivos publicos, en documentos
que eran anteriormente confidenciales y en el testimonio de personas relacionadas
directamente con estos sistemas de interceptacion.

Las capacidades de vigilancia del Estado colombiano han aumentado paralelamente
a las operaciones militares emprendidas contra las principales guerrillas del

pais.! No obstante, en los informes sobre desapariciones forzadas y ejecuciones
extrajudiciales abundan los indicios de interceptacion ilegal de comunicaciones
privadas, y se han producido varios escandalos en el pais por el ejercicio indebido de
las capacidades de interceptacidn por parte de diversos organismos publicos.

Desde finales de la década de 1990, la interceptacion legal de comunicaciones en
redes colombianas se efectla por medio de Esperanza, sistema de interceptacion
que gestiona la Fiscalia General de la Nacién (Fiscalia) y al que tienen acceso la
Policia y, antes de su disolucion, el Departamento Administrativo de Seguridad
(DAS).

Desde el punto de vista de su funcionamiento, Esperanza es un sistema de
interceptacion selectiva, que se basa en solicitudes activas de usuarios humanos,
los administradores de la Fiscalia, para “encargar’ a los proveedores de servicios de

1 En este informe se tratan las capacidades de monitoreo e interceptacién de las
comunicaciones de los organismos encargados de hace cumplir la ley y los servicios
de inteligencia colombianos, no de las fuerzas armadas. En Colombia, la Policia y el
Ejército son dos elementos de la “fuerza publica”, que depende del Ministerio de Defensa.
Las fuerzas armadas de Colombia realizan considerables actividades de interceptacién y
monitoreo en el curso de sus operaciones contra los grupos armados. Privacy International
tiene informacién sobre estas capacidades que prefiere no revelar en este momento por
razones de seguridad.
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Colombia enviar los registros de datos y audio de llamadas de telefonia fija y movil,
solicitados especificamente. Esta actividad est4 aprobada expresamente por la
Constituciéon y el Cédigo de Procedimiento Penal de Colombia.

En los Ultimos afios se ha intentado ampliar la capacidad de interceptacion de las
comunicaciones de Colombia de manera que no esté limitada al uso de Esperanza y
abarque también la interceptacion automatizada y en gran escala del trafico telefénico
y de correo electrénico en la troncal de la infraestructura de telecomunicaciones del
pais. Este tipo de interceptacion es vigilancia masiva. Potencialmente, permite barrer,
filtrar, monitorear y analizar todas las comunicaciones antes de almacenarlas para su
posterior examen o borrado. A diferencia de las formas tradicionales de interceptacion
selectiva, como Esperanza, cuando la empresa de telecomunicaciones o el proveedor
de servicios facilitan la interceptacion de una determinada linea o numero de teléfono,
la interceptacion masiva permite tomar en masa todos los cables, colocando una
sonda directamente en el cable.

Colombia ha adquirido capacidades de vigilancia masiva publicamente y en la
sombra. La materializaciéon mas publica del intento del gobierno de ampliar sus
capacidades de vigilancia es la Plataforma Unica de Monitoreo y Analisis (PUMA).
Presentada en 2007 como sistema administrado y costeado por la Direccién de
Investigaciéon Criminal e INTERPOL (DIJIN), PUMA tiene por objeto interceptar,
almacenar y analizar cantidades masivas de trafico telefénico. En una actualizacion
del sistema de 2014 se incluyeron capacidades de vigilancia masiva del trafico de
Internet. Preocupado por la posibilidad de que el creciente sistema de la Policia
violara innecesariamente derechos fundamentales, el fiscal general pidié una
suspension del proyecto en espera de un examen interagencial en agosto de 2014.2

La Policia ha descrito PUMA como simple modernizacion y ampliacion de las
actuales capacidades legales de interceptacion de Esperanza. Lo cierto es que
PUMA realiza una forma de vigilancia completamente distinta y mucho mas invasiva.
No sélo es preocupante desde la perspectiva de la transparencia y la rendicién de
cuentas, sino que también se plantean serias dudas con respecto a la base legal del
sistema. La interceptacion sélo es legal en Colombia si se realiza en virtud de una
orden judicial y tras las formalidades que establece la ley. En casos excepcionales,
la Fiscalia puede proceder a interceptar las comunicaciones sin orden judicial, pero
se requiere entonces autoridad judicial ex post para utilizar los datos. El Cédigo

de Procedimiento Penal dispone que la Fiscalia interceptara las comunicaciones
Unicamente con la finalidad de obtener elementos probatorios en procedimientos
judiciales. La interceptacion masiva o automatizada de las comunicaciones con fines
de recopilaciéon de informacion de inteligencia no esta contemplada ni autorizada
expresamente en la legislacion colombiana, sin embargo la DIJIN afirma que la
adquisicion de PUMA —que permite la interceptacion masiva y automatizada de las
comunicaciones- es legal.

2 “Fiscalia le dice ‘no’ a sistema de interceptacién ‘Puma’ de la Policia”, E1 Tiempo,
20 de agosto de 2014,
http://www.eltiempo.com/politica/justicia/sistema-de-interceptacion-de-la-policia-

puma/14462092

14/80


http://www.eltiempo.com/politica/justicia/sistema-de-interceptacion-de-la-policia-puma/14462092
http://www.eltiempo.com/politica/justicia/sistema-de-interceptacion-de-la-policia-puma/14462092

Introduccién

Un estado en la sombra: vigilancia y orden pUblico en Colombia

Privacy International puede también revelar que la Policia colombiana ha participado
ademas en la creacidon de una arquitectura de interceptacion en la sombra sin
autoridad legal clara ni escrutinio publico, y que, antes de su disolucién, el DAS
tenia capacidad técnica para realizar interceptaciones de comunicaciones al
margen de Esperanza. La Direccion de Inteligencia Policial (DIPOL) intercepta
enormes volumenes de sefiales de comunicaciones que viajan por la troncal de
telecomunicaciones de Colombia a través de sondas de red conectadas a una
plataforma para centro de monitoreo llamada Sistema Integral de Grabacioén Digital
(SIGD). Este centro de monitoreo recibe, procesa y retiene datos recopilados por
diversos sistemas de vigilancia, como monitoreo de Internet, monitoreo de ubicacion,
monitoreo de teléfonos y audio vigilancia. Una vez recopilados, estos datos son
analizados por potentes ordenadores que muestran conexiones entre personas, sus
conversaciones y eventos, y elaboran perfiles de las personas y sus contactos.

Ademas de la Policia, también estan adquiriendo estas capacidades intrusivas otros
organismos del Estado. El DAS, disuelto en 2011 tras revelarse una investigacion

de los medios de comunicacién que sus agentes habian realizado interceptaciones
ilegales, tenia sus propias capacidades de interceptacion de redes. El DAS

adquirié en algun momento, antes de 2010, una sonda de red que parece que
operaba con independencia del sistema Esperanza. La DIPOL, la DIJIN y otros
organismos, incluido el DAS hasta su disolucion, también han utilizado dispositivos
de interceptacion de comunicaciones moviles (conocidos genéricamente como
IMSI catchers), que permiten la interceptacién localizada indiscriminada de todas
las llamadas de teléfonos mdviles y mensajes de texto en un lugar especifico.
Asimismo, en 2012, la DIPOL negoci6 una potencial compra de potente tecnologia
de inteligencia de cédigo abierto de Palantir, empresa estadounidense de analisis
de datos. Esa tecnologia le habria permitido aprovechar sus bases de datos ya
existentes para analizar y procesar cantidades inmensas de datos y comunicaciones.
Ademas, la Policia adquirié programas de intrusion de la empresa italiana Hacking
Team que le permitian la explotacion —hackeo y posterior control- selectivay a
distancia de dispositivos de particulares.

Los organismos del Estado que adquieren estas capacidades |lo hacen no sélo al
margen del escrutinio publico, sino también sin autorizacion legal clara. Ninguno
de los organismos anteriormente mencionados esta facultado para realizar
actividades de interceptacion sin solicitar previamente autorizacion judicial y
cumplir las formalidades establecidas por la ley. El Cédigo de Procedimiento Penal
dispone que la interceptacion de las comunicaciones s6lo puede efectuarse por
orden del fiscal, en el marco de una investigacion judicial y con el fin de buscar
elementos probatorios. La Ley de Inteligencia de 2013 confiere amplios poderes de
monitoreo del espectro electromagnético, pero tales poderes no autorizan el tipo de
interceptacion masiva y automatizada de las comunicaciones que efectiian PUMA y
el SIGD.

En general, la proliferacion de las interceptaciones con la justificacion de la
recopilacion de informacion de inteligencia es sumamente preocupante. La vigilancia
es un instrumento de control politico. Las autoridades publicas suelen decir a la
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ciudadania colombiana que la interceptacidén de sus comunicaciones esta sujeta a
rigurosas salvaguardias.® Entre las salvaguardias incorporadas al sistema Esperanza
figura un mecanismo de presentacion electréonica de 6rdenes judiciales y los jueces
de control de garantias, protecciones ambas que tienen por objeto controlar la
interceptacion ilegal.

Sin embargo, incluso el sistema de interceptacién legal mas estrictamente regulado
de Colombia, Esperanza, ha sido utilizado de manera indebida por los organismos
del Estado. Como se ha explicado anteriormente, la Fiscalia esté investigando en la
actualidad al DAS, porque se denuncid que sus agentes habian hecho uso indebido
de Esperanza presentando solicitudes fraudulentas de interceptacidn para conseguir
acceso ilegal a comunicaciones de particulares. Se denuncié que posteriormente
los agentes del DAS rastrearon y sometieron a hostigamiento e intimidaciones a
periodistas, activistas y politicos colombianos. Sin embargo, estas denuncias de uso
indebido no impidieron al DAS comprar e instalar mas equipos de vigilancia.

En esta investigacion se ha determinado que la policia y los servicios de inteligencia y
de seguridad del pais fueron y son capaces de realizar actividades de interceptacion
en gran escala al margen de marco legal colombiano existente. La rivalidad entre
diversas autoridades policiales y organismos de inteligencia, cada uno de los cuales
actla con distinto presupuesto y mandato legal, crea una situacion en la que el
trafico de comunicaciones de los colombianos esta siendo recopilado pasivamente
por sistemas distintos, descoordinados y, a menudo, en competencia. Un marco

legal excesivamente amplio y muy poco sdlido desde el punto técnico hace posible
la interceptacidn de las comunicaciones sin las debidas salvaguardias.

3 En febrero de 2011, el ministro colombiano de Defensa, Juan Carlos Pinzén Bueno,
manifesté: “Los colombianos pueden estar seguros que el uso de estas herramientas
[tecnologias de vigilancia de las comunicaciones] por parte del Estado se realizan con
total apego a la Ley y siempre buscando la seguridad de todos los colombianos”, 5 de
febrero de 2011, http://www.policia.gov.co/portal/pls/portal/JOHN.NOTICIAS_NUEVAS_DETALLADAS.
SHOW?p_arg_names=identificador&p_arg_values=356593
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Vigilancia e inseguridad

Las capacidades de vigilancia de los organismos colombianos de inteligencia y
policiales han ido en aumento a media que se han ampliado las operaciones militares
contra la mayor guerrilla del pais, las Fuerzas Armadas Revolucionarias de Colombia
(FARC), y su primo pequefio, el Ejército de Liberacion Nacional (ELN).# El conflicto
armado colombiano es el mas largo en su género del hemisferio occidental y lo largo
de sus més de 50 afios han participado en él diversos agentes. Grupos paramilitares,
que actuaban a veces en colaboracidn con partes del Estado, se desmovilizaron
oficialmente a mediados de la década de 2000. También se desmovilizaron varias
guerrillas de izquierdas en diversas etapas del conflicto. Desde 1958, el conflicto se
ha cobrado la vida de casi 220.000 personas,® en su mayoria civiles. En el periodo
comprendido entre 1985 y 2012 se vieron desplazas internamente 5,7 millones de
personas®y desaparecieron 25.000.7

Alvaro Uribe, partidario de la linea dura, fue elegido presidente en 2002, tras unas
fallidas conversaciones de paz que habian permitido a las FARC ampliar su influencia
territorial. Durante sus dos mandatos aplicé una “politica de seguridad democratica”
que tenia por objeto recuperar el control del territorio y eliminar el narcotrafico. Esa
politica extendiod la presencia del ejército a zonas donde anteriormente no habia
estado activo y aumento los gastos en defensa, pues se empled y adiestré a mayor
numero de soldados y policias y se mejoraron las capacidades de inteligencia.

Gran parte de esta actividad se financié por medio del Plan Colombia, programa

de Estados Unidos en el marco del cual, entre 2000 y 2011, se proporciond ayuda

a Colombia por valor de mas de 8.000 millones de ddlares estadounidenses,
destinados en su gran parte a las fuerzas militares.®

En 2007, con las FARC debilitadas militarmente a causa de una campafa militar
constante, el gobierno de Uribe emprendié un plan de seguimiento de la politica
de seguridad democrética, dirigido a consolidar lo conseguido en el plano militar

4 E1l Departamento de Estado de Estados Unidos ha incluido a ambos grupos en su lista de
organizaciones terroristas extranjeras. 2015,
http:/www.state.gov/j/ct/rls/other/des/123085.htm

5 Estadisticas del conflicto armado en Colombia, Centro Nacional de Memoria Histérica,

http://www.centrodememoriahistorica.gov.co/micrositios/informeGeneral/estadisticas.html

6 “2015 UNHCR country operations profile — Colombia”, ACNUR, 2015
http://www.unhcr.org/pages/49e492ad6.html
7 “NGO’s remember 25,000 forcibly disappeared in Colombia, call on govt to do more”,

Colombia Reports, 22 de mayo de 2014,
http://colombiareports.co/ngos-organize-commemoration-week-25000-forcibly-disappeared-

colombia/
8 “The Colombia Strategic Development Initiative”, Departamento de Estado de Estados Unidos,
14 de abril de 2012, http://www.state.gov/p/wha/rls/fs/2012/187926.htm
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mediante el establecimiento de gobernanza civil y la prestacion de servicios
sociales en zonas remotas.® El sucesor de Uribe, Juan Manuel Santos, ha aplicado
en gran medida el mismo planteamiento de consolidacién. En 2012, Santos entablé
conversaciones de paz con las FARC, y los negociadores han llegado ya a acuerdos
en varias areas. Los escandalos de interceptacion de las comunicaciones, o
“chuzadas”, son una caracteristica de la politica colombiana en materia de seguridad
desde la década de 1990. Las autoridades han estado interviniendo teléfonos al
menos desde 1971, y la vigilancia ha desempefiado una importante funcién en las
operaciones contra las FARC en los ultimos afios. Segun la informacién disponible,
en 2011 las llamadas de teléfono intervenidas fueron decisivas para localizar al lider
supremo de la FARC, Alfonso Cano, que murié posteriormente en un ataque militar.*
Al parecer, el ejército utiliz6 el sistema de interceptacion Esperanza para localizar al
jefe militar de las FARC, Mono Jojoy, a quien también mataron posteriormente.*?

No obstante, en los informes sobre desapariciones forzadas y ejecuciones
extrajudiciales abundan las denuncias de interceptacion ilegal de comunicaciones
privadas. En estas interceptaciones ilegales han participado distintos organismos. En
un caso famoso, los Grupos de Accidn Unificada por la Libertad Personal (GAULA),
que son unidades conjuntas de la Policia y el ejército, interceptaron ilegalmente

mas de 2.000 lineas telefénicas, segun la Fiscalia en 2002.2 La afectada fue la
Asociacion de Familiares de Detenidos Desaparecidos (ASFADDES), al menos dos
de cuyos miembros habian desaparecido también ese afio. En 2007 se destituy6 a 11
generales de la DIPOL tras saberse que el organismo habia intervenido los teléfonos
de influyentes politicos de la oposicidn, periodistas, abogados y activistas.*En 2014,
el semanario colombiano Semana denunci6 que una unidad del ejército colombiano
con el nombre en clave de “Andrémeda” habia estado espiando durante mas de un
afio al equipo negociador del gobierno en las conversaciones de paz entabladas con
la guerrilla de las FARC.*®

9 “Politica de Consolidacién de la Seguridad Democratica”, Ministerio de Defensa Nacional
de Colombia, 2007,

http://www.mindefensa.gov.co/irj/go/km/docs/Mindefensa/Documentos/descargas/Documentos_Home/

Politica_de_Consolidacion_de_la_Seguridad_Democratica.pdfMinistry of Defence, 2007,

http://www.mindefensa.gov.co/irj/go/km/docs/Mindefensa/Documentos/descargas/

Documentos_Home/Politica_de_Consolidacion_de_la_Seguridad_Democratica.pdf

10 Segln el testimonio que el ex director del DAS, Carlos Arzayus, presté ante la Corte
Suprema de Justicia en mayo de 2010. “Un ex director del DAS confirma seguimientos desde
1971 y revela nuevos nombres de personas espiadas”, E1l Diario Exterior, 4 de mayo de 2010,
http://www.eldiarioexterior.com/articulo.asp?idarticulo=26464&accion=ext

11 “Top Farc rebel leader Alfonso Cano killed in Colombia”, BBC News, 5 de noviembre de 2011
http://www.bbc.com/news/world-15604456
12 “Chuzadas: asi fue la historia”, Semana, 8 de febrero de 2014,

http://www.semana.com/nacion/articulo/chuzadas-asi-fue-la-historia/376548-3

13 “Informe sobre Derechos Humanos: Colombia”, Departamento de Estado de Estados Unidos, 4 de
marzo de 2002, http://www.acnur.org/t3/uploads/media/COI_53.pdf
14 “El DAS-gate y las ‘chuzadas’, vuelve y juega”, E1 Espectador, 21 de febrero de 2009,

http://www.elespectador.com/impreso/judicial/articuloimpreso12020l-el-das-gate-y-chuzadas-

vuelve-y-juega
15 “;Alguien espi6é a los negociadores de La Habana?” Semana, 3 de febrero de 2014,

http://www.semana.com/nacion/articulo/alguien-espio-los-negociadores-de-la-habana/376076-3
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Pero el mas notorio de los escandalos de interceptacion afecta al DAS y fue revelado
por Semana en febrero de 2009. Los grupos especiales de inteligencia estratégica
del DAS sometieron a vigilancia selectiva a alrededor de 600 figuras publicas,

entre las que habia parlamentarios, periodistas, activistas y abogados de derechos
humanos y jueces. Segun los archivos recuperados en el curso de una investigacion
de la Fiscalia,}” el DAS intercepté llamadas telefénicas, trafico de mensajes de
correo electrénico y listas de contactos nacionales e internacionales y utilizé esta
informacion para compilar perfiles psicol6gicos de los afectados y someter a
vigilancia fisica tanto a ellos como a sus familias, incluidos nifios.

La vigilancia de las comunicaciones era un elemento esencial de los abusos del DAS.
Las lineas de teléfono del periodista Hollman Morris estuvieron bajo vigilancia casi
constante. Morris se vio obligado a exiliarse en varias ocasiones posteriormente.
Claudia Duque, abogada y periodista que habia trabajado con el Colectivo de
Abogados José Alvear Restrepo (CAJAR), sobrevivié a intentos de secuestro y
recibié amenazas explicitas de violencia por teléfono; los archivos del DAS sobre
ella contenian extensos indicios de vigilancia de las comunicaciones y fisica.!® La
interceptacion ilegal era de tal magnitud, que en el juicio del ex director del DAS en
2011 se recuso a siete magistrados de la Corte Suprema de Justicia porque habia
indicios de que incluso ellos habian sido espiados ilegalmente.*®

Aunque al DAS habia capeado anteriores escandalos sobre abusos purgando
publicamente sus filas, las revelaciones de Semana fueron la gota que colmo el
vaso. En el primer discurso que pronuncié tras el escandalo, el entonces presidente
Alvaro Uribe anunci6é que ya no se permitia a los servicios de inteligencia del DAS
interceptar ninguna conversacion telefénica sin autorizaciéon de la Policia.?®

Ante tantos escandalos, el DAS fue disuelto en octubre de 2011. Varios ex directores
del organismo fueron declarados culpables de interceptacion ilegal y delitos
conexos. Fernando Tabares, ex director del DAS, fue declarado culpable de haber
intervenido ilegalmente teléfonos de partidarios de la oposicién al gobierno en

16 “Mas de 600 personas habrian sido ‘chuzadas’ ilegalmente por el DAS, segln investigadores”,
Caracol Radio, 17 de abril de 2009, http://www.caracol.com.co/noticias/judiciales/mas-de-

600-personas-habrian-sido-chuzadas-ilegalmente-por-el-das-segun-investigadores/20090417/
nota/796294.aspx

17 “Un ‘manual’ para seguir y acosar a personas calificadas como opositores tenia el DAS”,
El Tiempo, 13 de junio de 2009, http://www.eltiempo.com/archivo/documento/CMS-5436047

18 “Former security operatives charged in journalist’s torture in Colombia”, IFEX, 18 de marzo
de 2013, https://www.ifex.org/colombia/2013/03/18/security_charged/ y “Colombian official

convicted of ‘psychological torture’ of journalist”, Comité para la Proteccién de los
Periodistas (CPJ), 22 de diciembre de 2014,
https://cpj.org/2014/12/colombian-official-convicted-of-psychological-tort.php

19 “7 judges withdrawn from wiretap trial”, Colombia Reports, 12 de agosto de 2011,

http://colombiareports.co/former-das-director-convicted-wiretapping-scandal/

20 No obstante, las investigaciones del DAS basadas en interceptaciones de llamadas
telefénicas continuarian, y las salas de monitoreo del organismo seguirian en
funcionamiento. “Uribe forbids DAS to independently wiretap suspects”, Colombia Reports,
26 de febrero de 2009, http://colombiareports.co/uribe-forbids-das-to-independently-wiretap-
suspects/
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2010.% Maria del Pilar Hurtado, que dirigio el DAS en 2008, es la autoridad de mayor
rango declarada culpable de vigilancia ilegal.?> En 2011 se establecié un nuevo
organismo, la Direccién Nacional de Inteligencia (DNI), para dirigir el sector de la
inteligencia y la contrainteligencia dentro de la estructura general del Estado.?®

Se ha denunciado que el DAS llevaba a cabo las interceptaciones ilegales haciendo
uso indebido del sistema Esperanza.?* Durante la investigacion de la Fiscalia, las
autoridades del DAS negaron saber que tenian capacidades de interceptacion
independientes,? pero en el presente informe se demuestra que el organismo
poseia esas capacidades, al menos en la segunda mitad de la década de 2000.

La investigacion se centro en cambio en si el DAS tenia o no acceso a Esperanza
durante el periodo en que se cometieron los abusos.?® El presente informe muestra
que, desde el punto de vista técnico, el DAS podia interceptar comunicaciones
telefonicas y de correo electronico de manera autbnoma, sin depender del sistema
Esperanza.

21 “7 judges withdrawn from wiretap trial”, Colombia Reports, 12 de agosto de 2011,

http://colombiareports.co/former-das-director-convicted-wiretapping-scandal/

22 “‘Chuzadas’ del DAS: crimen y castigo”, Semana, 28 de febrero de 2009,

http://www.semana.com/nacion/articulo/chuzadas-del-das-crimen-castigo/419365-3

23 “Preguntas frecuentes”, Direccién Nacional de Inteligencia, 2011,

http://www.dni.gov.co/index.php?idcategoria=202

24 “Procuraduria profiere decisién disciplinaria en caso de interceptaciones ilegales?”,
Procuraduria General de la Nacién, 4 de octubre de 2010,

http://www.procuraduria.gov.co/html/noticias_2010/noticias_708.htm

25 “Texto de la sentencia en el caso de las escuchas ilegales del DAS”, Juzgado Tercero Penal
de Circuito Especializado de Descongestién de Bogotd D.C., 30 de noviembre de 2012,
http://www.derechos.org/nizkor/colombia/doc/das299.html#373

26 “Texto de la sentencia en el caso de las escuchas ilegales del DAS”, Juzgado Tercero Penal

de Circuito Especializado de Descongestién de Bogotd D.C., 30 de noviembre de 2012,
http://www.derechos.org/nizkor/colombia/doc/das299.html1#373
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Esperanza

A principios de la década de 2004, funcionarios de la Fiscalia se reunieron con
funcionarios de la Administracion para el Control de Drogas (DEA) de Estados
Unidos para desarrollar el sistema, que se establecid originalmente en 2004
como “Proyecto Esperanza™ y se formaliz6 en 2005 en virtud el Convenio
Interadministrativo 038 de 2005 como sistema conjunto de interceptacion de la
Fiscalia, la Policia y el DAS.

La interceptacion por medio de Esperanza consiste en captar comunicaciones de
particulares selectivamente, con el conocimiento y la cooperaciéon del proveedor

de servicios de telecomunicaciones, y esta autorizada de manera expresa por la
legislacion colombiana. Esperanza permite a la Fiscalia conectarse a los servidores
de los proveedores de servicios de telecomunicaciones para recibir y descomponer
en paqguetes informacién de llamadas en tiempo real a fin de transmitirla a una sala
central de monitoreo. La sefial se envia luego a otras salas de monitoreo controladas
por el Cuerpo Técnico de Investigacion (CTI) de la Fiscalia, la Policia y el DAS,
cuando éste estaba operativo.
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Pen-Link, y veian informacién de llamadas en tiempo real del teléfono del objetivo.
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Esperanza se poya en una plataforma “a medida” montada por la empresa
colombiana STAR Inteligencia & Tecnologia. STAR es ademas el proveedor exclusivo
de varios productos de empresas britanicas y estadounidenses que son también
componentes importantes del sistema Esperanza. Se examinan mas detenidamente
las empresas en el segundo informe de Privacy International, Demand/Supply:
Exposing the Surveillance Industry in Colombia (“Oferta y demanda: al descrubeirto
la industria de la vigilancia en Colombia”).
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Crédito: STAR I & T,
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Las interceptaciones por medio de Esperanza se efectuan de la siguiente manera:
primero un analista debe presentar a un agente de la Fiscalia un documento

de solicitud de interceptacion de una determina linea. En ese documento debe
exponerse el motivo que justifica la interceptacion. El agente de la Fiscalia debe
autorizarla y solicitar el direccionamiento de la llamada a través del sistema
Esperanza al centro principal de monitorio de la Fiscalia, el “Bunker”, situado en
su sétano, que debe direccionarlo entonces a cualquiera de las otras salas de
monitoreo. Esperanza estaba conectado en 2012 al menos a 20 salas, identificadas
por colores. Al menos seis de estas salas recibian apoyo econémico y técnico

de la DEA, cuyos analistas compartian el espacio de trabajo con sus colegas
colombianos?” La embajada de Estados Unidos esta a pocos metros.

27 “Acta n° 448-2009 de Consejo Superior, 3 de Septiembre de 2009”, Consejo Superior del Poder
Judicial, 3 de septiembre de 2009, http://vlex.co.cr/vid/-456419578
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Un arcoiris de salas

Un arcoiris de salas. Las salas conocidas de interceptacion de Esperanza
tienen nombres de colores; hay 4 principales en la sede central,

15 en las direcciones seccionales de la Fiscalia y 8 salas mas de analisis
especializado.
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LA SALA ZAFIRO

Situada en Bogota,
calle 18A, No. 69 B,
Zafiro es una de las
salas de monitoreo
y analisis del
Cuerpo Técnico de
Investigacién de la
Fiscalia.

Crédito: PI September 2014

Esperanza no ha funcionado siempre segun lo previsto. A mediados de 2009, las
conexiones entre las salas se interrumpian de manera habitual. Los miembros de la
Policia y el DAS enviaban mensajes de panico solicitando ayuda.

Un resumen de mas de 20 denuncias del DAS sobre problemas con el acceso a

los datos interceptados se incluye como anexo. Los técnicos de STAR realizaron
decenas de visitas a las salas de monitoreo del DAS en 2009 y 2010 para solucionar
problemas y hacer mejoras en las plataformas en las que se analizaban los datos
interceptados en el sistema Esperanza. A pesar del gran nimero de fallos técnicos
conocidos de Esperanza y de las revelaciones sobre la vigilancia ilegal por parte del
DAS de periodistas, activistas y funcionarios publicos, que son de dominio publico
desde 2008, se ha ampliado continuamente la capacidad del sistema.
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Las conexiones entre Esperanza y las salas de los tres organismos se interrumpian de manera
habitual.

En la actualidad, Esperanza tiene todavia limitaciones. La Policia se quejo en

2010 de que no podia interceptar mensajes de voz, mensajes de Blackberry ni
comunicaciones basadas en el protocolo de Internet (IP).28 Las autoridades

policiales conocen bien estas limitaciones. Ya en 2007, las limitaciones de Esperanza
sirvieron de justificacién para la adquisicién inicial de tecnologia nueva y de mayor
capacidad, a saber: PUMA. En 2013, los problemas que presentaba aun Esperanza se
utilizaron como excusa para la ampliacion de PUMA: la Policia queria un sistema de
interceptacion basado en una tecnologia distinta y suministrada por otras empresas.

28 “Acta de Comisidén 06 del 24 de Agosto de 2010 Camara”, 24 de agosto de 2010,
http://www.camara.gov.co/portal201l/gestor-documental/doc_download/

153-acta-0@6-comision-primera
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PUMA vy la interceptacion masiva

El sistema PUMA (Plataforma Unica de Monitoreo y Analisis) esta basado en
tecnologias mucho mas potentes e invasivas que las de Esperanza. Esperanza es

un switch en el que es necesario que un agente de la Fiscalia solicite a distancia

al proveedor de servicios que le envie informacién de una determinada linea
intervenida. Sin esta solicitud, que se presenta en formato electrénico sobre la base
de la aprobacion de una solicitud por escrito de interceptacion, no puede efectuarse
la interceptacion.

PUMA, en cambio, intercepta y almacena potencialmente todas las comunicaciones
transmitas por los cables de alto volumen que componen la troncal de la que todos los
colombianos dependen para hablar entre ellos y enviarse mensajes. No tiene la limitacion
del numero de analistas disponibles para “encargar’ a los proveedores de servicios que
envien informacion ni de los cupos de interceptacion por proveedor. La tecnologia de
PUMA sdlo esta limitada por la capacidad de almacenaje de los servidores de su centro
de monitoreo y la capacidad de las sondas colocadas en los cables de la troncal.

PUMA esta vinculado directamente a la infraestructura de red de los proveedores de
servicios, por medio de una sondas que direccionan directamente todos los datos al
centro de monitoreo de las autoridades policiales, sin necesidad de que lo facilite de
nuevo el proveedor de servicios. En la actualidad, PUMA puede interceptar, almacenar
y analizar cantidades masivas de trafico telefénico, y esta previsto que crezca y pueda
también interceptar el tréfico de Internet.

“Ha habido un crecimiento exponencial de la distancia entre la capacidad técnica
de los delincuentes y la nuestra”, manifesté un miembro de la DIJIN hablando de

la adquisicion la PUMA en 2014. El sistema se alojo fisicamente en la sede de

la Direccion Antisecuestro y Extorsion de la Policia. Los analistas del Grupo de
Procesamiento de Sefales, Voces e Imagenes de la DIJIN?® recibian los datos en

su instalacién principal. En 2007, al principio, PUMA tenia ocho salas de monitoreo
repartidas por toda Colombia en sus seccionales de Medellin, Bucaramanga,
Cucuta, Pereira, Villavicencio, Neiva, Cali y Barranquilla. Desde estas salas, los
analistas de la Seccional de Investigacion Criminal (SIJIN), de la DUJIN, y los Grupos
de Accidn Unificada por la Libertad Personal (GAULA) monitoreaban las llamadas
interceptadas.®® Asimismo, entre 2011 y 2013, se afiadieron en algiin momento varias
estaciones de trabajo para agentes de la DIPOL.

29 “Plan Estadistico de la Policia Nacional”, 2008,
http://www.policia.gov.co/portal/page/portal/HOME/Lineamientos/Tomo%205.1%20PLAN%20
ESTADISTICO.pdf

30 “Resolucién No 02049 del 15 Jun. 2007,” Policia Nacional de Colombia, 15 de junio de
2007, http://www.policia.gov.co/portal/page/portal/INSTITUCION/normatividad/resoluciones/
RESOLUCI%D3N%202049%20DIP0L%20%20150607.doc
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Plataforma Unica

de Monitoreo y Analisis
(PUMA)

Sala de monitoreo

#Estaciones de trabajo
de la SIJIN (2011)

# Estaciones de trabajo
de los GAULA (2011)

Anadidas en 2013

Afadidas en 2013

PUMA CLAVE
Hay salas de monitoreo Y
conectadas a PUMA por toda
Colombia. @® Baranquilla
(2) (n)

[n]

(n*)

[n*]

® Cicuta
(2)[1]

@® Bucaramanga
(2)

® Medellin
(4)[1]
Bogota Bogota
Pereira @
@ o Ibagug DIJIN (58)
agueé
] ® Villavi i
! T — DIASE (16%)
Cali
o Calil DIPOL (13*)
® Neiva
(2)[1]

Analisis de Privacy International
de documentos de contratos
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PUMA funcionaba con tecnologia patentada de la empresa israeli-estadounidense de
soluciones de inteligencia Verint Systems, utilizando fundamentalmente la plataforma
para centro de monitoreo RELIANT de la empresa.

Tras concluir la Policia los contratos iniciales con la Comparia Comercial Curacao de
Colombia (“La Curacao™), representante legal y Unico distribuidor autorizado de Verint
Systems en Colombia,® los técnicos de Verint colocaron 16 sondas “IP-PROBER’? en
las troncales. Los proveedores de servicios conocian su existencia y ayudaron a instalar las
conexiones, pero no participaban en su funcionamiento diario, segin ex empleados de Verint.

Las sondas interceptan datos y los reenvian a los centros de monitoreo de PUMA.
La Curacao obtuvo contratos posteriores de instalaciéon y mantenimiento de
hardware y software para PUMA de 2008 a 2013.22 Los técnicos de La Curacao
eran seleccionados por la DIPOL®** y mantenian el centro de datos, los servidores
y los sistemas de almacenamiento de datos de los centros de monitoreo. Incluso
actualizaron las contrasefias de administrador en los servidores PUMA en 2011.3°

En 2011, el coste mensual del mantenimiento de PUMA ascendia a 22 millones de pesos
(alrededor de 12.500 dolares estadounidenses).® El sistema habia crecido hasta tener
83 estaciones de trabajo en total, 58 de ellas en la sede de la DIJIN en Bogota. En 2013,
la Policia anuncié un gran plan de ampliaciéon de PUMA para convertirlo en el principal
sistema de interceptacion de Colombia.

31 “Resolucién No. 0589 del 18 Jun. 2013”, Direccién Administrativa y Financiera, Policia
Nacional de Colombia, 18 de junio de 2013.

32 “Contrato de Prestacién de Servicios PN-DIRAF N°__06-7-10124- 10”, Direccién Administrativa
y Financiera, Policia Nacional de Colombia, 1 de septiembre de 2010,
http://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=10-12-378033

33 “Contrato de Prestacién de Servicios PN-DIRAF N°__06-7-10124- 10”, Direccién Administrativa

y Financiera, Policia Nacional de Colombia, 1 de septiembre de 2010,
http://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=10-12-378033

“Contrato de Compraventa Celebrado entre la Direccién de Investigacién Criminal y la
Firma Compafiia Comercial Curacao de Colombia S.A.”, Direccién Administrativa y Financiera,
Policia Nacional de Colombia, abril de 2008,
https://www.contratos.gov.co/archivospucl1/C/116001000/07-2- 88996/
C_PROCESO_07-2-88996_116001000_446982.pdf (archivado)

“Contrato de Prestacién de Servicios PN-DIRAF N°__06-7-10120- 11”7, Direccién Administrativa
y Financiera, Policia Nacional de Colombia, 31 de agosto de 2010,
http://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=11-12-598677

34 “Contrato de Prestacién de Servicios PN-DIRAF 06-7-10037- 13”, Direccién Administrativa
y Financiera, Policia Nacional de Colombia, 23 de junio de 2013,

https://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=13-12-1778484
35 “Contrato de Prestacién de Servicios PN-DIRAF N°__06-7-10120- 11”, Direccién Administrativa
y Financiera, Policia Nacional de Colombia, miércoles, 31 de agosto de 2011,

http://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=11-12-598677
36 “Contrato de Prestacién de Servicios PN-DIRAF N°__06-7-10120- 11”, Direccién Administrativa
y Financiera, Policia Nacional de Colombia, 31 de agosto de 2011

http://www.contratos.gov.co/consultas/detalleProceso.do?numConstancia=11-12-598677
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La Policia asigno la suma sin precedente de 50.000 millones de pesos (28 millones
de délares estadounidenses) al proyecto en enero de 2013.%” Mas de la mitad de
esta cantidad se destin6 a “fortalecimiento tecnoldgico”, es decir, al software y
hardware bésicos necesarios para convertir PUMA en un sistema completo de
interceptacion legal, capaz de recopilar datos y contenido de llamadas de voz,

VoIP, trafico de Internet y redes sociales en 12 de los proveedores de servicios de
telecomunicaciones de Colombia —cuatro redes de datos mdviles y voz (Claro, Tigo,
Avantel y Movistar) y ocho proveedores de servicios de Internet (Une, Telefdnica,
Emcali, Metrotel, ETB, Telebucaramanga, Telmex y EPM).

ANEXO: PLANO BIEN INMUEBLE PROYECTO P.U.M.A.

CARRERAG2
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Sin embargo, en esta ocasion la Policia rompié con su proveedor habitual en materia
de interceptacion, Verint. Dio el contrato a otra empresa israeli, NICE Systems, en
consorcio con la empresa colombiana Eagle Comercial SA.

Super-PUMA, como se dio en llamar al sistema suministrado por NICE, iba a dar la
Policia la capacidad de interceptar 20.000 “objetos”, entre ellos lineas o dispositivos
especificos, con la posibilidad expresa de llegar a los 100.000 objetos, aunque sin
indicar claramente en qué plazo.

37 “Procedimiento: Formular y Evaluar Proyectos de Inversién, Proyecto: Fortalecimiento
Plataforma Unica de Monitoreo y Andlisis Policia Nacional”, Policia Nacional de Colombia,
enero de 2013.
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