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Proteccion de Datos

¢Qué es la Proteccion de Datos?

La proteccion de datos suele definirse como la legislacion disenada para proteger
los datos personales. En las sociedades modernas, con el fin de empoderar a

las personas a controlar sus datos y protegerlas de abusos, es esencial que

la legislacion de proteccion de datos restrinja y estructure las actividades de

las empresas y los Gobiernos. En repetidas ocasiones, estas instituciones

han demostrado que, a menos que existan normas que restrinjan su accionar,
procuraran recoger y explotar la mayor cantidad de datos que estén a su alcance
para conservarlos y compartirlos con terceros, sin decirnos absolutamente nada
al respecto’.

¢Por qué es Necesaria la Proteccion de Datos?

Cada vez que usted utiliza un servicio, compra un producto en linea, se registra
para obtener un correo electrénico, visita al médico, paga sus impuestos, celebra
algun contrato o solicita algun servicio, debe proporcionar datos personales.
Empresas y agencias con las que probablemente usted jamas supo que
interactuaba generan y recogen datos e informacién sobre su persona, sin que
usted tenga conocimiento de ello. La Gnica manera en que los ciudadanos y los
consumidores pueden confiar en el Gobierno y las empresas es mediante practicas
rigurosas de proteccién de datos, con una legislacién efectiva que contribuya a
minimizar la vigilancia estatal y corporativa y la explotacién de datos.

Desde la década del afo 1960, y debido a la expansion de las capacidades

de las tecnologias de la informacion, empresas y Gobiernos han conservado
informacion personal en bases de datos. Estas bases de datos pueden ser objeto
de busquedas, y es posible editarlas o utilizarlas para establecer referencias
cruzadas. Asimismo, también es posible compartir los datos almacenados con
otras organizaciones del mundo.

Cuando se generalizd la recogida y el tratamiento de datos, las personas
empezaron a querer saber qué sucedia con la informacion una vez que la
proporcionaban. ;jQuién tenia el derecho a acceder a los datos? ;Se conservaba

la informacion de manera adecuada? ;Se recogia y se compartia sin que ellas lo
supieran? ;Podria utilizarse para discriminar o violar otros derechos fundamentales?
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A partir de todas estas preguntas, y a raiz de la creciente preocupacion publica, se
disenaron principios de proteccion de datos mediante numerosas consultas a nivel
nacional e internacional. La regién alemana de Hesse aprobd la primera ley en 1970.
La Ley de Informe Equitativo de Crédito de 1970 de Estados Unidos también incluia
elementos de proteccién de datos?. Estados Unidos liderd el desarrollo de un
“codigo de practicas justas de informacién” a principios de la década del ano 1970,
que continla dando forma a la legislacion de proteccion de datos de la actualidad.
Casi en la misma época, el Reino Unido establecié un comité para revisar las
amenazas por parte de empresas privadas, y llegd a conclusiones similares.

Inmediatamente después, surgieron leyes nacionales, primero en Suecia, Alemania
y Francia. Hasta enero de 2018, mas de 100 paises han adoptado leyes de
proteccion de datos, y otros 40 paises se encuentran trabajando en iniciativas o
proyectos de ley del mismo tipo3 .

Con el transcurso del tiempo, se adoptaron también marcos legales a nivel
regional. En 1980, la Organizacion para la Cooperacion y el Desarrollo Econdmicos
(OCDE) elaboré sus directrices, que incluian “principios de privacidad”.
Inmediatamente después, entrd en vigencia el Convenio para la Proteccion de

las Personas con respecto al Tratamiento Automatizado de Datos de Caracter
Personal, del Consejo de Europa (el convenio se modernizé en 2018)* .

Considerando unicamente el volumen de datos generados y el rapido desarrollo de
la tecnologia (incluyendo la elaboracion de perfiles y el seguimiento sofisticados,
asi como la inteligencia artificial), resulta obvio que algunas de las leyes existentes
de proteccion de datos estan desactualizadas y, por lo tanto, no son adecuadas
para abordar la teméatica del tratamiento de la manera en que este se lleva a

cabo actualmente. Los marcos normativos no reflejan el nuevo potencial del
tratamiento de datos, que surgié con el avance de las tecnologias implementadas e
incorporadas en los sistemas de gobernanza y los modelos empresariales.

Se ha informado que el 90 % de los datos mundiales del dia de hoy se cred en los
ultimos dos anos, y que cada dos dias creamos la misma cantidad de datos que
hemos creado desde el inicio de los tiempos hasta 2013.> En el momento en que
se elaboraron muchos de los marcos de proteccién de datos, el mundo era un sitio
muy diferente. Por ejemplo, muchas leyes se adoptaron incluso antes de que se
crearan Google, Facebook y los smartphones (es decir, incluso mucho antes de
que empezaran a usarse ampliamente).

Es posible que los marcos de proteccién de datos tengan sus limitaciones, las
cuales estamos tratando de identificar y abordar mediante la exploracién de las
reglamentaciones adicionales para proporcionar las salvaguardas necesarias. Sin
embargo, estos marcos ofrecen un punto de partida importante y fundamental para
garantizar que se implementen rigurosas salvaguardas legales y regulatorias para
proteger los datos personales.

Un marco estricto de proteccién de datos empodera a las personas, restringe las
practicas perjudiciales de datos y limita la explotacion de la informacién. Resulta
esencial establecer los tan necesarios marcos de gobernanza a nivel nacional y
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mundial, para garantizar que las personas gocen de sélidos derechos sobre sus
datos, imponer obligaciones estrictas a los responsables del tratamiento de dichos
datos personales (tanto en el sector publico como en el privado) y asegurar que
sea posible utilizar robustas facultades de ejecucion ante quienes violan estas
obligaciones y protecciones.

Proteccion de Datos: Esencial para el Ejercicio del Derecho a la Privacidad

La privacidad es un derecho humano reconocido a nivel internacional. El articulo
12 de la Declaracion Universal de Derechos Humanos (DUDH) proclama que

nadie sera objeto de injerencias arbitrarias en su vida

‘ ‘ privada, su familia, su domicilio o su correspondencia...
Toda persona tiene derecho a la proteccion de la ley , ,
contra tales injerencias o ataques.6

La DUDH ha sentado las bases para los tratados de derechos humanos a nivel
internacional mas importantes que, de la misma manera, consagran el derecho a
la privacidad, incluido el articulo 17 del Pacto Internacional de Derechos Civiles y
Politicos (ICCPR, por sus siglas en inglés).

Ya en 1988, el Comité de Derechos Humanos de las Naciones Unidas, el
organo creado en virtud de tratados y encargado de realizar el seguimiento de
la implementacion del ICCPR, reconocié la necesidad de una legislacién sobre
proteccion de datos para salvaguardar el derecho fundamental a la privacidad,
reconocido en el articulo 17 de dicho pacto.

La recopilacion y el registro de informacion personal en
‘ ‘ computadoras, bancos de datos y otros dispositivos,
tanto por autoridades publicas como por particulares
o entidades privadas, deben estar reglamentados por
la ley... Toda persona debe tener el derecho de verificar
si hay datos personales suyos almacenados
en archivos automaticos de datos y, en caso afirmativo,
de obtener informacion inteligible sobre cuales son
esos datos y con qué fin se han almacenado. Asimismo,
toda persona debe poder verificar qué autoridades
publicas o qué particulares u organismos privados
controlan o pueden controlar esos archivos. Si esos
archivos... se han compilado o tratado en contravencion
de las disposiciones legales, toda persona debe , ,

tener derecho a pedir su rectificacion o eliminacion.
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En 2011, el entonces relator especial sobre la promocién y la proteccién del
derecho de libertad de opinién y expresion de la ONU emitié un informe que
destacaba de manera similar que “la proteccion de datos personales representa
una forma especial de respeto por el derecho de privacidad”® . El informe
observaba ademas que:

La necesidad de adoptar leyes claras para proteger

‘ ‘ los datos personales se ve incrementada aun mas en la
actual era de la informacion, en la que intermediarios
recopilan y almacenan grandes voliumenes de datos,
y existe una tendencia preocupante de los Estados
a obligar o presionar a estos actores privados a
entregar la informacién de sus usuarios”’ , ,

En 2013, también observé que el derecho a la privacidad incluye

la capacidad que tienen las personas de determinar
quién registrara informacion sobre ellas y como [...]
se utiliza dicha informacién.°

En diciembre de 2016, la Asamblea General de la ONU aprobé una resolucion
(por consenso) sobre el derecho a la privacidad en la era digital, Res. AG 71/199,
que reafirmé resoluciones anteriores de la Asamblea sobre la tematica, haciendo
hincapié en que:

internacionales en materia de derechos humanos en

lo referente al derecho a la privacidad [...] cuando

exijan a terceros, incluidas las empresas privadas,

la divulgacion de datos personales’ , ,

‘ ‘ los Estados deben respetar las obligaciones

La privacidad y la proteccién de datos estan intrinsecamente vinculadas. Las
personas, en su condicion de ciudadanos, clientes y consumidores, deben

contar con los medios y las herramientas necesarias para ejercer su derecho a

la privacidad y a protegerse de abusos que podrian sufrir tanto ellas como sus
datos. También es importante que las obligaciones de quienes tratan los datos
sean claras, de modo que tomen medidas para proteger la informacién, mitigar las
interferencias con el derecho a la privacidad y puedan rendir cuenta cuando no
cumplen con sus obligaciones. Esto debe respetarse particularmente cuando se
trata de nuestros datos personales.

Los datos personales, como se menciona en detalle mas abajo, son los datos
relacionados con una persona (informacion tratada con medios automatizados,
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o conservada en un sistema de archivo estructurado). La proteccién de datos

se trata de salvaguardar nuestro derecho fundamental a la privacidad mediante

la regulacion del tratamiento de los datos personales: proporcionar a la

persona derechos sobre sus datos y establecer sistemas de designacion de
responsabilidades y obligaciones claras para quienes controlan o llevan a cabo el
tratamiento de los datos.

¢Es la Proteccion de Datos un Derecho?

Hace mucho tiempo que la proteccion de datos personales

fue reconocida como un aspecto fundamental del derecho a la
privacidad. En los ultimos anos, se la ha reconocido incluso como
un derecho independiente. Por ejemplo, la proteccion de datos
fue incluida como un derecho independiente en la Carta de los
Derechos Fundamentales de la Union Europea (2012/C 326/02), en
el articulo 8 (ademas del articulo 7 de la Carta, que contempla el
derecho a la privacidad). El articulo 8 afirma:

Proteccion de datos de caracter personal

1. Toda persona tiene derecho a la proteccion de los datos de
caracter personal que la conciernan.

2. Estos datos se trataran de modo leal, para fines concretos
y sobre la base del consentimiento de la persona afectada, o
en virtud de otro fundamento legitimo previsto por la ley. Toda

persona tiene derecho a acceder a los datos recogidos que la
conciernan y a su rectificacion.

3. El respeto de estas normas quedara sujeto al control de una
autoridad independiente.

En muchos paises del mundo existe un derecho constitucional de
habeas data, disefiado para proteger los datos de una persona,
otorgandole el derecho de acceder a la informacion que se posee
sobre ella, y permitiéndole presentar una reclamacion ante el
Tribunal Constitucional.

Articulo 5 de la Constitucion de Brasil de 1988:

Se concedera “habeas data” para a) asegurar el conocimiento
de informacion relativa a la persona del solicitante que conste
en registros o bancos de datos de entidades gubernamentales
o de caracter publico; b) la rectificacion de datos, cuando

no se prefiera hacerlo por procedimiento secreto, judicial o
administrativo.
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Articulo 15 de la Constitucion de Colombia, segun la enmienda
de 1995:

Todas las personas tienen derecho a su intimidad personal y
familiar y a su buen nombre, y el Estado debe respetarlos y
hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en los bancos de datos y en archivos de entidades
publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran
la libertad y demas garantias consagradas en la Constitucion.

La correspondencia y demas formas de comunicacion privada son
inviolables. Sélo pueden ser interceptadas o registradas mediante
orden judicial, en los casos y con las formalidades que establezca
la ley.

Para efectos tributarios judiciales y para los casos de
inspeccion, vigilancia e intervencion del Estado, podra exigirse
la presentacion de libros de contabilidad y demas documentos
privados, en los términos que senale la ley.

¢Como Funciona la Proteccion de Datos?

No existen estandares de proteccion de datos reconocidos a nivel mundial. Sin
embargo, los organismos regionales e internacionales han acordado cédigos,
practicas, decisiones, recomendaciones e instrumentos de politicas.

Los instrumentos mas significativos son:

- El Convenio para la Proteccion de las Personas con respecto al
Tratamiento Automatizado de Datos de Caracter Personal del
Consejo de Europa (n.° 108), 1981, segln la enmienda de 2018

- Las Directrices de la Organizacién para la Cooperacién y el
Desarrollo Econémicos, que regulan la protecciéon de la privacidad
y los flujos transfronterizos de datos personales (1980), segin la
enmienda de 2013

- Los Principios Rectores para la Reglamentacién de los Archivos
Computarizados de Datos Personales (resolucién de la Asamblea
General 45/95 y E/CN.4/1990/72).
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También existen otros marcos regionales, entre los que se incluye el Marco de
Privacidad del Foro de Cooperacién Econémica Asia-Pacifico (APEC, por sus siglas
eninglés)’? .

Si existe una legislacién integral para la proteccién de datos, las organizaciones
(publicas o privadas) que recopilan y utilizan datos personales de un individuo
tienen la obligacion de realizar el tratamiento de la informacion segun dicha

legislacion.

La proteccion de datos debe garantizar que:

e Existan limites en la recopilacion de datos personales y que se obtengan
por medios licitos y leales, y de manera transparente; Los fines para los que
se utiliza la informacion estén especificados (a méas tardar) al momento de
la recopilacién, y que solo se la utilice para los fines acordados. Los datos
personales solo puedan divulgarse, utilizarse o conservarse para la finalidad
original (es decir, los fines explicitados al momento de la recopilacion),
excepto que se cuente con el consentimiento de las personas o segun lo
disponga la ley. De igual modo, es necesario que la legislacién garantice que
los datos se eliminen cuando ya no sean necesarios para dicha finalidad

® | os datos personales, segun sean generados y tratados, sean adecuados,
relevantes y se restrinjan a la necesidad de la finalidad para la que se utilizara

e | os datos sean exactos y estén completos, y que se tomen medidas para
garantizar su actualizacion

e Se adopten salvaguardas razonables de seguridad para proteger los datos
personales de posibles pérdidas, accesos no autorizados, destruccion, uso,
modificacién o divulgacion

¢ No existan encargados secretos del tratamiento, ni fuentes u operaciones
de tratamiento secretas. También, que se informe a las personas sobre la
recogida y el tratamiento de sus datos, al igual que sobre los fines para
los que se utilizaran, quién(es) los controla(n) y quién esté a cargo de su
tratamiento

e |as personas cuenten con una gama de derechos que les permita controlar
sus datos personales y todo tipo de tratamiento

e Quienes utilizan los datos personales deben rendir cuentas y demostrar su
cumplimiento con los principios antes mencionados, ademas de facilitar y
cumplir con el ejercicio de estos derechos, actuando en conformidad con las
leyes aplicables que consagran dichos principios

1. Principio de limitacién de recogida

2. Principio de calidad de los datos

3. Principio de especificacion de los fines
4. Principio de limitacién de uso
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5. Principio de salvaguardas de la seguridad
6. Principio de transparencia

7. Principio de participacién individual

8. Principio de responsabilidad

Convenio para la Proteccion de las Personas con respecto al
Tratamiento Automatizado de Datos de Caracter Personal, n.° 108,
segun la enmienda de 2018:

Articulo 5 (4):

Los datos de caracter personal que sean objeto de un tratamiento:

a. Se obtendréan y tratardn de manera leal y transparente;

b. Se recogeran para fines explicitos, especificados y legitimos, y no
se deberan tratar de alguna manera incompatible con dichos fines.
Asimismo, el tratamiento para fines de archivo en interés publico, fines
de investigacion cientifica o histérica o fines estadisticos es, con las
salvaguardas pertinentes, compatible con aquellos fines;

c. Seran adecuados, relevantes y no excesivos en relacién con los
fines de su tratamiento;

d. Seran exactos vy, si fuera necesario, puestos al dia;

e. Se conservaran bajo una forma que permita la identificacién de los
interesados durante un periodo de tiempo que no exceda el necesario
para satisfacer los fines por los que dichos datos reciban tratamiento.

Directiva General sobre Datos Personales, Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, del 27 de Abril de
2016:

Principios presentados en el articulo 5:
. Licitud, lealtad y transparencia

. Limitacion de la finalidad

. Minimizacion de datos

. Exactitud

. Limitacion del plazo de conservacion
. Integridad y confidencialidad

. Responsabilidad proactiva

NO O~ WN =
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La responsabilidad debe ser el aspecto central de cualquier legislacién que regule
el tratamiento de datos personales y la proteccion de los derechos de las personas.
Por lo tanto, un ente o autoridad reguladora debe estar a cargo de la ejecucion de
las normas de proteccion de datos. El alcance de las facultades otorgadas a estas
autoridades varia de un pais a otro, asi como varia su independencia del Gobierno.
Algunas jurisdicciones han establecido mas de un organismo para la regulacién
del control y cumplimiento de la ley, y las facultades otorgadas dependen de que
los datos sean tratados por entidades publicas o privadas, como es el caso de
Colombia. Por ejemplo, estas facultades pueden incluir la capacidad de llevar a
cabo investigaciones, actuar ante reclamaciones e imponer multas cuando una
organizacion haya violado la ley.

Asimismo, debe ser posible acceder, a través de 6rganos jurisdiccionales, a
recursos legales cuando ocurran violaciones a la ley de proteccién de datos, tanto
mediante acciones individuales como colectivas (propuestos por ONG y grupos de
consumidores).

En resumen, la proteccion de datos funciona a partir de principios clave que
proporcionan a las personas derechos sobre sus datos: quienes realizan el
tratamiento de los datos tienen obligaciones que cumplir en relacién con dichos
datos y, cuando no se respetan estos principios, derechos y obligaciones, deben
existir mecanismos de control de la aplicacion y vias de recurso.

La Proteccion de Datos Hoy en Dia

Hasta enero de 2018, mas de 100 paises en todo el mundo han promulgado
legislacién integral de proteccidon de datos, y cerca de 40 paises estan por aprobar
también el mismo tipo de leyes. Es posible que otros paises cuenten con leyes de
privacidad que aplican a determinadas areas, por ejemplo para nifios o registros
financieros. Sin embargo, no tienen leyes integrales de proteccion de datos.

National Comprehensive Data Protection/Privacy Laws and Bills 2018

David Banisar b > Blue - Comprehensive Data Protection Law Enacted
January 2018 Red - Pending Bill or Initiative to Enact Law
White - No initiatives or no information

Fuente: Banisar, David, Leyes y proyectos de ley integrales de proteccion de datos/la privacidad a nivel nacional
2018 (25 de enero de 2018). Disponible en SSRN: https://ssrn.com/abstract=1951416 o http://dx.doi.org/10.2139/
ssrn.1951416
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En los paises en los que no existe un marco integral, la proteccién de datos se
regula mediante leyes sectoriales, si es que esta regulada. Por ejemplo, si bien

fue una de las primeras leyes en el ambito de la proteccién de datos, la Ley de
privacidad de EE. UU. de 1974 aplica Unicamente al Gobierno federal, mientras que
leyes posteriores aplican sélo a sectores o grupos de personas especificos (por e;.
la Ley de Proteccion de Privacidad en Linea para Ninos, COPPA). Sin embargo, no
existe una legislacion integral de proteccion de datos hasta la fecha. Este enfoque
sectorial todavia existe en muchos paises, incluida India.

Un avance significativo en legislacién de proteccién de datos fue la adopcién del
Reglamento General de Proteccion de Datos de la Unién Europea (RGPD), que
entrd en vigencia el 25 de mayo de 2018. El RGPD es integral y abarca casi todos
los tipos de tratamiento de datos personales. Asimismo, resulta de importancia
porque su implementacion afectara no solo a los responsables del tratamiento

de datos con base en la Union Europea, sino también a todos quienes ofrezcan
bienes o servicios a personas con base en la Union Europea, o quienes realicen el
seguimiento del comportamiento de dichas personas.

En mayo de 2018, hubo un nuevo avance al respecto con la enmienda del Convenio
para la Proteccion de las Personas con respecto al Tratamiento Automatizado de
Datos de Caracter Personal del Consejo de Europa (n.° 108). Desde su adopcidén
en 1981, méas de 40 paises europeos y nueve paises que no son miembro del
Consejo de Europa han utilizado el convenio como base de sus propios marcos

de proteccion de datos. El texto modernizado del convenio reafirma los principios
existentes y adopta nuevas disposiciones para fortalecer las obligaciones, la
responsabilidad y los mecanismos de ejecuciéon'’® .

Para obtener més informacion sobre la legislacion de proteccién de datos,
desglosada por pais, consulte los informes de Privacy International'* .

Proteccion de Datos: Una Pieza del Rompecabezas

En lo que refiere a la proteccion del derecho a la privacidad de las personas y de
sus datos, la proteccion de datos es apenas una de las piezas del rompecabezas.

Los marcos generales de proteccion de datos no excluyen la adopcién o aplicacion
de leyes sectoriales que regulen sectores determinados. Toda ley de protecciéon de
datos debe aclarar que su objetivo es proteger los derechos fundamentales de las
personas, como el derecho a la privacidad y a la proteccion de datos personales.
Por lo tanto, cualquier ley (actual o futura) que contradiga dicha proteccion, por ej.
restringiendo estos derechos fundamentales, debe considerarse nula y sin efecto.

10/12



Guia para Involucrarse en Politicas Publicas de Proteccién de Datos | Proteccién de Datos

Se debe garantizar la adopcion de la legislacion correspondiente
para regular las politicas y practicas del Gobierno y el sector
privado que interfieran con el derecho a la privacidad e impliquen
el tratamiento de datos personales. Esta legislacion podria
regular, por ejemplo:

- La informacioén y la tecnologia

- Las fuerzas y los cuerpos de seguridad
- El comercio

- La educacioén

- La gobernanza electrénica

- Los servicios de atencion de salud

- Las instituciones financieras y bancarias
- La proteccion al consumidor

- La ciberseguridad

- La responsabilidad por productos

Asimismo, la legislacién debe garantizar la proteccion de las personas y sus datos,
ademas de respetar su derecho a la privacidad

Una Guia Paso a Paso para la Proteccion de Datos

Si bien la legislacién de proteccién de datos varia de un pais a otro, existen algunos
aspectos en comun y requisitos minimos respaldados por principios y estandares
de proteccion de datos.

Las leyes suelen incluir algunas disposiciones generales que
contemplan:

- El alcance de la ley

- Definiciones

- Los principios de proteccién de datos

- Las obligaciones de los responsables y los encargados del
tratamiento

- Los derechos de los interesados

- El control y la ejecucion.

Los otros capitulos de |la guia describen y explican estas disposiciones generales
con mayor detalle, presentando los componentes clave de la proteccién de datos
mediante diversos ejemplos a nivel nacional y mundial.
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