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PURPOSE

J

Lealtad, legalidad y transparencia Limitacion de finalidad
El tratamiento de datos personales Los datos personales deben ser tratados
debe ser licito, leal, y efectuado de para fines especificos, explicitos y legitimos,
manera transparente. que deben ser declarados al momento de su

recogida, y su tratamiento posterior debe ser
compatible con dicha finalidad.

/)

N
v &

Minimizacion Exactitud Limitacion de
: conservacion
El tratamiento de datos personales El tratamiento de datos
debe ser adecuado, relevante y personales debe ser exacto y Los datos personales deben ser
limitado a la necesidad o al completo, y deben adoptarse almacenados solamente por el
proposito para el cual estan medidas para asegurar que periodo de tiempo necesario para
siendo tratados. permanezcan actualizados. los fines por los que los datos
fueron tratados.

_/ \/ N
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Integridad y confidencialidad Responsabilidad
Deben adoptarse medidas apropiadas para Quienes hagan tratamiento de datos personales deben
garantizar la seguridad de los datos y sistemas de rendir cuentas del cumplimiento con los principios antes
tratamiento de informacion, y para proteger los datos sefnalados y de sus obligaciones, facilitando el ejercicio
personales contra la pérdida, acceso no autorizado, de derechos por parte de los titulares de datos person-

destruccion, uso, modificacion o difusion. ales y cumpliendo con los mismos.
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Principios de Proteccion de Datos

Si existe una legislacioén integral para la proteccién de datos, las organizaciones
publicas o privadas que recopilan y utilizan la informacién personal de un individuo
tienen la obligacion de tratar la informacion segun dicha legislacién. El tratamiento
de datos personales debe realizarse en conformidad con diversos principios
derivados de marcos regionales e internacionales.

Lealtad, Legalidad y Transparencia

OCDE: “Deben existir limites a la recogida de datos personales,
y dichos datos deben obtenerse por vias licitas y leales y, si
correspondiera, con el conocimiento o consentimiento del
interesado.”

Convenio 108: “Los datos personales se trataran legitimamente”
y “los datos personales se trataran... lealmente y de manera
transparente”. (Articulo 5 [3] y [4] [a])

RGPD: Los datos personales seran tratados de manera licita, leal y
transparente en relacion con el interesado”. (Articulo 5 [1] [a])

Los datos personales deben ser tratados de manera licita y leal. Este principio

es fundamental para enfrentar practicas como la venta o transferencia de datos
personales obtenidos de manera fraudulenta. La “lealtad y la transparencia”

son esenciales para garantizar que los datos de las personas no se utilicen de
manera inesperada. “Licitos” significa que los datos deben tratarse de una manera
que respete el Estado de derecho y que satisfaga un fundamento legal para el
tratamiento. Un “fundamento legal” es una justificacion restringida para tratar los
datos de las personas, que esta establecida en la ley (por ej. el consentimiento), lo
que trataremos en la seccion de “Fundamentos legales para el tratamiento”.
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¢Por qué importa este principio?

Es fundamental que la persona esté informada claramente y sepa cémo

se tratard su informacién, asi como quién lo hara. Si existe la intencidn

de compartir los datos de una persona con terceros, pero el responsable
del tratamiento no se maneja con transparencia sobre este hecho y no
informa claramente al interesado, es probable que los datos personales del
interesado no hayan sido obtenidos de manera leal, por lo que el tratamiento
no se considerara transparente.

Por ejemplo, en Irlanda, una empresa de seguros se puso en contacto con
uno de sus clientes para darle informacién sobre una nueva tarjeta de crédito.
Sin embargo, no quedod claro para el cliente el hecho de que no era la
empresa de seguros la que le proporcionaria la nueva tarjeta y que los datos,
en cambio, se habian transferido a un banco para ser tratados (es decir,

el banco era el responsable del tratamiento de los datos, y este hecho no
habia sido aclarado a la persona durante la comunicacién recibida por parte
de la empresa de seguros). Por lo tanto, se resolvié que los datos no fueron
tratados de manera leal.!

No solo basta con informar claramente lo que se haré con los datos de las
personas: los criterios de legalidad incluidos en este principio implican que
una entidad debe tener una justificacidn para tratar los datos, que satisfaga
un fundamento legal.

PURPOSE

Limitacion de Finalidad

OCDE: “La finalidad para la que se recogen datos personales
debe especificarse a mas tardar al momento de la recogida, y el
uso siguiente debe estar limitado a satisfacer dicha finalidad o
aquellas que no sean incompatibles con la misma, y de la manera
especificada en cada ocasion que se cambie la finalidad”

Convenio 108: b. “Los datos personales sometidos a tratamiento
deben ser recopilados para fines explicitos, especificados y
legitimos, y no deben ser tratados de alguna manera incompatible
con dichos fines. Asimismo, el tratamiento para fines de archivo en
interés publico, fines de investigacion cientifica o historica, o fines
estadisticos debe estar sometido a las salvaguardas apropiadas,
compatibles con aquellos fines”. (Articulo 5 [4] [b])

RGPD: “Los datos personales se deberan recoger con fines
determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines; de
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Todos los datos personales deben recogerse para fines determinados, especificos
y legitimos. Todo tratamiento ulterior debe ser compatible con los fines iniciales (es
decir, el punto de recogida). En esencia, esto significa que no es aceptable declarar
que se necesitan los datos de una persona para una finalidad, y luego utilizarlos
para otra sin notificarlo ni contar con una justificacién.

Los avances tecnoldgicos (y la generacion, recoleccién y analisis en masa de

datos que los acompanan) implican que estos principios son mas importantes que
nunca. La finalidad del tratamiento y el uso propuesto de los datos deben definirse
y explicarse claramente a los interesados. Si los datos van a utilizarse para una
finalidad diferente a la original, entonces se deberé informar de ello adecuadamente
al interesado, junto con identificar una condicion juridica para dicho tratamiento. Es
posible que esto requiera obtener un consentimiento adicional. Es particularmente
importante que los datos personales sensibles no sean tratados para fines
diferentes a los establecidos originalmente.

Esto resulta especialmente relevante en el caso de procesos como el anélisis de
“big data” y otros tipos de datos. Por ejemplo, la industria de los intermediarios de
informacion prospera gracias al restablecimiento de los fines del uso de los datos:?
acumulan datos de un vasto nimero de fuentes, luego los compilan, los analizan,
establecen perfiles y comparten perspectivas con sus clientes. Esto significa que
una gran cantidad de datos compartidos para un fin se utilizan para una finalidad
diferente, de maneras inesperadas, por ejemplo para la publicidad dirigida.

Los datos personales no deben divulgarse, ni estar disponibles o utilizarse para
ningun otro fin que no sea el especificado, en conformidad con el “principio de
limitacion de finalidad”.

Sin embargo, existen dos excepciones comunes a este principio. Es aceptable si se
realiza:

a) con el consentimiento del interesado o
b) por la autoridad de la ley.

Si bien existe un amplio consenso sobre estas dos excepciones a los principios
de limitacién de uso, es frecuente que se abuse de ellas o que se apliquen
inadecuadamente. En el caso de (a), el consentimiento debe ser vélido: no debe
ser condicional, obtenido mediante casillas preseleccionadas, y los detalles de
estos fines diferentes no deben ocultarse en letra pequena ni ser expresados en
jerga legal (inaccesible para el promedio de los interesados). En el caso de (b),
esta excepcion ha sido utilizada para permitir amplios acuerdos de intercambio de
datos entre organismos e instituciones del Estado en el ejercicio de sus funciones,

04/15



Guia para Involucrarse en Politicas Publicas de Proteccién de Datos | Principios de Proteccién
de Datos

por ejemplo, datos proporcionados para fines de atencion médica o educacion se
utilizan para fines migratorios.

Estas exenciones generales amenazan con debilitar la proteccion ofrecida por la
legislaciéon, de modo que resulta fundamental que todas las disposiciones que
establezcan excepciones se interpreten de manera estricta para que: el principio
de limitacién de finalidad no resulte redundante e invélido para las funciones del
Estado y los intercambios de informacidn entre agencias estatales, y para que
existan limites a la utilizacion del consentimiento, por ejemplo en los casos donde
haya un desequilibrio de poder.

Asimismo, en relacién con la limitacién de finalidad, el texto de la legislacién podria
proporcionar diversos fines que no sean incompatibles con este principio.

Entre estos fines se podrian incluir, por ejemplo, los siguientes:

- Fines de archivo en interés publico o
- Fines cientificos, estadisticos o histéricos.

Resulta esencial que estos fines tengan un alcance restringido, y que los términos
antes mencionados se definan con mayor precision para proporcionar claridad
sobre lo que podria implicar cada uno de ellos.

Si no se establecen limitaciones claras en el punto de recogida en lo relativo
a los usos de los datos, estos podrian usarse para otros objetivos a lo largo
de su ciclo de vida, lo que tendria consecuencias perjudiciales para las
personas y daria lugar a abusos. Existe un nimero creciente de casos en los
que se esta socavando y eludiendo el principio de limitacion de finalidad.
Por ejemplo, Aadhaar, la base nacional de datos biométricos de India, fue
establecida originalmente en 2009 con el objetivo de estandarizar las bases
de datos gubernamentales. Sin embargo, con el transcurso del tiempo, el
proyecto se ha vuelto mas ambicioso y ahora esta siendo utilizado para
distintos fines, que incluyen desde las admisiones en las escuelas hasta

la obtencion de certificados de defuncion’Eurodac es una base de datos
biométricos que fue establecida en el afo 2000 con el objetivo de permitir
que los Estados miembros de la Unidn Europea verificaran si una persona
que buscaba asilo politico habia aplicado anteriormente para recibirlo en
otro pais europeo, o si estaba recibiendo beneficios sociales de otro pais de
la Union. Ahora, la base de datos se esta utilizando para una nueva finalidad.
La reglamentacion actualizada de Eurodac, que entrd en vigor en julio de
2015, permite ahora el “uso de la base de datos de Eurodac de huellas
digitales de personas que solicitan asilo politico para prevenir, detectar e
investigar delitos de terrorismo y otros tipos de delitos graves”.4
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Minimizacion

OCDE: “Los datos personales deben ser pertinentes a los fines
para los que son utilizados, hasta el grado que sea necesario para
dichos fines, y deben ser exactos, estar completos y mantenerse
al dia".

Convenio 108: “Los datos personales sometidos a tratamiento
deberan ser adecuados, pertinentes y limitados a lo necesario en
relacion con los fines para los que son tratados”. (Articulo 5 [4] [c])

RGPD: “Los datos personales seran adecuados, pertinentes y
limitados a lo necesario en relacion con los fines para los que son
tratados”. (Articulo 5 [1] [c])

La minimizacion es un concepto clave en la proteccién de datos, tanto desde

la perspectiva de los derechos de una persona como de la seguridad de la
informacion. La legislacion debe estipular con claridad que Unicamente se trataran
los datos necesarios y pertinentes al fin declarado. Cualquier excepcién a esta
estipulacion debe ser muy limitada y definirse con suma claridad.

e Necesidad: garantizar que el alcance de la recogida de datos no sea mayor
al necesario, en funcién de los fines para los que se usaran dichos datos. La
prueba debe ser la utilizacion del método menos intrusivo para alcanzar una
meta legitima.

La “prueba de finalidad” —-como la ha llamado la OCDE-
“frecuentemente involucrara la problematica de determinar si se
perjudicara o no a los interesados con datos recogidos que sean

incorrectos o estén incompletos y desactualizados”. El concepto
de necesidad también implica la realizacion de una evaluacion
para saber si es posible lograr el mismo fin de una manera menos
intrusiva, es decir, utilizando una menor cantidad de datos.’

e Relevancia: Todos los datos tratados deben ser pertinentes a los fines
establecidos.
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¢Por qué importa el principio de minimizacion de datos?

Este principio requiere que quienes estén a cargo del tratamiento de los
datos consideren cuél seria la cantidad minima de datos necesarios para
lograr un fin. Los encargados del tratamiento deberan conservar dicha
cantidad y no una cantidad mayor: no es aceptable recoger informacion
adicional alegando que podria ser Util posteriormente, o porque no se ha
considerado si sera necesaria en un escenario especifico.

Por ejemplo, seria excesivo tratar datos precisos y detallados de la
localizacion de los automéviles conectados para un fin que implique el
mantenimiento técnico o la optimizacion de modelos.

El principio de minimizacion de datos es incluso mas integral en la era de la
“big data”, cuando los avances tecnoldgicos han mejorado radicalmente

las técnicas analiticas de busqueda, agregacion y referencia cruzada de
grandes conjuntos de datos para desarrollar inteligencia y perspectivas?Con
la promesa y la esperanza de que una mayor cantidad de datos permitira
entender con precision el comportamiento humano, existe un interés y una
intencion sostenida de acumular vastas cantidades de datos. Es urgente
desafiar este discurso y garantizar que Unicamente se traten los datos
necesarios y pertinentes a un fin especifico.

Exactitud

OCDE: “Los datos personales deben ser pertinentes a los fines
para los que son utilizados, en la medida en que sean necesarios
para dichos fines, y deben ser exactos, estar completos y
mantenerse al dia”.

Convenio 108: “Los datos personales sometidos a tratamiento
deben ser exactos y, de ser necesario, actualizados”. (Articulo 5

[4] [d])

RGPD: “Los datos personales seran exactos y, si fuera necesario,
actualizados; se adoptaran todas las medidas razonables para
que se supriman o rectifiquen sin dilacion los datos personales
que sean inexactos con respecto a los fines para los que se
tratan”. (Articulo 5 [1] [d])

07/15



Guia para Involucrarse en Politicas Publicas de Proteccién de Datos | Principios de Proteccién
de Datos

Los datos personales deben ser exactos durante todo el proceso de tratamiento,
y se deben tomar medidas razonables para garantizar que asi sea. Esto incluye los
siguientes elementos:

e Exactitud: todos los datos tratados deben ser exactos durante todo su ciclo
de vida

¢ Integridad: todas las categorias de datos deben ser lo mas completas
que sea posible, para que la omisién de datos relevantes no lleve a inferir
informacion diferente a la que pueda ser obtenida si los datos estuviesen
completos

e Actualizacion: se deberan actualizar todos los datos conservados que
puedan ser sometidos a un tratamiento adicional, en conformidad con las
disposiciones contempladas en la legislacién de proteccion de datos

e Limitacién: los datos personales podran ser tratados (y conservados)
Unicamente durante el periodo requerido para el fin por el que se recogierony
conservaron.

Los elementos anteriores reafirman los derechos de los interesados a acceder a sus
datos personales y corregir aquellos que estén incompletos, que sean inexactos

o estén desactualizados, todo lo cual debe estar estipulado en la legislacién de
proteccion de datos.

Cada vez con mayor frecuencia, los procesos de toma de decisiones y
elaboracién de politicas dependen de los datos. Sin embargo, si los datos no
son exactos y no estan actualizados, existe un alto riesgo de que el resultado
del proceso de toma de decisiones también sea inexacto. En los casos mas
graves, esto podria dar lugar a la decisién de no otorgar a una persona

el acceso a servicios publicos o programas de bienestar, o que no se le
permita acceder a préstamos. Por ejemplo, ha habido casos de personas

a las que equivocadamente se les denegd un préstamo o una hipoteca de

su casa porque la empresa a cargo de revisar la calificacion crediticia tenia
informacidn incorrecta (lo que habia disminuido la evaluacion de “excelente”
a “insatisfactoria”), o porque las instituciones bancarias habian registrado
informacion inexacta, convirtiendo asi a una persona en un cliente no
deseable.®
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Limitacion de conservacion

Convenio 108: “Los datos personales sometidos a tratamiento
automatizado deberan conservarse de una manera que permita la
identificacion de los sujetos de datos por una cantidad de tiempo
que no supere el periodo necesario para los fines por los que los
datos fueron tratados [Articulo 5(e)]

RGPD: “Los datos personales sometidos a tratamiento deberan
conservarse de una manera que permita la identificacion de los
interesados Unicamente durante el periodo necesario para los
fines por los que los datos fueron tratados; es posible conservar
los datos personales durante periodos mas prolongados siempre
y cuando sean tratados unicamente para fines de archivo en
interés publico o para fines estadisticos, en conformidad con

el articulo 89 (1), sujeto a la implementacién de las medidas
técnicas y organizativas apropiadas requeridas por la presente
reglamentacion para salvaguardar los derechos y las libertades
de los interesados"”. (Articulo 5 [1] [e])

Los datos personales deben conservarse Unicamente durante el periodo requerido
por el fin para el que se recogieron y almacenaron. Esto reforzara y clarificara la
obligacion de eliminar los datos al final de su tratamiento, lo que debe incluirse en
otra disposicion.

La legislacién debe estipular claramente que los datos no deben conservarse mas
tiempo de lo necesario para el fin por el que se obtuvieron originalmente. Cualquier
excepcion a esta estipulacion debe ser muy limitada y definirse con suma claridad.

El hecho de que el responsable del tratamiento de los datos podria encontrar
otro uso para ellos no justifica una conservacion indefinida o generalizada. El
tiempo necesario que se deben conservar los datos dependeré del contexto. Sin
embargo, deben existir al respecto otras obligaciones legislativas y orientaciones
regulatorias. Para que las personas sean informadas de manera leal sobre el
tratamiento de sus datos, es obligatorio comunicarles también cuanto tiempo se
conservaran dichos datos. Por lo tanto, es imperativo que la legislacién incentive
a los responsables del tratamiento a implementar el principio de minimizacién de
datos, reduciendo asi la recogida de informacién y evitando su conservacion por
mas tiempo del necesario.
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Los responsables del tratamiento deben establecer cronogramas de conservacion
que especifiquen los periodos que deben retenerse todos los datos que poseen.
Estos cronogramas deben revisarse de manera periddica. La conservacion de

los datos personales es diferente de la eliminacion de los datos personales a
solicitud del interesado, lo que también debe estar contemplado en la legislacion.
Después del tiempo necesario, los datos personales deben eliminarse de manera
segura. Si se retienen los datos de forma anonimizada (y no seudonimizada) por
un tiempo mayor al periodo de conservacién, se deben considerar atentamente las
implicancias y consecuencias para la privacidad de los interesados.

Incluso si los datos han sido tratados de manera leal, licita y transparente, y
respetando los principios de limitacién de finalidad, minimizacién y exactitud,
es esencial garantizar que no se conservaran durante mas tiempo del
requerido por el fin para el que se han recogido.

Cualquier interferencia con el derecho a la privacidad y la proteccion de los
datos debe ser necesaria y proporcional. La conservaciéon general de datos
no respeta en ningun sentido esta obligacidon, como se confirmé en 2014,
cuando el Tribunal de Justicia Europeo revocé la Directiva de Conservacién
de Datos, definiendo la conservacion obligatoria de datos como “una
interferencia con los derechos fundamentales de practicamente la totalidad
de la poblacion europea... cuando dicha interferencia no haya sido
restringida de manera precisa mediante disposiciones para garantizar que se
limite de hecho a lo estrictamente necesario”. Esta decisién representd un
sélido reconocimiento de autoridad de las salvaguardas que deben existir
para proteger nuestro derecho a la privacidad.®

La conservacioén indefinida de datos no es Unicamente una violacién de los
derechos de una persona, sino también un riesgo para los encargados de su
tratamiento. Si no se limita el periodo de conservacién, aumentan los riesgos
de seguridad y surge la inquietud de que podrian utilizarse para nuevos fines
Unicamente porque todavia estan disponibles y se puede acceder a ellos. Si
los datos se vuelven obsoletos, existe el riesgo de que los procesos de toma
de decisiones sean insatisfactorios, lo que tendria graves implicancias.

En la era de la vigilancia estatal y corporativa extendida y no regulada,'®es
esencial que existan limitaciones estrictas a la conservacion de datos para
mitigar posibles interferencias ilegales con el derecho a la privacidad.
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Integridad y Confidencialidad

OCDE: “Los datos personales deben estar protegidos mediante
salvaguardas de seguridad razonables contra riesgos como
pérdidas o acceso no autorizado, destruccion, uso, modificacion o
divulgacion”.

Convenio 108: “Cada parte debera garantizar que el responsable
del tratamiento y, si correspondiera, el encargado, adopte las
medidas de seguridad adecuadas para la proteccion de datos
contra el acceso, la destruccion, la pérdida, el uso, la modificacion
o la difusion no autorizados o accidentales”. (Articulo 7 [1])

RGPD: “Los datos personales deberan ser tratados de tal manera
que se garantice una seguridad adecuada, incluida la proteccion
contra el tratamiento no autorizado o ilicito y contra su pérdida,
destruccion o dafo accidental, mediante la aplicacion de medidas
técnicas u organizativas apropiadas” (Articulo 5 [1] [f])

Los datos personales, tanto los que se encuentran almacenados como los que
estan en transito, al igual que la infraestructura de la que depende el tratamiento,
deben estar protegidos por medidas de seguridad contra riesgos como el acceso,
el uso o la divulgacion ilegal o no autorizada, pérdidas, destruccion o dafos que
puedan sufrir los datos.

Entre las salvaguardas de seguridad se pueden incluir:

e Medidas fisicas, es decir, seguros en las puertas y tarjetas de identificacion

e Medidas organizativas, es decir, controles de acceso a la informacién

e Medidas relativas a la informacion, como la codificacién (la conversion de un
texto en codigo), y el monitoreo de amenazas

e Medidas técnicas, tales como la encriptacion, seudonimizacién, o
anonimizacion.

Otras medidas organizativas incluyen la prueba peridédica de la adecuacion

de estas medidas, la implementacién de politicas de proteccion de datos y
seguridad de la informacion, y la capacitaciéon y adhesion a codigos de conducta
reconocidos.
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¢Por qué importa el principio de salvaguardas de seguridad?

Si no se toman medidas de seguridad para proteger los datos y garantizar la
seguridad de la infraestructura, la informacion sera vulnerable a amenazas,
violaciones y accesos ilegales. Hay multiples ejemplos de violaciones de
datos como resultado de un sistema de seguridad fragil.

Por ejemplo, en marzo de 2016, se filtré la informacién personal de més

de 55 millones de votantes filipinos después de una violacién a la base de
datos de la Comision Electoral (COMELEC). En septiembre de 2016, la
Comisién Nacional de Privacidad concluyd que habia existido una violacion
al sistema de seguridad, mediante la cual se pudo acceder a la base de
datos de COMELEC, que incluia datos personales y sensibles, y otro

tipo de informacién que podia llegar a utilizarse para habilitar el fraude de
identidad. Los datos personales de la base de datos comprometida incluian
informacion de pasaportes, numeros de identificacién fiscal, nombres de
propietarios de armas de fuego e informacién sobre sus armas y direcciones
de correos electronicos. Mediante un informe preliminar, se detectdé que
uno de los indicadores de negligencia por parte de la COMELEC fueron

las vulnerabilidades de su sitio web y la falta de seguimiento periédico para
detectar violaciones al sistema de seguridad.11

En julio de 2016, debido a fallas de seguridad, se publicé una base de datos
de la municipalidad de Sdo Paulo en Brasil, que expuso informacién personal
de aproximadamente 650 000 pacientes y agentes publicos del sistema

de salud publica (SUS). Entre los datos se incluian direcciones, nimeros

de teléfono e incluso informacion médica. También se divulgaron datos
relacionados con etapas de embarazos y casos de aborto.”

Principio de responsabilidad

OCDE: “El responsable del tratamiento de los datos debe rendir
cuentas del cumplimiento de las medidas que dan efecto a los
principios antes mencionados”.

Convenio 108: “Cada parte garantizara que el responsable del
tratamiento de datos y, si correspondiera, el encargado, adopte
las medidas necesarias para cumplir con las obligaciones del
presente convenio y pueda demostrar, sujeto a la legislacion
doméstica adoptada en conformidad con el articulo 11, apartado
3, en particular en relacion con la autoridad de control competente
dispuesta en el articulo 15, que el tratamiento de datos a su cargo
se lleva a cabo en conformidad con las disposiciones del presente
convenio”. (Articulo 10 [1])
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La entidad que realiza el tratamiento de los datos personales, en su capacidad
de responsable o encargado del mismo, debe dar cuenta del cumplimiento

de los estadndares y de tomar las medidas necesarias para dar efecto a las
disposiciones provistas en la legislacion de proteccion de datos. Quienes tengan
la responsabilidad del tratamiento de los datos deben ser capaces de demostrar
cémo cumplen con la legislacion de proteccion de datos, incluidos los principios,
sus obligaciones y los derechos de las personas.

El principio de responsabilidad es fundamental para que el marco de
proteccion de datos sea efectivo. Reline todos los demas principios y

exige a quienes realizan el tratamiento de datos de personas (ya sea una
empresa o una autoridad publica) asumir la responsabilidad de demostrar

el cumplimiento de sus obligaciones. En la practica, esto significa que
quienes estan a cargo del tratamiento deben demostrar méas transparencia y
proactividad en la manera en que manipulan los datos, en conformidad con
sus obligaciones. Deben ser capaces de explicar, demostrar y probar que
respetan la privacidad de las personas, tanto ante las entidades reguladoras
como ante las personas.

La importancia del principio de responsabilidad resulta mas evidente al
considerar contextos en los que no existen mecanismos de responsabilidad,
es decir, donde no existe una estructura mediante la cual informar las
violaciones a la legislacién.

Por ejemplo, en Sudéafrica, la Ley de Proteccién de la Informacion Personal
(PoPl) se adoptd en 2013, y contemplaba el establecimiento de reguladores
de la informacién, aunque este cuerpo no se materializé hasta abril de 2017.
En la actualidad, las violaciones de datos en Sudéafrica no suelen informarse:
en 2015, se registraron solo cinco violaciones de datos en el pais1.4Se espera
que esta realidad cambie significativamente a medida que la ley PoPI entre
en vigor, porque las partes responsables se veran obligadas juridicamente a
divulgar la informacién sobre las violaciones de datos en caso de que sucedan.

Los mecanismos de responsabilidad resultan de importancia para investigar
las violaciones y exigir el rendimiento de cuentas a las entidades sujetas

ala ley. En 2017, luego de que se hiciera publica una violacion importante
de datos de la aplicacién de taxis Uber en 2016, el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales
de México (INAI) solicité a Uber informacién sobre la cantidad de “usuarios,
conductores y empleados mexicanos” que habian sido afectados!® El
instituto también solicitdé a Uber informacion sobre las medidas que estaba
tomando la empresa para mitigar los danos y proteger la informacion de los
clientes.
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