Investigations et téléphonie mobile

Module 1
L’intérét de la téléphonie mobile
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Intérét de la téléphonie dans le CT
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Interéts de la téléphonie et contre-terrorisme

* Communications terroristes

* Financement terroriste
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* |Identification des correspondants

Communications Terroristes :

Tout le monde a un téléphone portable
Survelllance des individus connus

Géolocalisation
Utilisation d’internet

Applications mobiles de télécommunications
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Les fraudes a la téléphonie

On peut difficilement voler 100 000 € a une
personne .

On peut facilement voler 1 € a 100 000
personnes.
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Financement terroriste :

Escroqueries teléphoniques :
* PABX/IPBX

* Utilisation des numéros premium /micro-
paiements.

* Les sites remboursements de crédit Tel.
* SexCAM et Virus.

* Ping Call et Call Back
* Sim-swapping
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Fraudes aux PABX / IPBX

* Standards téelephonigues des sociétés

* Pirate s’introduit sur I'appareil (code de
maintenance)

* Il emet des appels vers des numeros premium
ou des pays étrangers.

* Souvent 'attaque provient de I'étranger.
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Prétextes

Faux sondages
Ping Call

Call Back
Virus g
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PRS en France

®

Opérateurs des
victimes
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Youpass.com / les sites de remboursements
credits
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Les virus téléphoniques :

Dylan, le hacker amiénois, condamné a 1 an
de prison
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Son virus avatt affecte 17000 siartphones Jeud:, Dvian, un
Amienoss de 20 ans, 3 éte condamne par le tribunal correctionnel
d'Amiens 3 un an d'emprisonnement, dont six mois farmes 3 purger
sous bracelet electronique Son delit ? « Escroquenie et atteinte a un
systeme automatise de donnees ». Le jeune homme encouratt une
peine allant jusqu'a cing ans de prison. Les requisitions, elles, se
himitalent 2 douze mois avec sursis

Leur virus de smartphones aurait fait 2
000 victimes
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Onlappelle Foncy. A l'acuf ge ce logiciel malvelllant made in Irance.
vieux d'a peme six mots, plus de 2 00C vichimes ot un prejudice
estime a 100000 €. C'estia premiére fois en France gue des
enqueteurs decouvrent un tel « dialer » qui s'attaque aux
téléphones Androd, ces smertphones qui utilisent un loaicie!
concurrent d'Apple. Cette enquete, inedite, a valu aux deux auteurs
presumes de cette arnaque technolbglque de rendre des comiptes a
la justice
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Ping Call et Call Back :

° Ping call ou « appel en absence ».
08 9xxxx ou telephone rebond.

ANLSACE#

Call Back

Numéros surtaxés, une arnaque a 38
millions d'euros
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Sim swapping

Le fraudeur appelle le service client opérateur
mobile de la victime et demande qu’une nouvelle
carte SIM soit reliée au numéro de portable ;

° Cette nouvelle carte SIM permet a I'escroc de
recupérer le code SMS 3D-Secure.

\/ER"" ED
by VISA

Reglez vos achats en toute securite grace aia
solution Veritied By Visa

Commergant Mercham Name
Montant 100 EUR
Datea 20100503 15:26:05
Numero de carte X000 X000 XXX 0081
Teléphone 0677580°**

Veuillez saisir le mot de passe regu

G D @
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|dentifier les numéros surtaxés francais:

° Pour les numeéros 08 9x0¢x
http://www.infosva.org/

° Pour les SMS+ (5 chiffres)

https://annuaire.infoconso-multimedia.fr/assista
nt-infoconso/smsplus
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Des questions ?
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* Généralités sur la téléphonie

Investigations et téléphonie mobile

* Architectures simplifiées d’'un réseau mobile

* La gestion des téléphones sur le réseau

Module 2
Les réseaux GSM

- CEPOL 2019 :
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Les appareils mobiles ?

* Téléphones portables / tablettes

* Clés 3g/ 4g
Geénéralités sur la téléphonie

* Balises GPS

* Objets connectés 0
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Les acteurs de la téléphonie

L’agence Nationale de Réglementation des
Télécommunications (ANRT)

* Missions juridiques
* Missions économiques
* Missions techniques.

ANRT
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Les acteurs de la téléphonie

Opérateurs historiques
* Propres infrastructures réseaux
 Utilisent leurs cartes SIM

* Marketing, commercialisation, facturation et
services clients.

Maroc N

Telecom 27¢
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Les acteurs de la téléphonie

Les sociétés de commercialisation des
services (SCS) :

* Utilisent les cartes SIM des opérateurs
historiques a leurs couleurs.

e Commercialisent les offres d’un ou
plusieurs opérateurs.

Formation Mirec CEPOL 2019

Les acteurs de la téléphonie

Les opérateurs mobiles virtuels (MVNO) :

* Utilisent leurs propres cartes SIM

* Achétent des minutes en gros aux
OPér ateu I’S L'opérateur virtuel catalan

FonYou débarque au Maroc

* Créent des offres (tarifs, services)

* Utilisent les infrastructures opérateurs
historiques.
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Différentes prestations de services : Les obligations légales :
* Abonnement : l'utilisateur est identifié auprés Les opérateurs ont des obligations légales
de I'opérateur,informations bancaires. envers le client :

* Carte pré-payée : la carte est mise a
disposition de l'utilisateur avec un crédit de

communication inclus. Possibilité ou non de e 3
s’identifier. * Portabilité des numeros

* Traitement des données personnelles

* Recharge pré-payée : permet le rechargement
de crédit (voucher).

' Formation Maroe CEPOL 2019 g Formation Marec CEPOL 2019




Les demandes judiciaires :

Les opérateurs ont des obligations légales
envers les forces de l'ordre :

* Obligation de conservation des données pour la
recherche, constatation et poursuite des
infractions pénales.

* Conservation des données techniques
(données traitées en vue de 'acheminement
d’'une communication sur le réseau ou sa
facturation).

Formation Maroc CEPOL 2019

Architectures simplifiées d'un
réseau mobile
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Le réseau cellulaire : Le réseau cellulaire :

Le territoire est segmenté en petites zones On peut distinguer 4 type de « cellules »:
appelées « cellules »

La macro cellule (+dizaines km)
* Souvent représentées sous forme d’hexagones

La petite cellule (-10 km)
* En réalité la forme dépend de la configuration
des lieux et du rayonnement des antennes.

La micro cellule (-1 km)

La pico cellule (+10 m)
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Les antennes relais :

Chaque cellule est couverte par une antenne
relais qui peut étre :

* Mono-sectorielle (360°)

* Bi-sectorielle (180°)

* Tri-sectorielle (3 x 120 °)

* Quadri-sectorielle (4 x 90°)

Formation Marec CEPOL 2019

Les antennes relais :

Rayonnement et couverture
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Les antennes relais : Les antennes relais :

Rayonnement et couverture Rayonnement et couverture
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Les antennes relais : Le Base Station Subsystem (BSS) :

B.S.S

Rayonnement et couverture Il s’agit de 'ensemble composeé :i
Vue de
dessus * des antennes
y 4 * des BTS
/ « des BSC
o1 : 2 :
Cette partie est connectée au coeur du réseau

télécom le Network SubSystem (N.S.S).

Formation Maroc CEPOL 2019 [} Formation Maroc CEPOL 2019




Le réseau cellulaire :

Les antennes sont reliées a des BTS « Base
Transceiver Station » / E-nodeB (4G)

Cet élément est chargé principalement
d’assurer les liaisons radio avec les téléphones
mobiles.

Formation Maroc CEPOL 2019

Gestion de la signalisation entre
les téléphones et l'infrastructure

Transmission radio (modulation,
démodulation , égalisation..)
Chiffrement des contenus

Mesures radio nécessaires de la liaison
normale

Formation Maroc CEPOL 2019




* Les BTS sont reliées a des BSC « Base Station
Controller » par un lien.

* Une BSC peut contrdler plusieurs dizaines de BTS.

* Dans le réseau 3G, la BSC est remplacée par le RNC
« Radio Network Controller » Wil

* Un Packet Control Unit (PCU) est associé a la BSC pour
assurer le trafic GPRS

Réle de la Base Station Controller :

Partie « intelligente » du réseau BSS

Peut commander une cinquantaine de BTS.

Décide la puissance d’émission des BTS.

Concentre les communications vers une sortie
unigque.

* Gere les handovers sur les BTS de la zone.

i

Formation Maroc CEPOL, 2019




Formation Maroc CEPOL 2019

Le Network SubSystem (N.S.S) :

Il s'agit de I'ensemble composé :

Mobile Switching Center (MSC)
Visitor Location Register (VLR)
Home Location Register (HLR)
I'Authentification Center (AuC)

I' Equipment Identity Register (EiR)

Gateway Mobile Switching Center (GMSC)
Serving GPRS Support Node (SGSN)
Gateway GPRS Support Node (GGSN)

HELTTLTTTYS
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Le Mobile Switching Center (MSC) :

Il s'agit d'un dispositif chargé du
routage dans le réseau et des
interconnexions entre mobile et un
autre MSC.

Concentre les flux en provenance
des BSC.

Contréle les handovers intra-MSC
(BSC) / inter-MSC.

Dialogue avec le VLR pour assurer

la localisation et l'itinérance.

Formation Maroc CEPOL 2019
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Le Visitor Location Register (VLR) :

Il s'agit d'une base de données
temporaire contenant les
informations des utilisateurs sur
zone.

Exemples :

* TMSI dérivé de I'lMSI , LA,
adresse du MSC...

* Assure l'itinerance/roaming

Formation Mroc CEPOL 2019
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Le Home Location Register (HLR) :

Il s'agit de la base de données
centrale d'un opérateur comportant
les informations de I'abonné :

* |IMSI,Numéro de I'abonné, IMEI,
type d’abonnement, position
grossiere de I'abonné (le numéro
de VLR ou il est enregistré)....

Formation Maroc CEPOL 2019

L'Authentification Center (AuC) :

S’occupe de la sécurité, vérifie
gue I'abonné a les droits :

* Authentifie les abonnés par ﬁ

une clé présente dans la carte
SIM du téléphone et le centre
AuC.

* Grace a l'authentification, un
VLR peut accueillir un
téléphone d'un autre réseau.

Formation Maroc CEPOL 2019
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L'Equipment Identity Register (EIR) : Gateway Mobile Switching Center (GMSC) :
N.S.S § . N.S.Si
Il s’agit d’'une base de données qui : Il s’agit d’'un MSC a qui on a confié :
référence les portables (IMEIl) sur  §,. { RS ' S un role de passerelle avec les - B WG g
le réseau. - autres réseaux. ﬁR _______
Si un téléphone est volé, il peut ; lls sont souvent placés en ;
étre rentré dans cette base pour lui ; périphérie du réseau d’'un :
interdire I'accés au réseau. 1T B opérateur pour assurer {lE L
1 I'interopérabilité avec les autres .
....... . opérateurs. T
" - i o e GCN § Interroge le HLR lors d'un appel Rk e GCN §
e e entrant. i et

Formation Maroc CEPOL 2019
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Serving GPRS Support Node (SGSN) : Gateway GPRS Support Node (GGSN) :
. N.S.S§ . , N.S.S§
Il s’agit d’'une passerelle qui : Passerelle réalisant I'interface :
achemine les données dans les T LR e entre réseau GPRS et internet. SR G R
réeseaux mobiles R-----... * Transmet le trafic au SGSN utilisé ﬁR-
* Méme réle que le MSC (voix) ; par le téléphone. ;
* |l gére l'interface IP via une autre - QRSN ° Assure le routage des - - -
passerelle le GGSN. : informations. ;
i RER * Assure la mobilité lors du W TTER
e ; déplacement de I'abonné (avec le S, ........ ;
iR - PDP Packet Data Protocol). ChimeE
Fsausasnmmen R LETEPITLITT P IT T ITT ° F alt Oﬁl ce d e parefeu. ........... P S
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En
3G UMTS

> Autres a Autres
3 - Opérateurs i - Opérateurs

' v H
Lo _ ~ GCN §

g . -
=] - [ 2t Internet
g

internet
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 En L'architecture 4G :

5 LTE 4G
EPC Il s’agit de I'ensemble composé :
- EPC §
* des EnB WS
IpG\NII—> Internet * Des MME E- M '-HE*-) a E

|

* Du HSS ' lP\I\? -—Kernet
. SGW :

PGW

* Eir

Formation Maroc CEPOL 2019 37 1 Formation Maroc CEEPOL 2019




Les Enodes B :

Equivalent du NodeB de 'UMTS.

Connectés au coeur de réseau
EPC par réseau Backhaul (fibre).

Trient voix et données. Les
données sont envoyées en IP
dans le coeur de réseau.

Intégrent les fonctions de contréle
des RNC.

Formation Maroc CEPOL 2019
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BSS/ |

Les Mobility Management Entity (MME) :

Equipement qui gere la
signalisation entre les téléphones
et le coeur de réseau
(attachements, localisation)...

* Gere les handovers, l'itinérance

* Dialogue avec le HSS pour

consulter les profils des mobiles.

SAE-EPC i
HS :

L]
:  Internet

* Selection du SGW

Formation Mwroc CEPOL 2019




Le Home Subscriber Server (HSS) :

Equivalent du HLR (mais peut
étre utilisé sur 2g,3g,4g du
méme opérateur)

SAE-EPC :
HS :

S i q M —
* Posséde les mémes fonctions i-fm| = B
d’authentification que 'AuC. i &, .~ N

PG g—p

Formation Marec CEPOL 2019

Le Serving Gateway (SGW) :

* Achemine les données et voix.

* Passerelle régionale reliée au
PGW.

* Routage des paquets sortants
au PGW et les paquets
entrants vers le EnodeB de
I'abonné en cas de mobilité du
terminal.

Formation

SAE-EPC :
HS ;

- M

S

Ex
: “HLR+
' \‘EK. Atc

: Internet

PG g—p
W
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Le Packet Data Network Gateway (PGW) : La prochaine étape : 1a5 G :

e Interface vers les réseaux 5GS Service Based Architecture (SBA)
externes. EEE ey i re e ;
. Routa SAE'EPCE | NSSF ‘ | NEF | | NRF | UDM | AUSF; | | PCF,; |ET
ges des paquets IP vers HS : R o [ | o e ot e
le EnodeB de I'abonné rﬁ’M bt B

H
-
:  Internet Control plane AMF | SMF I

function group

* Assure l'interface IP v4 et v6. § =™

PG E—

I 1 -Ji i [ I UPF I | NG = -Baq;a Network \-
% L - L [ (DN}
{NG-RAN) User plane

] 5G UE’ function
- B R T P R T S SR ..
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La gestion des téléphones sur le
réseau Télécom

Formation Maroc CEPOL 2019

La voie balise :

* Chaque station de base diffuse
régulierement un signal qui
informe de son existence et donne
les caractéristique du réseau (Ex :
Nom opérateur)

* On parle de « voie balise » ou
« Beacon Channel ».

Formation Maroc CEPOL 2019
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Mise sous tension du téléphone :

* Le mobile se signale au réseau
(attachement réseau ou IMSI attach)

* Authentification du mobile : le VLR
demande au HLR

* Le VLR informe que I''MSI se trouve
dans le VLR concerné

* Transfert du profil abonné du HLR
au VLR.

* Attribution d’'un TMSI par le VLR en
fin de procédure

Formation Maroc CEPOL 2019
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Appel sortant :

* Le mobile transmet son TMSI

* Le VLR vérifie les droits de

'abonné

* Création d’'un canal de

transmission

* Lors que le correspondant
décroche, la connexion se

realise.

Forma

tion
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Appel entrant :

Il
* Le correspondant compose le L
numéro.

* Passage par la GMSC de lI'abonné D T
* Consultation des informations dans L

le HLR

H!
* |dentification du VLR ou se trouve L
I'abonné par IMSI
o e . U -
* Notification de I'abonné par TMSI L
(paging)

* Création du canal de conversation.

Formation Maroc CEPOL 2019

* Location Area Identity

* Envoi par le mobile au VLR de sa
nouvelle localisation

* La mise a jour est fait par 'envoi
de son TMSI

Formation Marec CEPOL 2019




Changement de zone et de VLR :

I
Le TMSI est alloue a I'ancien VLR L N * Les MSC/VLR et HLR sont
Le mobile envoi I'ancien LAl au LAI 1 connectés au niveau

nouveau VLR2

LAI+TMSI unigue au monde

iy international par le réseau SS7.
L g ° Souvent, le nouveau réseau ne

Le nouveau VLR demande a il peut déterminer I'ancien VLR a
I'ancien VLR I'lMSI du mobile L partir de I'ancienne localisation
Récupération des infos de profil LU * Le mobile indique donc son
dans le HLR ' l IMSI

Attribution d'un nouveau TMSI surle a2 -

VLR2

Formation Maroc CEPOL 2019 5 Formation Maroc CEPOL 2019
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Changement de pays et de réseau :
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Extinction du téléphone :

11
* Procédure de détachement avant L
larrét [
* Transmission au HLR de I'étatdu /) 1 [BS&
téléphone L - Des questions ?
* Abonné non joignable i -
* Orientation vers messagerie. L

Formation Marec CEPOL 2019
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Les données opérateurs
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La carte SIM et ses données

4;. Différents formats de cartes Subscriber Identity Module (SIM) :
* Mini
La carte SIM et ses données « Micro
* Nano
* e-sim

Formation Marec CEPOL 2019 Formation Marvoc CEPOL 2019




La carte SIM et ses données La carte SIM et ses données

* Identification de I'opérateur (logo ou nom) * La carte SIM est sécurisée par un code PIN
(Personal Idenfication Code)
* Présence d’'un numéro de carte
* Peut étre débloguée avec le code PUK

» Ses informations sont parfois grattées par les (Personal Unlock Code)

utilisateurs.

Formation Maroc CEPOL 2019 5 Formation Marec CEPOL 2019
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La carte SIM et ses données La carte SIM et ses données
* Carte SIM (2 G/ 3G) * Arrivée de la e-sim : une carte SIM virtuelle qui

est installée sur le téléphone (puce)

* Carte USIM (Universal Subscriber Identity Module)

—3G /4G * Le Google Pixel 2 est un de premiers téléphone
a l'utiliser.
* |l s'agit en fait d'une application stockée sur la
puce qui authentifie I'utilisateur par son IMSI . D
a

(International Mobile Subscriber Identity).

TFF - Wind S04 IFF - Micre 3 FF - Nona S10 NFF2 - N334 Farm Facter (o304

‘blsh:ﬂrvn Haght: 12.3mm Haight' £ 0men
M IM Waene §.8mm Wazn S0nwn

Thickness. 0.76mm 0.26emm Thekness 041mm Thechwis: 047mm

Formation Maroec CEPOL 2019
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La carte SIM et ses données La carte SIM et ses données

* International Mobile Subscriber Identity (IMSI) g smionaijonile Subscrberpcertty

* 3 chiffres : MCC (Mobile Country Code)
* 2 ou 3 chiffres : MNC (Mobile Network Code)

* Numeéro d'authentification stocke sur la carte * 10 chiffres : MSIN (Mobile Subscriber Identification Number)

SIM et non connu de l'utilisateur.
https://fr.wikipedia.org/wiki/Mobile_Network_Code

https:/ffr.wikipedia.org/wiki/Mobile_country_code
* Composeé de 15 chiffres

Formation Marec CEPOL, 2019
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La carte SIM et ses données

* 'architecture interne d'une carte SIM

EETROM

Interface
GEM (S8
1 lter
11 14)

AmrTTy
LamETYy

i

WeAmE

nRw
oW NTO»

ROM

Materiel

1 Systbioe d'eaph
Jeva (Jeva ;d [ i — |
el
whotwella l SIM Apphraton Toolh:J

Activation Micansmcs APIGSM
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Le teléphone portable
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Le téléphone portable

Différents constructeurs
Un élément d’identification I'|MEI
International Mobile Equipment Identity

14 chiffres + 1 chiffre

Formatien Mavec CEPOL 2019

Le téléphone portable

* International Mobile Equipment Identity (IMEI)
* 15 chiffres

* 8 chiffres TAC (Type Allocation Code)

* 6 chiffres SNR (Serial Number)

Https://imei.info
* Https://www.numberingplans.com

Formation Marec CEPOL 2019




Le téléphone portable

* L'IMEI permet de bloquer un portable volé sur le
réseau d'un opérateur (EiR)

* Intéresse I'enquéteur pour déterminer le type de
téléphone utilisé.

* |l existe des solutions pour reprogrammer I'lMEI
d’'un téléphone (MTK Tools). B

Formation Maroc CEPOL 2019

Le téléphone portable

Les adresses de connexions sans fil :

* MAC Adresse
Journal de connexions cybercafe - Macvendors.com

* Bluetooth Adresse

* Peuvent intéresser 'enquéteur en cas de connexions sur un
hotspot/appairage périphérique (exemple log de hotspot).

Formation Muroc CEPOL 2019




Le téléphone portable Le téléphone portable

* Chaque téléphone est doté d’'un systeme Les comptes utilisateurs :

d’exploitation :

i0S 13 is compatible ’ :gns 113 Ls szor:sia::tzizt:e

v.\{itr\t.heffde&ces. [ Apple |D P_\“hi:._d y %
* Compte Android

* Apple iOS

* Peuvent intéresser I'enquéteur pour identifier le
téléphone associé a une adresse mail / applications
achetées / différents appareils associés...

* Google Android

Formation Marec CEPOL 2019




Le téléphone portable

L'exemple de Google Account
https://myaccount.google.com

Bienvenu{ -

Gerez vas anst Guel ala connecs powr prokiter au miewa dex serdces

Gaogte

Confidentialité et per- Problemes de securité
sonnalisation détectés @

. o . Protegas votie eoniie dea mants
len o nant o reashant cen proolemies

Faire un Check-up

Confidentialite
Ty

Gecar Feopeca do stactege I

Usiaahian de 9,25 Co aur 17 Go (54 %)

Formation Maroc CEPOL 2019

L'exemple de Periscope

* https://www.periscope.tv/iw/1YpKkvALAbVxj?channel=travel-
world-new

* https://api.periscope.tv/api/v2/getBroadcastPublic?
token=1YpKkvALADbVX]

Formation Maroc CEPOL 2019




Le téléphone portable

Sans oublier les informations GPS !
Onemilliontweetmap.com

Les données opérateurs

TEMARA

Formation Maroc CEPOL 2019 2 Formatien Miroc CEPOL 2019




Les données opérateurs

En France, existence d’un référentiel

« telecom » :

* Des prestations pour les services généraux

* Des prestations particulieéres pour les services

spécialisés

Formation Maroc CEPOL 2019

Les données opérateurs

* Les informations clients « identité, moyens
paiement, coordonnées »...

* Les données techniques : FADET ; Bornages, Fadet
de Bornes, extinctions des portables, reboot,
portables non communiquants sur zone...

[y D - SN E—
563143025 262200000029944  43£563222453791
HEE0EE 1 2070030079544 4366032224807%3
43££93202480090

&1 ‘eer e g¢ 3159
4'D668145025  DBEVGHO01I 0020000029944 49549252450750
& 668145075 zzesossoon 702300300029580  495503207423790

pil
s 1
* Présentation du référentiel =
et 1 0
ifgues 26681430275 663106732 2087003000294 432503207420753
2 waa = DOCBIANLS  DITH4TH 0020030002994 9509202420790
107D668149025  "D660660017 200000300029944  457459.32423093
ADEIDI22243,
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MAO1
MAQ2
MAQ3
MA04
MAO5
MAQS
MAO7
MAQ8
MA10
MA21
MA22
MA23
MA30
MA31

. reencciron S LR s e W

Les données opérateurs

Prestations concernant es Mobiles et les Abonnés

identification Instantanée, en masse, d’abonnés 3 partir de leur numéro d'appel.
Identification instantanée, & f'unité, d'un abonné A partir de son numéro d’appel.

identification instantande avec coordonnées bancaires, en masse, d’abonnés a partir de leur numéro d'appel.

Identification instantanée avec coordonnées bancaires, A 'unité, d'un abonné A partir de son numéro d'appel.

Identification instantanée, en masse, d’abonnés A partir de leur numéro de carte SIM.

Identification instantanée, 3 'unité, d’'un abonné a partir de son numéro de carte SIM.

identification instantanée avec coordannées bancalres, en masse, d’abonnés A partir de ieur numéro de carte
SIM.

Identification i ée avec
carte SIM,

données t , 3 I'unité, d’un abonné 3 partir de son numéro de

Identification instantanée, & 'unité, d’un abonne a partir de son numéro IMSt.
Historique d’attribution, ou identification a une date donnée, d'un numéro d’appel.
Historique d’attribution, ou identification & une date donnée, d'un numéro de carte SiM.
Historique d’attribution, ou identification & une date donnée, d'un numéro IMSI,

tdentification d'un abonné & partir du nom, prénom ou de la raison sociale.

identification d'un abonné & partir du nom, prénom ou de [a raison soclale et filtre sur d'autres critéres
{adresse, date de naissance).

Auto
Auto - Man
Auto
Auto - Man
Man
Man
Man
Man
Auto -> Man
Man
Man
Man
Man
Man

Les données opérateurs

T e |

MA40
MA41
MA42
MAS0
MAS1
MAS52
MAG0
MA61
MA62
MAG3
MA70
MA71
MA72

{dentification des numéros d'appel et des abonnés associés 3 partir des moyens de palement utilisés,

Identification d‘un abonne et de ses moyens de palement a partir d'un numéro d'appel.

Identification d'un abonné et de ses moyens de & partir d'un numéro de carte SIM.

Recherche de numéros d'appel ou identification d'un abonné a partir d'un numéro IMEL

Recherche d'identifiants de téiéphone mobile et identification d'abonné a partir d'un numéro d'appel.
Recherche d'identifiants de téléphone mobile et identification d’abonné a partir d'un numéro de carte SIM.
Identification d'un point de vente 3 partir d'un numéro d'appel.

Identification d'un point de vente a partir d'un numeéro de carte SIM

Identification d'un point de vente a partir d'un numéro IMSI.

Identification d'un point de vente a partir d'un numéro IMEL.

Recherche du code PUK & partir du numéro d'appe.

Recherche du code PUK & partir du numéro de carte SIM,

Identification d'un numéro court & partir de son numéro d'appel.
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Les données opérateurs

Prestations concernant les Mobiles et les Trafics

MT10 Détall des trafics d'un abonné sur une période indivisible d’un mals, 3 partir/vers un numéro d'appel.

MT11 Détall des trafics d'un abooné sur une période indivisible d'un mois, & partir/vers un numéro de carte SIM,

MT12 Détail des trafics d'un abonné sur une période indivisible d'un mais, 2 partir/vers un numéro IMSI.

MT13 Détail des trafics d'un abonné sur une période indivisible d'un mais, 3 partir/vers un numéro d’appel étranger
en itinérance,

MT14 Détall des trafics d'un abonné sur une pérlode indivisible d'un mols, & partir/vers un numéro IMEI.

Détall géolocalisé des traflcs d'un abonné sur une période indivisible d'un mols, 3 partir/vers un numéro
MT20 dappel.

Détail géolocalisé des trafics d'un abonné sur une période indivisible d'un mois, 3 partir/vers un numéra de

MT21 carte SIM

MT22 Détall géolocallsé des traflcs d'un abonné sur une période indivisible d'un mois, 3 partir/vers un numéro IMS!

MT23 D,étall géolocallsé des trafics d'un abanné sur une pénode Indlvisible d'un mois,  partir/vers un numéro
d’appel étranger en {tinérance.

MT24 Détail géolocalisé des trafics d'un abonné sur une période Indivisible d'un mois, A partir/vers un numéro IMEIL,

MT30 Détall des trafics vers un numéro d'abonné étranger sur une pérlode indivisibie d'un mois.

MT40 Détail des trafics écoulés dans un relais téiéphonique (ceflule) sur une période de 4 heures au cours des douze
derniers mots.
T Détall des trafics écoulés dans un relals téiéphanique (cellute} avec identification des abonnés sur une période
MT41 de 4 heures au cours des douze derniers mols.

Formation Maroc CEPOL 2019

Auto
Man
Auto
Auto
Auto
Auto
Man
Auto
Auto
Auto
Auto
Auto
NC

MES0
ME51
MES2
MES3
MES54

MD10
MD11
MD12

FAOL
FAQ2
FAO3
FAO4

Les données opérateurs

Prestations concernant ies Mobiles et les Equipements (cellules)

Localisation d’une cellule 3 partir de son numéro d'identification Auto
Carte de couverture optimale d’une cellule Man
Carte de couverture secondaire d’une cellule NC
Recherche de cellule 3 partir d'un lieu gé (couverture théorique} Man
Recherche de cellule & partir d’un lieu gdographique (couverture secondaire théorique) NC

Prestations concernant les Mobiles et les Documents

Copie du contrat d'abonnement Man
Copie des documents annexés au contrat d'abonnement Man
Cople de factures Man

Prestations concernant les Fixes et les Abonnés

en nombre d'ab és & partir de feur numéro d'appel. Man
Identification d'un abonné A partir de son numéro d'appel. Man

en nombre d 3 partir de leur numéro d'appe!, avec coordonnées bancaire. NC
identification d'un abonné A partir de son numéro d'appel, avec coardonnées bancaires. Man

Fermation Marec CEPOL 2019 18
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Les données opérateurs Les données opérateurs
ottt » e o) g AN o | code |  prestaion | Orange |

Prestations concernant les Fixes et les Trafics

FAQS Recherche et identification d'un abonné appelant derridre une téte de ligne ou un serveur. Man
FT10 Détall des trafics d'un abonné sur une période indivisible d’'un mois, & partir/vers un numéro d’appel. Auto
FAQ7 Historique d'attribution d'un numéra. Man
FT20 Détail des trafics en refation avec un abonné d'un opérateur étranger. Man
FA10 Identification d'un abonné & partlr du nom, prénom ou de [a raison sociate. Man
FALL Identification d'un abonné A partlr du nom et prénom ou de la raison sociale et filtre sur d'autres critéres Man FT21 Détall des données relatives au trafic d'un abonné avec un serveur NC
(adresse, date de naissance].
FT3 tail des trafics d' HI
FA20 Identification d'un abonné 3 partir de V'adresse de son instaliation téléphonique. Man 0 e AR E T Dk Man
FA21 ton des A s donnée Man FT40 Détail des dannées relatives au trafic d'une carte prépayée Man
FA30 \dentification d'un point de vente 3 partir d'une carte prépayée. Man Prestations concernant les Fixes et les Documents
FA31 identification d'une carte prépayée et d'un numero appele Man FD10 Copie du contrat d'abonnement Man
FA40 he de dappei et d'un abonne & partir d'un mayen de paiement. Man FD11 Copie des d és au contrat d Man
FA41 Identification d'un abonné et de ses moyens de paiement & partir d'un numéro d'appel. Man FD12 Copie de factures Man
FASO Recherche d'un opérateur tiers 3 pantic de son numéra da faisceay Man Prestations concernant le Web (internet) et les Abonnés
FAS51 Identification d'un abonné ADSL et de son fournisseur d'accés internet. Man WAO1L Identification d'abonné internet 3 partir d'une adresse IP Man
’
Prestations concernant les Fixes et fes Eléments techniques d’une ligne WAQ7 Jdentification d'abonné internet 3 partir de caractéristiques de compte Man
FE10 Détail des caractéristiques techmiques de la ligne en vue d'une interception, demande coplable sous forme Man
-7 electronique - === == —— ——=— — WAD8 Identification d'abonné internet 3 partir d'une adresse courriel Man
WAD9 {dentification d'abonné internet 3 partir d'une URL de site visité Man

Formation Maroc CEPOL 2019 29 Formation Maroc CEPOL, 2019 k{l]




Les données opérateurs

ElGoda |~ o praaion SN S Eorarect

WD10

wD11

wbD12

Mi20

FI20

wiot

Fi23

FI27

Prestations concernant le Web (internet) et les Documents

Copie du contrat d'zbannement internet Man
Copie des documents annexés au contrat d'abonnement internet Man
Copie de factures d'abonnement internet Man

Prestations concernant les Mobiles et les Interceptions

des d‘un abonné téléph mobile et iRI Man

Prestations concernant les Fixes et les Interceptions

des d'un abonne té fixe Estimation

Prestations concernant le Web (internet) et les Interceptions
interception du trafic DATA/IP émis el a destination de 'accés intermet Man
Prestations concernant les Fixes (TOIP) et les Interceptions

des i deté sur iP d'un abonné et iR} Man

Prestations concernant les Fixes internationaux et les Interceptions

interception internationale Man

Formation Maroc CEPOL 2019 31

ARRET
REPORT
HREF

Prestation

Arrét anticipe d'une interception

Prolongation d'une interception

Prestation Hors REFérentiel
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La navigation internet

* Les opérateurs utilisent des passerelles de sortie
internet avec des adresses IP spécifiques.

La navigation internet mobile * Tout le trafic « clients » passe par plusieurs
passerelles IP des différents opérateurs.

* Chaque client se voit attribuer un port pour le
transfert des données (65535 ports)

Formation Maroc CEPOL 2019
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La navigation internet

Farmation Maroc CEPOL 2019

La navigation internet

* Pour identifier un client « internet » il est donc
important pour I'opérateur de connaitre le port
attribué a l'usager

* Possibilité sinon de fournir les données d’'une
période, a charge pour I'enquéteur de trouver
I'identité du client.

Formation Marec CEPOL 2019




La navigation internet
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* Les utilisateurs peuvent également se servir de
ORBOT R

Vidéo démo orbot/telegram

* Attention aux VPN

Le réseau SS7 et le spoof-iD

Formation Marec CEPOL 2019 Formation Maroc CEPOL 2619




Le réseau SS7

* Signalisation Sémaphore 7

* Permet de faire transiter les communications et
la signalisation de fagcon séparée.

* Date des années 80, sécurisation faible, serait
utilisé par la NSA pour la géolocalisation

Formation Marec CEPOL 2019

Le réseau SS7

* Chaque opérateur possede son propre réseau
SS7 auquel sont reliés des commutateurs
téléphoniques et des bases de données.

* Un réseau SS7 international interconnecte les
différents opérateurs par l'intermédiaire de
passerelles.
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Le réseau SS7

SCP : Service Control Paint
STP : Signal Transfert Point

Architecture SS7

Réseau 1 Réseau 2

Formation Marvec CEPOL 2019

Le réseau SS7

* Un rapport du Departement of Homeland
Security ameéricain prévient que le réseau SS7
est vulnérable (avril 2017).

* A I'écoute électronique (voix, messages)
* Géolocalisation

* Déni de service

* Fraudes



Le réseau SS7 Le spoof-ID

* Selon le homeland security, ces failles peuvent * Le « Spoof-id » ou l'usurpation d’identité.
étre exploitées par des criminels, des
terroristes ou des états étrangers.

* Une technique qui peut compliquer les
investigations policieres.

* Permet d’afficher le numéro qu’on désire au
destinataire (Swatting).

Formation Maroc CEPOL 2019
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Le spoof-1D Le spoof-ID

* La principale technique est d'utiliser la * Exemple de site
VoIP/SIP.

* Impact sur les FADETS opérateurs.

e Pty of B0 Waesd gm; wward 0 fond

* Impact sur les répondeurs téléphoniques. g Yo
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Le spoof-ID

* Un cas francais : Gregory CHELLI Aka ULCAN

* Spécialiste du « viol vocal »

* Diffuse sur youtube ses exploits

* Contacte les services de police pour demander des
infos en usurpant d’autres numeéros de services.

Formation Marec CEPOL 2019

Le spoof-ID

* En cas de doute, il faut faire les FADETS des deux
NUMEros.

* Difficile souvent de déterminer le site utilisé pour le
Spoof-id.

* Ces sites sont souvent payants « Follow the
money ».

Formation Maroc CEPOL 2019




Des questions ?
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‘,\;/")CEPOL Sommaire :
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* Tableurs (Excel, Calc)

Investigations et téléphonie mobile

* Logiciel d’'analyse générique (ANB)

* Logiciel d’analyse déedié Mercure v4

Module 4
L’analyse des données opérateurs
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Les tableurs (Excel et Calc)

L'exploitation des données téléphoniques des
opérateurs est une activité particuliere.

Les tableurs (Excel, Calc) | f?)tl a pas de logiciel gratuit purement destiné a cet
effet.

* Les concepteurs de logiciels n’ont pas accés aux
données des opérateurs.

Formation Maroc CEPOL 2019 Formation Maroc CEPOL 2019



Les tableurs (Excel et Calc)

Il est tout a fait possible de faire de I'exploitation de
FADET a l'aide de logiciels bureautiques de type
« tableurs » :

* Microsoft Excel
* LibreOffice Calc

* Ou d'utiliser des logiciels de gestion de bases de
données (Access, SQL...)

Formation Maroc CEPOL 2019 5

Les tableurs (Excel et Calc)

Avantages :
Gratuit

Formation bureautique

Inconvenients :

Peu flexible
multi-traitements plus difficiles

Formation Maroc CEPOL 2019
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Les tableurs (Excel et Calc)

tableau dynamique - calc

A 8 [ o
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35 0171060510
1 i 06101950
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5 0664502374 — y z 2.8
; S| Un logiciel d’analyse genérique
1 0671533287 |
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16 | tessage ecrt wimes 0624254968 :
17
1 | ‘Me3nage ecr 1
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» Requ 8740595140
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2 0639063323 |
t
|

Eq R
39_|lotal Resuttn
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Un logiciel d’analyse générique (ANB)

* Analyst NoteBook est un logiciel commercial de
la société IBM.

* |l permet d’effectuer des recoupements avec
n'importe quel type de données : financieres,
téléphoniques, informatiques.

Formation Maroc CEPOL 2019

Analyst Notebook

Avantages :
Puissance du logiciel

capacités de traitement (personne, telephone, argent)

Inconvenients :

Payant
Formation longue durée
Doit étre manié par un analyste expérimenté

Farmation Maroc CEPOL 2019



Un logiciel d’'analyse dedié
(Mercure v4)

e 7 L
caa 3 Stom 1zmaay T d,
A
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Logiciel d’'analyse dédié (Mercure v4)

* Logiciel payant de la société Ockham

* Spécifiguement dédié a la gestion des données
des opérateurs de téléphonie.

l Formation Maroc CEPOL 2019

Mercure V4

Avantages

capacités de traitement déedié a la téléphonie
Formation de courte durée 2 niveaux
accessible pour les enquéteurs

Peut étre utilisé en mono-poste ou réseau

Inconvenients :
Payant

Formation

Muroc CEPOL 2019
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Logiciel d'analyse dédié (Mercure v4)
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Logiciel d’'analyse dédié (Mercure v4)
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Logiciel d’analyse dédié (Mercure v4)
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Logiciel d’analyse dédié (Mercure v4)
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Logiciel d’'analyse dédié (Mercure v4) Logiciel d'analyse dédié (Mercure v4)

il A
+ Linds between numbess - dents [33668819707 Gil bsatrelle, 33608337004 1AOH ines| i) Ed T imewmncrhnaed wath numbers  cases [Atlane bsmbs| x
- ; = 7. LY ~
FaEne @R&> 01 radeeliya oY
Uveraew as Crvorwen oes g
lrs = - womarm crormt s s e
L - -

s A ’ wavia [ somalm
|

L] ]

== . -
| Mowuen Trees filjCerats
'rr-vnrma as " D-- -—..u.x. . u.

....... ¥,
L L

. (oo i ——




\

T e
Logiciel d'analyse dédié (Mercure v4)

Démonstration Mercure V4 |

Des questions ?

O chn s b 1444R, WoBLRE ST L
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* Les exploitations technico-légales

Investigations et téléphonie mobile

* Les saisies sur site

* 'extraction des données

Module 5
L’exploitation des téléphones
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Les exploitations technico-légales

* « Digital Forensics » : identifier, collecter,
examiner et analyser les données en
préservant l'intégrité.

Les exploitations technico-légales

* « Mobile Forensics » (téléphones, montres,
drones, autos)...
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Les exploitations technico-légales

* Désormais un téléphone est plus gu’un simple
outil.

* Masse de données : appels, contacts, SMS,
photos, historique internet, notes, calendrier,
mots de passe, géolocalisation, données des
applications, messages systemes, journaux
applications et tous les éléments effacés...
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Les exploitations technico-légales

* Le succes de I'opération tient aux bonnes pratiques
d’examen.

* La saisie d'un appareil est prévue par les lois
nationales ou les procédures policiéres.

* L’examen d’'un appareil mobile demande de la
préparation (formations) et du matériel.
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Les saisies sur site

* Avant de procéder aux saisies, il faut s’assurer
d’avoir le droit de saisir les preuves (CR...)

Les saisies sur site * La scéne de crime doit étre sécurisée

* L'équipement de protection adapté est utilisé
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Les saisies sur site

* Reconnaitre, identifier, saisir et sécuriser les
éléments numériques de la scene.

* Documenter et spécifier les emplacements de
découvertes des appareils.

* Collecter, étiqueter et préserver les preuves.

* Emballer et transporter les éléments de
maniére slre (sacs faraday, cartons).
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Les saisies sur site

* Respecter la « chain of custody »

* Il s’agit du tragage qui indique qui détient la
preuve, qui a été en charge de son exploitation
et quelles actions ont été entreprises.



Les saisies sur site

* Lors de la saisie d’'un téléphone, il est possible
de le mettre en mode avion pour éviter les
disparitions de preuves (cloud, effacement a
distance).

L'extraction des données

* Cette manceuvre doit étre documentée dans le
process.
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L'extraction des données L'extraction des données

* Peut étre réalisée avec des outils comme * Pour extraire les données d’'un téléphone
Magnet Acquire portable, il est possible d’'utiliser des
équipements spécifiques :

https://www.magnetforensics.com
* UFED de Cellebrite / Xry de Msab

* Limite de I'extraction
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L'extraction des données

Démonstration Reader (on ne nous dit pas tout)

Des questions ?
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