Annex 6: CEPOL Algeria

CEPOL

——
- EUROPEANM UNION AGENCY FOR
LAW ENFORCEMENT TRAINING

This project is funded by the European Union

EU/Algérie - Partenariat Contre-Terrorisme
Activité résidentielle
“OSINT, Darknet et techniques d’investigation »
Ecole supérieure de la Gendarmerie Nationale
Zeraldal/Alger, Algérie
Dimanche 21 Avril — Jeudi 25 Avril 2019

Le contenu de ces sessions a été développé dans le respect de la loi et des droits

fondamentaux

ceroL: R
Experts: [ NN

Samedi 20 Avril

Arrivée de la délégation des experts CEPOL, suivant différents itinéraires et horaires.

Dimanche 21 Avri!

08:00 Prise en charge de la délégation CEPOL et des experts a leur hotel.
09:00 Ouverture de la session || GG

09:30 Internet utilisé pour commettre un crime du point de vue algérien
10:45 Break thé ou café

11:00 Internet utilisé pour commettre un crime du point de vue de 'UE |
12:00 Repas de midi.

13:00 Internet utilisé pour commettre un crime du point de vue de I'UE 1l
14.00 Break thé ou café

14:15 Internet utilisé pour commettre un crime du point de vue de I'UE Il
16:00 Questions - réponses et fin de session.

Lundi 22 Avril

08:00 Prise en charge de la délégation CEPOL et des experts a leur hétel.
09:00 OSINTI

10:45 Break thé ou café

11:00 OSINT I

12:00 Repas de midi.

13:00 OSINT Il

14:00 Break thé ou café.

14:15 OSINT IV

16:00 Questions - réponses et fin de session.



Mardi 23 Avril

08:00 Prise en charge de la délégation CEPOL et des experts a leur hotel
09:00 Analyse CDR et IPDR et attaques éventuelles contre ['utilisateur mobile |
10:45 Break thé ou café

11:00 Analyse CDR et IPDR et attaques éventuelles contre ['utilisateur mobile I
12:00 Repas de midi.

13:00 Analyse CDR et IPDR et attaques éventuelles contre I'utilisateur mobile |l
14 :00 Break thé ou café.

14 :15 Analyse CDR et IPDR et attaques éventuelles contre I'utilisateur mobile \
16:00 Questions - réponses et fin de session.

Mercredi 24 Avril

08:00 Prise en charge de la délégation CEPOL et des experts a leur hotel
09:00 Darknet |

10:45 Break thé ou café

11:00 Darknet Il

12:00 Repas de midi.

13:00 Darknet lll

14 :00 Break thé ou café.

14 :15 Darknet IV

16:00 Questions - réponses et fin de session.

Jeudi 25 Avril

08:00 Prise en charge de la délégation CEPOL et des experts a leur hotel
09:00 Enquétes financiéres sur Internet |

10:45 Break thé ou café.

11:00 Enquétes financiéres sur Internet ||

12:00 Repas de midi.

13:00 Enquétes financiéres sur Internet Il

14 :00 Evaluation de I'activité résidentielle.

15:00 Cérémonie de fin de session — remise des certificats.

16:00 Fin de l'activité résidentielle.

Vendredi 26 Avril

Départ de la délégation des experts vers |'aéroport. (& organiser au cas par cas avec
nos hotes algériens.



Cadres du Commandement de la Gendarmerie Nationale, devant prendre part
au séminaire résidentiel sur le Darkweb, la recherche du renseignement sur les
sources ouvertes (OSINT), social média, malware et les investigations
numériques, prévu a I'ESGN/Zéralda, du 21 au 25 avril 2019.

N° Nom & Prénom Grade

01 - Lt/Colonel
02 - Lt/Colonel
03 _ Lt/Colonel
04 — Lt/Colonel
05 — Lt/Colonel
06 — Lt/Colonel
07 - Commandant
08 - Commandant
09 — Commandant
10 _ Commandant
1 — Commandant
12 [ - | Commandant
13 — Commandant
14 - Commandant
15 — Commandant
16 — Commandant
17 e Commandant
18 _ Commandant
19 _ Commandant
20 — Lieutenant
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Decypher these location sms-es

+48602123456 2018-09-20 12:35:35
58312 X52231303 Y21004870 @120
RO150 X552231764 ¥521005799 RS00205
00-000 CITY, Street 1

QUTCOME: ?

+48602123456 2018-09-20 12:35.35
58312 X39381026 Y9185297 @220
R01484 X539377633 Y59180329 RS00705
00-000 CITY, Street 2

OUTCOME: ?

+48602123456 2018-09-20 12:35:35
(58312 X33897236 Y35496426 @20
RO1484 X536695483 Y52819835 RS00705
00-000 CITY, Street 3

OUTCOME: ?



Decypher these location from sms-es:

1480602123456 2018-09-20 12:35 35
58312 X52231303 Y21004870 @120
RO1S50 XS52231764 YS21005799 RS00205
00-000 CITY, Street |

QUTCOME: Poland, Warsaw, Culture and Scicnee Palace (Plac
Defilad)

- 48602123456 2018-09-20 12:35:35
C58312 X39381026 Y9185297 @220
RO1484 XS39377633 YS9180329 RS00705
00-000 CITY', Strect 2

OUTCOME: Dolianova, Pzza dei Lavoratori, Sardegnn
+48602123456 2018-09 20 12:35:35

C58312 X33897236 Y35496426 @20

ROI484 XS36695483 YS2819835 RS00705

00-000 CITY". Strect 3

QUITCOME" 16063 Zeralda, Algieda, Gendarmerie School



