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Recueillir fes informations dans CT par Internet
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Hotel Ibis Agdal Rabat, Maroc
Lundi 10 Juin - Vendredi 14 Juin 2018

Le contenu de ces sessions a été développé dans le respect de Ia loi et des droits

cepoL:

fondamentaux

Experts: R R S o3 IR )

Dimanche 9 Juin

Arrivée de la délégation des experts CEPOL, suivant différents itinéraires et horaires.

Lundi 10 juin

9:00 - 9:30 Cérémonie d'ouverture
9:30 - 10:45 | Etals des lieux sur la cybercriminalité
10:45-11:00 | Pause
Perspective de I'UE sur la collecte d'informations & partir
11:00 — 12:00 d'internet
12:00 — 13:00 | Déjeuner - = -
Le renforcement des capacités d'investigation numérique T
-Définition d'un projet « laboratoire » -objeclifs et contraintes ‘
-Nomes (SO et certification
13:00 - 14:45 | Relations entre acteurs nationaux et internationaux —
pyramidage et pilotage
Maintien en condition opérationnelle et évolution"te domaine de
compétence e i e
14:45 - 15:00 [ Pause
Présentation et Installation du poste de travail OSINT :
Firefox and plugins
15:00 - 16:00 | Tor-Browser
Gephi+java
Python3 et Twint o
16:00 Fin ]




9:00 - 9:45

Mardi — 11 Juin 2019

| Investigations sur Twitter : Utilisation de DMI-TCAT et Gephi
Twitter-stream pour le monitoring les tweets en temps réel.

9:45 - 10:45

| 10:45-11:00

Exercice cas 1 pratique sur Twitter :

Collecte automatisée

Extraction et analyse grace a DMI-TCAT et Gephi, sous forme
de graphe

Notion de Social network Analysis, intérét des algorithmes pour
l'analyse.
Pause

11:00 - 12:00

Exercice cas 2 (CT) pratique sur Twitter :
Collecte automatisée gréace a Twint.
Visualisation et Analyse des données

12:00 - 13:00

Déjeuner

13:00 ~ 14:45

Formation Télécommunication
- Intérét de la téléphonie dans le CT (appels mais aussi
financement)
- Généralités sur la téléphonie
- Architecture physique d'un réseau GSM

14:45 - 15:00

Pause

b

15:00 - 16:00

Formation Télécommunication
- Les données de l'opérateur (Fadet, bornages, extinction,
reboot, portables non communicants)
- Leréseau SS7 et le Spoof Id
- La navigation internet et les ports de communications
- La carte SIM et ses informations
- Le telephone portable (IMEL, android Id, Mac address...)
- Recherches opensource )
- Les comptes utilisateurs (android Gmail, Apple id...)

- 16:.00

Fin

Mercredi 12 Juin

Investigations sur Facebook — Présentation et utilisation

9:00 - 9:45 ' avancée du FB-Graph

Cas pratique Facebook : extraction automatique des liens
d’amitié sur un profil.

10:00 - 10.45 | Construction d’une matrice relationnelle sous Libreoffice.
Injection des données dans Gephi.

10:45-11:00 | Pause
Cas pratique Facebook (part 2) : extraction automatique des
liens d’amitié sur un profil.

11:00 - 11:45 | Construction d'une matrice relationnelle sous Libreoffice.
Injection des données dans Gephi.

11:45-13:00 | Déjeuner

13:00-13:45 | Aller plus loin sur Facebook ;




Reverse imaging
Analyse de profil
Identification mail et téléphones.

Formation Télécommunication (4)

13:45-14:45 L'analyse des données opérateurs (excel , ANB, Mercure)
14:45 - 15:00 | Pause
Formation Télécommunication (5)
Précautions a prendre lors d’'une saisie de téléphone
15:00 - 16:00 L'exploitation des données du telephone t
Xry/Ufed

Jeudi 13 Juin

9:00 - 9:45 Techniques d’identification de comptes et pseudo sur Internet.
T Social Hacking. o - -
De linformation a la preuve
- Les fondamentaux de la preuve numérique
10:00-10:45 - Les acteurs (experts, spécialistes police,...)
- La communication de preuve numérique au niveau
| |international (accés, format, transport, projet EU EVIDENCE |
10:45 -11:00 | Pause - - - T
De l'information a la preuve - Les données stockées a distance
- la collecte (données publiques, données accessibles via
11:00 - 12:00 | réquisition, techniques spéciales d'enquéte)
- le traitement (croisement de données, données a caractére
personnel)
12:.00-13:00 |Déjeuner - ]
De linformation a la prevue — données continues dans un
support numérique
13:00—13:45 |~ la collecte (perquisitions, saisies, copies, blocage en écriture)
' ’ - le traitement (problématiques de volume, de chiffrement, de
stockage, de croisement de données)
- méthodologies de discrimination et analyses par étapes
De l'information & la preuve - le live forensics
- objectifs (capture de RAM, lutte contre le chiffrement, stockage
. . a distance,...)
14:00-14:45 | ) ils (First, OSTriage, Darwin,..)
- méthodologie (discrimination et préservation de I'intégrité de la
| | preuve) o
14:45 - 15:00 | Pause
De l'information a la preuve — Le compte rendu d'analyse
15:00 - 16:00 | - Du compte rendu oral au rapport d’expertise
- Caractéristiques fondamentales d'un rapport d’exploitation
~ 1600 [Fin

Vendredi 14 Juin




9:00-10:30 | De l'information & la preuve — Le témoignage du spécialiste
numérique au procés pénal
-contexte et acteurs du procés
- se présenter
- défendre une expertise

- -les attaques courantes

10:30 - 10:45 | Pause -

10:45 - 11:00 | Evaluation

11:00-12:00 | Remise des certificats

12:30 Fin
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