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Esse relatério da sociedade civil da Revis@o Peridédica Universal (RPU) é uma submissdéo

1.

realizada

Por Privacy International e Derechos Digitales

A Privacy International (Pl) € uma organizagdo ndo governamental com status
consultivo junto ao Conselho Econdmico e Social das Nacdes Unidas ("ECOSOC" em
inglés). A Pl realiza pesquisa e incidéncia globalmente contra abusos governamentais
e corporativos sobre dados e tecnologia. Expde danos e abusos, mobiliza aliados
globalmente, faz campanhas com o publico em busca de solucdes e pressiona
empresas e governos a mudar. A Pl desafia a superacdo da vigilGncia estatal e
corporativa para que as pessods em todos os lugares possam ter maior seguranga
e liberdade mediante maior privacidade.

A Derechos Digitales € uma organizacdo n&o governamental de direitos digitais com
sede na América Latina e status consultivo junto ao ECOSOC. Sua miss&o é defender,
promover e avangar os direitos humanos no ambiente digital, a fim de contribuir para
sociedades mais justas, inclusivas e igualitarias na regido. As agdes da Derechos
Digitales combinam pesquisa juridica, andlise de politicas publicas e de tecnologia,
incidéncia e comunicacdio, bem como treinamentos em direitos digitais e seguranca
digital e seu trabalho estd dividido em trés dareas principais: (i) tecnologias
sustentdveis e inclusivas para a justica social, lidando com o impacto que as
tecnologias podem ter na exclusdo estrutural e nas desigualdades; (i) autonomia,
dignidade e controle no uso da tecnologia, que diz respeito a como as praticas
publicas e privadas relacionadas & tecnologia podem impactar o exercicio dos
direitos fundamentais, bem como a autonomia pessoal e autodeterminacdo; e (i)
politicas de tecnologia da América Latina, dedicadas a fortalecer a participacdo
latino-americana nos debates regionais e globais sobre tecnologia e direitos
humanos.



3. Este relatério da sociedade civil se concentra apenas nas preocupagdes
relacionadas ao uso da tecnologia educacional (EdTech’) no Brasil e aco
processamento subsequente (coleta, andlise, retencéo e compartilhamento) de

dados de criangas e professores nas escolas.

O uso de EdTech no Brasil

4. O Brasil tem um longo histérico de politicas federais em tecnologia educacional
introduzidas pelo governo federal — a primeira relativa a implementacdo de

tecnologias de informacdio e comunicagdo (TIC) nas escolas publicas data de 1977.

5. Atualmente em vigor, o Plano Nacional de Educacgdo (PNE) do Brasil foi instituido pela
Lei 13.005/2004 e incluiu vdrias metas para divulgar, certificar, desenvolver e
incentivar o desenvolvimento de tecnologias educacionais, fornecer equipamentos e
recursos digitais para escolas e digitalizar a gest@o das escolas publicas e das

secretarias de educacdo dos estados, distritos federais e municipios.

6. Apesar do pioneirismo na implementacdo de politicas de uso das TIC na educacdo
- incluindo investimentos para a criagc@o de laboratérios e distribuicdo de
computadores, vdrios desafios permaneceram em relacdo & conectividade,
disponibilidade e uso de equipamentos. Em primeiro lugar, as desigualdades
observadas no acesso domiciliar também se reproduzem gquando se trata de
conectividade escolar: em 2020, 82% das escolas tinham acesso ¢ internet no Brasil,
mas apenas 52% das rurais, contra 98% das urbanas. Na regido norte da Amazbnia,
apenas 51% das escolas estavam conectadas. No que diz respeito ao acesso aos
dispositivos, 37% das escolas rurais ndio possuem computador disponivel e, nos casos
em que os celulares s@o supostamente utilizados para atividades pedagdgicas, na
maioria das vezes s80 equipamentos pessoais pagos pela administracéo ou pelos

proprios professores.!

7. De acordo com um estudo de 2021 do Comité Gestor da Internet no Brasil (CGl),

apenas 21% das escolas ofereciam atividades de aprendizado remoto antes da
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pandemia.? Em 2019, apenas 14% das escolas publicas brasileiras tinham um

ambiente virtual de aprendizagem, em comparagdo com 64% das escolas privadas.®

Ao fim de 2020, 51% das escolas tinham um ambiente virtual de aprendizagem - 45%
das escolas publicas e 76% das escolas privadas tinham esses sistemas disponiveis
para ensino remoto. As escolas tiveram que se adaptar rapidamente ao aprendizado
remoto de emergéncia durante a pandemia. A lacuna abriu espaco para empresas
privadas oferecerem suas solugcdes sem maiores discussdes sobre os impactos de

sua adogdo.”

O mesmo estudo mostrou que 87% das escolas adotaram pelo menos uma atividade
usando tecnologia durante a pandemia. 79% das escolas pesquisadas comegaram
a gravar as aulas e disponibiliza-las para os alunos, 65% realizaram as aulas por meio
de plataformas de videoconferéncia como o Zoom, e 58% utilizaram plataformas

virtuais e recursos educacionais como o Google Classroom.®

A adocgdo da tecnologia educacional néio ocorreu apenas na sala de aula (fisica ou
virtual), mas se estendeu além dela. Os dados também mostram que as escolas
utilizam cada vez mais sistemas digitais para organizar as informagdes dos alunos.

De acordo com o guestiondrio:

e 85% das escolas usam sistemas digitais para gerenciar as informagdes
associadas ao registro dos alunos, como nome, endereco, telefone e data de

nascimento;

e 82% das escolas usam sistemas digitais para gerenciar dados de frequéncia

e notas dos alunos;

e 46% das escolas usam sistemas digitais para gerenciar dados sobre a

condicgo fisica e saude dos alunos, como peso, altura e alergias;

e 59% das escolas usam sistemas digitais para gerenciar os resultados da

avaliagdo de desempenho de professores e funciondrios;

e 71% das escolas usam sistemas digitais para gerenciar dados sobre o

orcamento da escola.
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A adoc&o das tecnologias educacionais também se materializou fisicamente nas
salas de aula com algumas iniciativas introduzidas unilateralmente por cada estado.
Um estado brasileiro, o Amazonas, implementou o programa Ensino Médio Presencial
com Mediacdo Tecnologica, que desenvolveu um programa de ensino a disténcia
para alunos de comunidades rurais.® Desde 2013, a Secretaria de Educagdo do
Amazonas também empresta tablets a professores e alunos do 32 ano do ensino
médio para uso pedagdgico no ambiente escolar.” Algumas escolas comegaram até

a introduzir o reconhecimento facial nas salas de aula.®

O recente impacto da pandemia no direito de acesso d educagdio

Em marco de 2020, quase 1,5 milhd&o de criangas no Brasil de 6 a 17 anos n&o
frequentavam a escola (remoto ou presencial).” Além disso, outros 3,7 milhdes de
alunos matriculados ndo tiveram acesso s atividades escolares e ndo puderam
continuar aprendendo em casa. No total, 5,1 milhdes tiveram seu direito & educagdo
negado (em novembro de 2020).° O fechamento das escolas durante a pandemia,
seguido da adocdo de medidas emergenciais de ensino remoto, gerou um aumento
recorde de quase 200% nas taxas de evasdo escolar entre criangas de 5 a 9 anos
entre 2019 e 2020."

Estima-se que a exclusGo na educagdo no Brasil eleva a taxa de pobreza de
aprendizagem de 48% para 70% e afeta desproporcionalmente a populacdo pobre.
O ensino a distancia beneficiou menos de 50% dos alunos em regides menos
desenvolvidas, em comparagdo com 92% dos alunos em regides mais ricas do pais,
0 que pode reverter um periodo de dez anos de melhorias constantes no indice de
Capital Humano.”

Quando se trata de exclus@o na educagdo, hd outros fatores a serem levados em
consideracdo. Por exemplo, devido as hierarquias de género em uma casa com
apenas um celular, muitas vezes pode ocorrer que o telefone seja usado pelo menino

naquela casa e ndo por sua irmd.”

Ao reconhecer as circunstdncias excepcionais da pandemia, a Relatora Especial

para o Direito a Educacdo da ONU ressaltou que "Os fracassos do passado em
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construir sistemas educacionais fortes e resilientes e em combater desigualdades
arraigadas tiveram um impacto dramdtico sobre os mais vulnerabilizados e
marginalizados, uma situagdo & qual nenhuma medida tempordria adotada as
pressas poderia ter respondido plenamente.”” “[N]o Brasil, [ela ressaltou que] os
cortes de financiamento e o teto de gastos publicos levaram co desmantelamento
das politicas sociais, impedindo que atores interessados adotassem medidas
urgentes e solidas em resposta & pandemia.”®

Ademais, o acesso desigual & internet e a computadores dentro do pais contribuiu
significativamente para o impacto desproporcional das medidas da pandemia sobre
populacdes pobres e grupos socialmente marginalizados. Em 2020, 100% das familias
cuja renda era maior que 10 saldrios minimos tinham acesso & internet, em oposicdo
a 60% das familias com renda de um saldrio minimo ou menos. A mesma diferenca
pode ser observada em diferentes regides do pais: enquanto no sudeste, a regidio
mais rica, 86% dos domicilios tém acesso a internet, no nordeste, a taxa é de 79%. Por

fim, o nUmero também varia entre areas urbanas (86%) e rurais (65%)."°

Esse cendrio afeta as possibilidades pedagdgicas de producdo de conteudo, de
pesquisa académica e de uso autdbnomo para e-learning.” Fatores raciais e étnicos
também afetom a conectividade e, consequentemente, o acesso a educacdo
remota de emergéncia durante a pandemia. Criangas e jovens negros e indigenas
nas escolas publicas representavam mais de 70% de estudantes sem banda larga
no domicilio ou acesso a internet 3G/4G em 2018.%

Somado as dificuldades no acesso a internet, existe um problema relacionado &
qualidade do acesso. De acordo com dados de 2019 do Centro Regional de Estudos
para o Desenvolvimento da Sociedade da Informagdo (CETIC), o dispositivo mais
usado para acessar a internet era o celular, o que corresponde a 99% do total de
usuarios, seguido do computador (42%). O acesso por desktop era uma realidade em
23% dos usudrios e para o notebook a proporgdo era de 28%."

De acordo com a pesquisa TIC Domicilios 2020, 83% das pessoas na faixa de renda
mais baixa usam a internet exclusivamente por meio de um dispositivo movel, em

comparagdo com 10% na faixa mais alta.®



20. Assim, a maior parte da populacdo brasileira acessa a internet exclusivamente por
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meio de dispositivos moveis. Os planos de internet mais baratos disponiveis para
dispositivos moveis no Brasil, que séo os mais utilizados, d&io acesso irrestrito apenas
a aplicativos (como Facebook, WhatsApp, Instagram etc.), enquanto os dados de
acesso a sites s@io muito limitados. As formas de internet mais acessiveis, para
populacdes economicamente e socialmente vulnerdveis, s@o limitadas pelo
dispositivo utilizado (principalmente o celular) e pela qualidade do acesso & internet.
Quando se trata de educacdo online, essas dificuldades de acesso restringem
significativamente o direito & educagdo das criangas e adolescentes mais

vulnerdveis.

O artigo 282 da Convencdo das Nacdes Unidas sobre os Direitos da Crianca
(«CNUDC») estabelece que as criangas e os jovens tém direito a educacgéo,
independentemente de quem sejam: independentemente da raga, sexo ou
deficiéncia; se est@o detidos ou se s@o refugiados. Os Estados tém a obrigacdo

positiva de tomar as medidas necessdrias para assegurar o gozo deste direito.

Direito & privacidade e acesso & educagdo

O gozo do direito & educagdo n&o pode ser entendido isoladamente dos outros
direitos da CNUDC, incluindo o direito & privacidade? O Artigo 16 da CNUDC
estabelece que "Nenhuma crionca serd submetida a interferéncias arbitrdrias ou
ilegais em [sual] privacidade”. Qualquer interferéncia deve estar de acordo com a lei,
ser necessdaria para atingir um objetivo legitimo, e a estrutura legal deve fornecer
salvaguardas adequadas e eficazes contra abusos. O melhor interesse da crianga
deve ser uma consideracdo primordial (Artigo 3, ACNUR).

Estamos preocupados que o uso de EdTech represente ameagas unicas e graves a
privacidade das criongas e seu direito de acesso & educacdo ndo deve ser
condicionado & perda de sua privacidade. Como o Comité de Direitos da Crianca
(CRC) da ONU sublinhou, "As criancas ndio perdem seus direitos humanos por
passarem pelos portdes da escola”? O uso de EdTech sem salvaguardas
adequadas pode causar danos significativos.



2.1. Falta de procedimentos apropriados de aquisi¢dio

24. Enquanto, por um lado, hardwares (incluindo computadores) foram amplamente
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contratados por procedimentos de compras publicas no Brasil (apesar de alguns
casos terem sido isentos de licitacdio em raz&o da pandemia), as plataformas de
ensino, por outro lado, foram obtidas mediante acordos de doagdo ou cooperacdo.

Isso aconteceu tanto nos estados mais ricos quanto nos mais pobres do Brasil.

No Brasil, os termos de cooperacdo devem ser usados quando ambas as partes tém
um interesse comum (que deve estar alinhado ao interesse publico) e n&o é permitida
a transferéncia de recursos. No entanto, o caso das plataformas EdTech é especial
porgue seu modelo de negdcios, na maioria das vezes, ndo funciona no pagamento
direto, mas no processamento de dados que, indiretamente, gera lucro. E importante
destacar que, em termos de protecdo ao consumidor, o Superior Tribunal de Justica
(STJ) reconheceu que a relacdo de consumo existe mesmo quando o servico
prestado é gratuito. Isso porque a remuneragdo deve ser entendida de forma ampla,
de modo a incluir o ganho indireto do fornecedor.?® Essa transferéncia ou ndo foi
considerada ou n&o foi considerada de forma séria para impedir que termos de

cooperacdio fossem usados para a aquisicdo dessas tecnologias.

Os Estados devem aderir a processos formais de contratacdo e avaliagcéo dos

servicos de empresas privadas para a execugdo de fungdes publicas.

Também é preocupante que corporacdes globais de tecnologia, as vezes em
parceria com startups locais, cheguem diretamente & administracdo local ou escolar
com propostas de acordos padronizados. 1sso compromete a transparéncia e

aumenta a dificuldade de acompanhar o avanco desses acordos no pais.

2.2. Falta de avaliagdes de impacto

28.

Estamos preocupados que o uso de diferentes solugdes de EdTech no Brasil possa
estar violando o direito a privacidade dos alunos que devem interagir com elas. Antes
de introduzir qualquer solugcdo de EdTech, os estados devem avaliar seu impacto no

direito a privacidade dos alunos.
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No entanto, o direito & privacidade nem sequer € um critério utilizado pelos estados
brasileiros na escolha de quais tecnologias educacionais usar. Atendendo as
solicitagcdes de informagdes feitas as secretarias de educagdo do governo do
Amazonas, Maranhdo, Rio de Janeiro e S&o Paulo e distrito federal, nenhuma
mencionou privacidade e protecdo de dados como critérios utilizados na escolha da
tecnologia.®® Como o Relator Especial sobre educacdo sublinhou, "O fato de a
educacdo ser fornecida por meio de parcerias publico-privadas ndo altera a

natureza do direito & educagdio e as obrigagdes relacionadas.”*

2.3. Acesso irrestrito e transferéncia de dados

30. Estamos particularmente preocupados com a falta de cuidado ao se examinar e

3.
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escolher essas tecnologias e a aparente falta de compreens@o em torno do

processamento e transferéncia de dados.

a. Acesso irrestrito por atores privados

As empresas gque prestam servicos de EdTech parecem ter acesso irrestrito aos
dados gerados e processados por essas tecnologias. Uma empresa, por exemplo, a
IP.TV, produziu aplicativos como Centro de Midias SP em S&o Paulo, Aula Parand no

Parand e Mano no Amazonas e Para.?’

Mas um relatério do The Intercept encontrou vdrios problemas apds analisar as
politicas de privacidade do IP.TV.?® Parece que o IP.TV teve acesso a dados das
secretarias de educacdo, como nome do aluno, e-mail e notas. O aplicativo tambeéem
pediu permiss@o para acessar o dlbum de fotos, microfone e mensagens em grupos
de bate-papo, que podem ser mantidos por até seis meses. O aplicativo moével pode,
ainda, exibir publicidade aos usudrios.

Essas parcerias publico-privadas muitas vezes carecem de transparéncia suficiente,
o que ¢é fundamental e um requisito preliminar de qualquer exercicio e protecdo dos

direitos humanos. Quando se prevé o processamento de dados pessoaqis como parte
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de uma parceria EdTech, qualquer documentac&o provisoria ou final deve incluir

detalhes de atividades de processamento de dados reais e potenciais.®”

Qutro problema é o que serd feito com os dados apds o término da parceria. Isso
engloba pelo menos duas questdes. Primeiro, por quanto tempo as empresas reterdo
0s dados dos alunos. Em segundo lugar, o que poderia ser feito com o contelddo
armazenado nesses sistemas daqui para frente. Sem limites claros e salvaguardas, o
compartilhamento, o direcionamento e os danos resultantes e a invas@o de
privacidade podem continuar mesmo muito depois de um aluno ter saido da escola.
O reqgistro de frequéncia escolar de nenhum estudante, por exemplo, deve

acompanhd-lo até a vida adulta.

b. Falta de transparéncia no processamento e compartilhamento de dados de

terceiros

Tambeém tem sido dificil descobrir o grau de interferéncia nos direitos de privacidade
e avaliar onde e quando as violacdes de privacidade est&io ocorrendo. Por exemplo,
h& uma forte presenca no pais do Google Workspace for Education,*® que inclui o
Google Classroom,*' e outras ferramentas de colaboragdo para professores e alunos,

que foi detectado em todos os estados e no Distrito Federal.*?

Para utilizar a plataforma, é obrigatoria a assinatura de contratos de adesdo que

ndo podem ser negociados pela administragdo publica.

Pesquisadores brasileiros j& identificaram varios problemas com os termos de uso e
politica de privacidade da plataforma.® Por exemplo, o Google ndo especifica quais
bases legais eles usam para processar dados de alunos e ndio informa aos usudrios
com quais parceiros os dados s@o compartilhados. Aléem disso, muitos dos
documentos anexados ao contrato estdo em inglés, que € inacessivel principalmente

para administradores escolares, professores, pais e alunos no Brasil.*

Por fim, ¢ dificil entender como os dados fluem entre os aplicativos principais e

adicionais dentro da plataforma. Isso € extremamente importante, pois no app
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principal ndo hd publicidade direcionada, enquanto isso & permitido Nos servicos
adicionais (um servico adicional muito utilizado nas escolas, por exemplo, € o
YouTube). Uma preocupacdo associada quando se trata da separacdio dos usos
educacionais e ndo educacionais dos servicos tem a ver com a forma com a qual as
informacdes coletadas pelo uso privado e pessoal séo incorporadas aos perfis
educacionais, especialmente quando a adocdo do Google Workspace for Education
& combinada com a distribuicdo de Chromebooks, havendo consequéncias ndio so
para a privacidade, mas para os direitos dos alunos de acesso a informacdo,

liberdade de pensamento e expressdo, associagdo, entre outros.*

Os alunos foram obrigados a sacrificar seu direito fundamental & privacidade para
acessar seu direito fundamental a educacdo. Eles tiveram que instalar esses
aplicativos em seus telefones celulares - ou de suas familias, potencialmente
compartilhando uma quantidade significativa de informacdes pessoais adicionais
com o Google e outras empresas envolvidas em EdTech. Essas informagdes podem
ser adicionadas cos perfis que essas empresas vendem ou usam para vender
publicidade. O direito das criangas a educacdo n&o deve ser considerado um
resgate para liberar seu direito & privacidade e seus dados pessoais.

2.4. Reconhecimento facial nas escolas

40.Varios estados brasileiros também introduziram tecnologias de reconhecimento

41.

facial (TRF) nas escolas publicas.®** Reconhecimento Facial € uma tecnologia que
combina imagens capturadas com outras imagens faciais mantidas, por exemplo,
em bancos de dados ou 'listas de observacdo'. E uma forma de vigiléncia
extremamente intrusiva e pode minar seriamente nossas liberdades e,
eventualmente, nossa sociedade como um todo.”” Parece que uma empresa de
reconhecimento facial operava em 19 dos 26 estados brasileiros em novembro de
20218 Em alguns casos, o sistema foi implantado sem avisar os pais ou alunos com
antecedéncia. Essa falta de informagdo foi relatada em pelo menos duas escolas
publicas de Mata de Séo Jodo.*

Uma das justificativas para o uso da tecnologia foi 'o acompanhamento da

frequéncia dos alunos nas escolas sem a necessidade de fazer chamada'® E

10
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fundamental entender que o Bolsa Familia, programa de assisténcia social que
funcionou até dezembro de 2021, estava vinculado a frequéncia das criangas a
escola - se elas tivessem muitas faltas, o financiamento da assisténcia social de sua
familia era interrompido. O reconhecimento facial é desproporcional, impreciso” e

discriminatorio® e nunca deve mediar o acesso ao bem-estar social.

O uso de TRF por atores publicos e privados tem um impacto sismico na forma como
nossa sociedade € monitorada. A implantagdo de tal tecnologia intrusiva ndo
apenas coloca questdes significativas de privacidade e protegdo de dados, mas
também questdes éticas sobre se as democracias modernas devem permitir seu uso.
Por exemplo, a introducdo radical do TRF inevitavelmente resultard na normalizacdo
da vigilncia em todos os niveis da sociedade e, consequentemente, terd um "chilling
effect” no exercicio de direitos fundamentais, como nossa liberdade de expressdo ou

nosso direito de protestar.

A introduc@io de TRF em escolas publicas no Brasil sem avaliagdo prévia de risco e
impacto de direitos humanos e de proporcionalidade adequada e uma estrutura
legal adequada viola o direito a privacidade.

Direito ao desenvolvimento e educagdo

Por fim, estamos seriamente preocupados que a solugéo EdTech empregada pelo

Brasil viole os direitos das criangas ao desenvolvimento e & educacdo.

Por exemplo, a Frente Contra o Ensino Remoto, grupo formado por professores de
escolas estaduais do Rio de Janeiro, destacou vdrios problemas com o uso de
EdTech nas escolas, ao se manifestar na entrada da Secretaria de Educacdio de Rio
de Janeiro em 2020. Eles estava particularmente focados em problemas no
aplicativo Applique-se criado pela IP.TV, que funciona como um aplicativo
intermedidrio entre os alunos e o Google Classroom. As preocupacdes dos

professores incluiam:

a) o conteudo pedagogico dentro do aplicativo, que supostamente era
extremamente problemdtico e supostamente incluia conteudo racista e

homofobico; e

11



b) a propria escolha do software, que afirmaram ameacar as suas liberdades no
exercicio das suas fungdes profissionais enquanto docentes, em razdo da
impossibilidade de n&o concordar com os termos de utilizagcdo da
aplicagdo.®

46. O Comité da CRC da ONU sublinhou as ligagdes entre o Artigo 29 (1), CRC e a luta
contra o racismo, discriminagdo racial, xenofobia e intoleréncia relacionada. O artigo
29.2 da CRC inclui a obrigacdo de assegurar uma educagdo que promova o respeito

pelas diferencas e que desafie todos os aspectos de discriminacdo e preconceito.*

47. Estamos ainda mais preocupados com relatos de que o governo federal estd
introduzindo na EdTech aplicativos que tém sido usados para contornar os bloqueios
de redes sociais e propagar desinformacgdo durante as eleicdes. A IP.TV & a empresa
responsavel pelos aplicativos moéveis utilizados pelos estados do Amazonas, Rio de
Janeiro e S&o Paulo, entre outros. Até a pandemia, a IP.TV havia desenvolvido apenas
um aplicativo de sucesso: o Mano.* Este foi um aplicativo de streaming de video
criado em 2018 que foi usado durante a campanha de Jair Bolsonaro a presidéncia.
Ocorre gue a mesma empresa estd prestando servicos para os estados citados e,
em alguns deles, como no caso do Amazonas e do Pard, a TV Bolsonaro j& estd
automaticamente incluida no aplicativo educacional (a partir de junho de 2020), uma

vez que a parte educacional estd incluida na mesma aplicagdo.*

Recomendagdes

e Recomendamos que o Brasil tome todas as medidas necessdrias para garantir que
todas as criangas e jovens gozem de seu direito a educagdo, independentemente
de raca, género ou deficiéncia.

e Sugerimos que o Brasil adote urgentemente medidas especiais e direcionadas,
inclusive por meio da cooperacéo internacional, para enfrentar e mitigar o impacto
da pandemia em grupos vulneraveis, bem como em comunidades e grupos sujeitos
a discriminag&o estrutural e desvantagem. Todos os atores relevantes, incluindo a
sociedade civil, devem fazer parte desse processo.
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Instamos o Brasil a implementar politicas e medidas para garantir a preparacdo da

educacdo em caso de emergéncia futura.

Recomendamos que o Brasil revise seu arcabouco juridico para garantir que regule
efetivamente a autorizacdo e o uso de EdTech para o propdsito legitimo pretendido

e inclua salvaguardas robustas e eficazes.

Instamos o Brasil a garantir que processos robustos de due diligence de direitos
humanos (incluindo avaliacbes de impactos de protecdio de dados) estejam em
vigor, que incluam em seu escopo 0s estagios iniciais do projeto e desenvolvimento
de uma tecnologia EdTech, bem como os estagios de implementagdo e uso. Os
detalhes dos processos em vigor devem ser tornados publicos e disponiveis para

revis&o.

Recomendamos que o Brasil, ao celelbrar um contrato com uma empresa de EdTech,
demonstre ades@o aos processos formais de contratacdo publica e ponha em

pratica a documentacdo formal que rege a parceria.

Recomendamos que o Brasil proilba o uso de tecnologias de reconhecimento facial

nas escolas.

Recomendamos que o Brasil divulgue todas as especificacdes de acesso aos dados
de cada empresa de EdTech e providencie as respectivas salvaguardas para
garantir a seguranga e o manuseio adequado dos dados, levando em consideracdio

o melhor interesse da crianga.

Recomendamos que o Brasil tome todas as medidas necessdrias para remover
qualquer conteudo racista e homofobico do material educacional (online e offline) e

inclua professores na concepgdo de tecnologias educacionais.
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