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Günümüz teknoloj�s�yle �fade özgürlüğünü kullanma b�ç�mler�n�n de
gel�şt�ğ�, �fade özgürlüğünün daha da güçlend�ğ� düşünülse de dışarıdan
müdahalelere daha açık hale geld�ğ� görülüyor. Bu müdahaleler�n
hukuk�-ceza� boyutunun yanı sıra, k�ş�sel ver�ler�n kötü n�yetl� k�ş�lerce ele
geç�r�lmes� olasılığı da vardır. Bu g�b� tehl�keler �fade özgürlüğünün etk�l�
b�r b�ç�mde kullanılmasının önüne geçt�ğ� ve k�ş�ler�n tehl�kelerden
sakınmak maksadıyla kend� kend�ler�ne otosansür uyguladığı da
görülmekted�r.

İfade özgürlüğümüzü kullanab�lmek �ç�n özgür olmalıyız.

Bu kılavuz da k�ş�ler�n �fade özgürlüğünün çeş�tl� b�ç�mler�n� kullanırken
kend�ler�n� korumaları �ç�n temel araçlar sağlamaya yönel�k b�r g�r�ş�md�r-
ancak bu durumda b�le, k�ş�ler�n hayat� önem taşıyan �şler�n� güvenl� b�r
şek�lde yürütmeler�n� sağlamak �ç�n gerçekten �ht�yaç duyulan şeyler�n
yalnızca genel hatlarını ç�zmekted�r.

Bu rehber, yerel akt�v�stler ve Pr�vacy Internat�onal �le �ş b�rl�ğ� �ç�nde,
İng�ltere Protesto Özgürlüğü Rehber�'n�n Türk�ye yasaları ve pol�t�kalarına
göre uyarlanmasıyla oluşturulmuştur. Yasal tavs�ye yer�ne geçmes�
amaçlanmamıştır ve sadece �fade özgürlüğü güvenl�ğ� hakkında ve
çevres�nde b�r d�z� b�lg�y� ortaya koymaya h�zmet eder. Umuyoruz k� �fade
özgürlüğünün özgür ve etk�l� b�r b�ç�mde kullanılab�lmes� �ç�n hak
savunuculuğu den�z�ne b�r damla da olsa can suyu olur.



Sosyal Medya
Tak�b�
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Facebook, Tw�tter, Instagram ve Redd�t g�b� sosyal medya platformlarında paylaşılan b�lg�ler�n
�zlenmes�, toplanması ve anal�z ed�lmes� anlamına gel�r. Bu tür b�r �zleme, genel veya özel gruplarda
veya sayfalarda yayınlanan �çer�ğ�n taranmasını �çereb�l�r. Ayrıca, yayınladığınız �çer�k ve
davranışlarınızla �lg�l� ver�ler (neler� beğend�ğ�n�z ve paylaştığınız g�b�) dah�l olmak üzere b�r sosyal
medya platformundan tüm ver�ler�n alınmasını �çeren "kazıma (scrap�ng)" �şlem�n� de �çereb�l�r. Kazıma
ve d�ğer araçlar yoluyla sosyal medya �zleme, kullanıcılar hakkında prof�ller ve tahm�nler oluşturmak
�ç�n kullanılab�lecek gen�ş b�r sosyal medya ver� havuzunun toplanmasına ve anal�z ed�lmes�ne �z�n
ver�r.

Sosyal medya s�teler�yle etk�leş�m şekl�n�z, bazen farkında olmadan hakkınızda pek çok şey� açığa
çıkarab�l�r ve g�zl�l�k ayarlarınızı bel�rl� b�r şek�lde değ�şt�rmezsen�z, ver�ler�n�z sosyal medya �zlemes�ne
karşı daha savunmasız hale gel�r. Sosyal medya hesaplarınızda g�zl�l�ğ�n�z� koruyab�lecek ve üçüncü
tarafların faal�yetler�n�z� gözetlemes�n� zorlaştıracak genel �y� uygulamalar ve ayarlar vardır.
Aşağıdak� �y� uygulama önlemler� Tw�tter, Facebook veya Instagram olsun tüm sosyal medya s�teler�
�ç�n geçerl�d�r.

TEMEL BULGULAR

Çevr�m�ç� paylaştığınız 
k�ş�sel b�lg� m�ktarını 
kısıtlama

Sosyal medya �zleme
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 İfade özgürlüğünün kullanımı �ç�n sosyal medya öneml�d�r �nsanlar 
kend�ler�n� �fade etmek �ç�n sosyal medyaya güven�yor

Gel�şen teknoloj�yle b�rl�kte �nsanlar teknoloj� tabanlı gözet�me 
maruz kalmaktalar, çevr�m�ç� faal�yetler gözet�m�n k�l�t b�r
taşıyıcısı olarak gözlemlenmekted�r

Bu kılavuz, b�reyler�n çalışmaları �ç�n gerekl� araçları kullanmaya 
devam etmeler�n� sağlayab�lecek haf�flet�c� önlemler sunmayı
amaçlamaktadır. Yurttaşların sosyal medya tak�b�nden
kaçınmak �ç�n kullanab�lecekler� bazı b�lg�ler sunmak �sted�k,
böylece kend�n�z� �fade etmekte daha özgür olab�l�rs�n�z.

• Sosyal medya, benzer düşünen 
�nsanların b�r araya gelmes�nde,
örgütlenmes�nde ve değ�ş�m�n
sağlanmasında k�l�t b�r rol
oynamaktadır. 

�fade etmede ve sosyal konulara
katılımda şüphes�z faydalı olmakla
b�rl�kte, r�sks�z değ�ld�r- sosyal
medya platformlarındak� faal�yetler,
d�ğer aktörler�n tak�p etmek veya
�st�smar etmek �steyeb�leceğ� b�r
ayak �z� bırakab�l�r. Bu nedenle k�ş�sel
b�lg�ler�n paylaşımının kısıtlı olması
faydalı olacaktır.

• Sosyal medya faal�yetler�, kend�
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Güvenl�k

İk� faktörlü k�ml�k doğrulamayı
etk�nleşt�rmey� (2FA olarak da
b�l�n�r) düşüneb�l�rs�n�z. Bu
hesabınıza er�şmek �ç�n ekstra b�r
güvenl�k adımı sağlar. Bu şek�lde,
bağlandığınızda, sosyal medya
hesabınız kullanıcı adınız ve
ş�fren�ze ek olarak b�r kod �steyerek
k�ml�ğ�n�z� doğrulayacaktır.

Ş�fre sıfırlama korumasını
etk�nleşt�rmek hesabınızı ele
geç�rmeye çalışan k�ş�ler�n sıfırlama
kodunun gönder�leceğ� cep
telefonu numaranız/ma�l adres�n�z
g�b� k�ş�sel ver�ler�n�ze ulaşmasını
engelleyeb�l�r.  

Hesabınıza başka c�hazlardan
(herkese açık/paylaşılan) g�r�ş
yaptığınızda her sefer�nde oturumu
kapattığınızdan em�n olun.

Kullandığınız uygulama dosya
paylaşımına �z�n ver�yorsa, s�ze
gönder�len herhang� b�r şey�
�nd�rmeden (telefonunuzda
açılması gereken b�r dosya veya
belge g�b�) veya tanımadığınız
veya güvenmed�ğ�n�z k�ş�ler
tarafından gönder�len bağlantılara
tıklamadan önce d�kkatl� olun.

G�zl�l�k ayarları

Kullandığınız sosyal medya
platformlarının veya
uygulamalarının g�zl�l�k ayarlarını
fırsat buldukça gözden geç�rmek
�y� b�r f�k�r olacaktır. Özell�kle,
kullandığınız platformların veya
uygulamaların üçüncü taraflarla
ver� paylaşıp paylaşmadığını
gözden geç�rmey� ve bu tür
ver�ler�n paylaşımına �z�n ver�rken
takd�r yetk�n�z� kullanmayı düşünün.

İzn�n�z olmadan k�ş�ler�n s�z�
fotoğraflarda et�ketlemes�ne �z�n
vermey� kısıtlayan ayarları
etk�nleşt�rmey� düşüneb�l�rs�n�z.

Mümkün olan yerlerde g�zl�l�k
modunu etk�nleşt�rmey� düşüneb�l�r
ve b�l�nmeyen hesaplardan gelen
tak�p �stekler� kabul etmey�n.

Paylaşım yaparken nelere
d�kkat etmel�s�n�z

Fotoğraflarınızda veya başlıklarınızda
paylaştığınız hassas b�lg�lere d�kkat ed�n.

C�hazlarınızdak� konum ayarlarının farkında
olun ve konumunuzun arka plan ayrıntılarıyla
ortaya çıkab�leceğ�n� göz önünde
bulundurun. Benzer şek�lde, res�mler�n�zle
b�rl�kte yüklenm�ş olab�lecek tüm ver�ler�
gözden geç�rmey� ve gerekt�ğ�nde s�lmey�
veya değ�şt�rmey� düşünün.

Hashtag kullanmak �st�yorsanız, hakkınızda
hang� özel ver�ler� (veya konumu) �fşa
edeb�lecekler�n� göz önünde bulundurun.

Anon�m kalmak �st�yorsanız, doğum tar�h�n�z,
doğum yer�n�z, yaşınız, yaşadığınız yer,
mesleğ�n�z, eğ�t�m b�lg�ler�n�z g�b�
anon�ml�ğ�n�ze zarar verecek k�ş�sel ver�ler�n�z
�le �lg�l� paylaşım yapmamayı düşüneb�l�rs�n�z.

Çocukların fotoğraflarını sosyal medyada
paylaşırken d�kkatl� olun.



Mesajlaşma – Uygulamalar ve
Sosyal Medya Mesajlaşmaları
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Mesajlaşma uygulamaları, uzaktak�
akrabalarımızla �let�ş�m kurmaktan,
sosyalleşmeye, s�yasete dah�l olmaya kadar
hayatımızın her alanında b�rb�r�m�zle �let�ş�m kurma
şekl�m�z�n öneml� b�r parçası hal�ne geld�. Bu
uygulamalardan bazıları Facebook Messenger,
Tw�tter DM, Whatsapp, S�gnal, Telegram ve
V�ber'dır. Bu uygulamalar, özel sohbetler �ç�n
kullanılab�leceğ� g�b� tek başına eylemlerden
k�tlesel toplantılar ve barışçıl protestolar
düzenlemeye kadar değ�şen anayasal hak
kullanımı �ç�n grup sohbetler� oluşturmak �ç�n
kullanılab�l�r. Bu nedenle k�ş�ler�n güvenl�kler� �ç�n
bu uygulamalara duydukları güvenle orantılı olan
uygulamaları kullanmaları öneml�d�r. Ancak o
kadar çok uygulama var k�, hang�ler�n�n en güvenl�
olduğunu b�lmek zor.

BAŞKALARIYLA İLETİŞİM KURMA REHBERİ: MESAJLAŞMA UYGULAMALARI

Ş�frel� mesajlaşma neden
öneml�d�r?
Ş�freleme, b�lg�n�n gönder�c� ve hedeflenen
alıcı(lar) dışında k�mse tarafından okunamayacak
şek�lde karıştırılması �şlem�d�r. G�zl�ce �let�ş�m
kurmak �ç�n kr�ptograf�n�n kullanımı esk� Mısır'a
kadar uzanır ve günümüze kadar devam eder.
Uçtan Uca Ş�freleme ("E2EE"), ş�frelenm�ş �çer�ğ�n
b�r alıcıdan ("uç") d�ğer�ne, �çer�ğ� aktarım sırasında
üçüncü taraflarca okunamayacak veya
değ�şt�r�lemeyecek şek�lde gönder�lmes� sürec�n�
tanımlar. E2EE, �let�len b�lg�ler�n g�zl�l�ğ�n� ve
bütünlüğünü kaynakta ş�freleyerek ve varış
noktasında ş�fres�n� çözerek sürekl� olarak korur.
E2EE kullanıldığında, serv�s sağlayıcıların
sunucularından geçerken b�le ş�frel� kaldıkları �ç�n
serv�s sağlayıcılar �çer�ğe müdahale edemez veya
mesajları okuyamaz. Aslında, alıcının c�hazına
ulaşmadan önce aktarım sırasında mesajı
kesmeye çalışan herhang� b�r� �çer�ğ�n� okuyamaz
veya değ�şt�remez.

E2EE, mesajların k�m�n yazdığını kanıtlamak �ç�n
�mzalandığı d�j�tal �mzaların kullanılmasıyla daha
em�n hale get�r�l�r.
Neredeyse tüm mesajlaşma uygulamalarında,
mesajlar alındığında telefonunuzun bunların
ş�fres�n� çözeceğ�n�, kaydedeceğ�n� ve
uygulamada ş�fres� çözülmüş olarak s�ze
göstereceğ�n� unutmamak öneml�d�r. Ancak ş�frel�
mesajlaşma, b�r�s�n�n mesajlarınızı okumak �ç�n
telefonunuza er�şmes�ne karşı s�z� mutlaka
korumaz. 

Bu nedenle, hassas konuşmalar �ç�n, mesajların
uzun sürel� depolanmasını durdurmak �ç�n b�r
yöntem olarak uygulamanız tarafından
sunuluyorsa, kaybolan / zamanlanmış / yok olan
mesajları kullanmayı düşüneb�l�rs�n�z. Bununla
b�rl�kte, b�r görüşmedek� herhang� b�r alıcının ekran
görüntüsü alab�leceğ�n� veya mesajı başka b�r
şek�lde saklayab�leceğ�n� de unutmamak
öneml�d�r. Ayrıca, uygulama mesaj s�lme �şlem�n�n
gerçekleşt�ğ�ne da�r b�r b�ld�r�m görüntüler ve
manuel olarak s�l�nen mesajlar �ç�n yer tutucuları
göster�r. Kend� kend�n� �mha eden mesajların da
cep telefonu çıkarma teknoloj�s� �le kurtarılıp
kurtarılamayacağı bel�rs�zd�r. 

Öte yandan Tw�tter g�b� uygulamaların tak�p
ett�ğ�n�z k�ş�ler ve s�z� tak�p eden k�ş�ler g�b�
platformdak� d�ğer k�ş�lerle nasıl etk�leş�mde
bulunduğunuzu, ş�frel� mesajlarla �lg�l� meta ver�ler�
ve mesajların �çer�ğ�n�, alıcılar ve mesajların tar�h
ve saat� dah�l olmak üzere D�rekt Mesajlara �l�şk�n
ver�ler� topladığını unutmayın.[1]
Kısa mesajlara/SMS'lere kıyasla sağladıkları daha
yüksek güvenl�k ışığında mesajlaşma �ç�n E2EE'y�
düşünmek �steyeb�l�rs�n�z. SMS mesajları tamamen
ş�fres�zd�r, yan� kolayca okunab�l�r, aktarım
sırasında man�püle ed�leb�l�r veya takl�t
ed�leb�l�rler. Ayrıca telekomün�kasyon sağlayıcınız
tarafından saklanab�l�rler ve bu da s�z�
gözetlemek �steyen k�ş�ler�n er�ş�m talepler�ne tab�
olab�l�r.

[1] https://x.com/en/pr�vacy
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Daha fazla b�lg� ed�nmek �ç�n aşağıdak�
kılavuzumuza göz atın:
B�r mesajlaşma uygulaması kullanırken göz
önünde bulundurmanız gereken temel faktörler
nelerd�r?
Kullanmak �sted�ğ�n�z mesajlaşma uygulamasına
karar ver�rken göz önünde bulundurmanız
gereken �k� ana husus vardır:

1.İlet�ş�m�n�z�n �çer�ğ�n� koruyan uçtan uca ş�freleme
sunup sunmadığı; ve

2.Konum, k�m�nle �let�ş�m kurduğunuz ve 'meta ver�'
olarak adlandırılan d�ğer ayrıntılar g�b� mesaj
�çer�ğ�n�n ötes�nde herhang� b�r b�lg� toplayıp
toplamadığı.



Uygulamanız hem
�çer�ğ� hem de �let�ş�m
ver�ler�n� ş�frel�yor mu?

B�r uygulama seçerken göz önünde
bulundurulması gereken b�r d�ğer
husus da meta ver� üret�m�d�r- bu,
mesajlarınızın �çer�ğ�nden z�yade ne,
k�me ve ne zaman gönderd�ğ�n�zle
�lg�l� ver�lerd�r.
S�gnal, E2EE'y� yalnızca mesajların
�çer�ğ�n� ş�frelemek �ç�n değ�l, aynı
zamanda tüm meta ver�ler�
kend�s�nden b�le g�zlemek �ç�n
kullanır ve yalnızca b�r hesabın ne
zaman oluşturulduğunu ve h�zmete
en son ne zaman bağlandığını
depolar.

Uygulamanız, kullanmak
�ç�n telefon numaranızı
gerekt�reb�l�r

Metadata

Kayıt sırasındak� adım sayısını
azaltmak �ç�n çoğu mesajlaşma
uygulaması b�r telefon
numarasına dayanır. Bu daha
yaygın kullanım �ç�n faydalı olsa
da, k�ş�sel numaralarını vermek
�stemeyen k�ş�ler �ç�n �deal
olmayab�l�r.
Bundan kaçınmanın yolları vardır,
örneğ�n sah�p olduğunuz
alternat�f b�r SIM kartın
numarasını kullanarak
mesajlaşma uygulamasına
kaydolmak g�b�.

Farklı uygulamalar meta ver�ler�n
depolanması ve saklanması
konusunda farklı yaklaşımlar
uyguladığından, meta ver�ler
uygulama seç�m�nde d�kkate
alınması gereken b�r d�ğer
husustur.
Meta ver�ler mesajlarınızın �çer�ğ�
kadar açıklayıcı olab�l�r. Meta
ver�ler, �let�ş�m�n �çer�ğ�nden ayrı
olarak b�r �let�ş�m hakkındak� tüm
b�lg�lerd�r. Örneğ�n, b�r cep
telefonu görüşmes� �ç�n, hang�
numarayı aradığınız, aradığınızda
nerede olduğunuz, saat kaçta
aradığınız ve görüşmen�n ne
kadar sürdüğü g�b� b�lg�ler� �çer�r.
S�gnal E2EE'y� yalnızca mesajların
�çer�ğ�n� ş�frelemek �ç�n değ�l, aynı
zamanda tüm meta ver�ler�
kend�s�nden b�le g�zlemek �ç�n
kullanır ve yalnızca b�r hesabın ne
zaman oluşturulduğunu ve
h�zmete en son ne zaman
bağlandığını saklar. Buna karşılık,
hem WhatsApp hem de
Telegram IP adresler�, prof�l
fotoğrafları, "sosyal graf�kler" ve
daha fazlası dah�l olmak üzere
çok daha fazla meta ver� depolar
ve bunlara er�şeb�l�r.
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Buna karşın, hem WhatsApp hem de
Telegram IP adresler�, prof�l
fotoğrafları, "sosyal graf�kler" ve
daha fazlası dah�l olmak üzere çok
daha fazla meta ver� depolar ve
bunlara er�şeb�l�r.
Telegram'ın durumunda, Telegram
varsayılan olarak E2EE kullanmaz,
bunun yer�ne tüm mesajları üzer�nde
tam kontrole sah�p oldukları
anahtarlarla saklar. Sonuç olarak,
Telegram mesajlara her an er�ş�m
sağlayab�l�r. Hem WhatsApp’ın hem
de Telegram'ın pol�s�n b�lg�
talepler�ne zaman zaman yanıt
verd�ğ� vakalar sağlayıcı ş�rketler�n
bu mesajlaşmalara er�ş�mler�
olduğunu göstermekted�r.
WhatsApp ayrıca başkalarıyla nasıl
etk�leş�m kurduğunuzun yanı sıra
gruplar veya arama g�b�
kullandığınız özell�kler g�b� b�lg�ler� de
toplar, ancak S�gnal g�b� ş�frelenm�ş
mesajları tesl�m ed�ld�kten sonra
sunucularında tutmazlar ve tesl�m
ed�lmeyen mesajları 30 gün sonra
s�lerler.



Sohbet yedekleme 
Bazı uygulamalar sohbet
yedeklemey� b�r seçenek olarak
sunab�l�r. Mesajlarının kaybolmasını
önlemek �ç�n yedekleme b�rçok k�ş�
�ç�n arzu ed�l�r olsa da, Bulut
üzer�nde yedekleme, Apple
(�Cloud'da yedeklenm�şse) veya
Google hesabınıza (Andro�d'de
yedeklenm�şse) er�ş�m� olan
herhang� b�r� er�şeb�leceğ�nden,
kullanıcıların g�zl�l�ğ� �ç�n potans�yel
b�r tehd�t oluşturab�l�r.
Yedek tutmamayı terc�h edersen�z,
bu, mesajlarınızın yalnızca
uygulama �ç�nde var olduğu
anlamına gelmel�d�r, bu da saldırı
yüzey�n� en aza �nd�r�r.

Mesajlaşma
uygulamanızda
paylaşılan b�lg�ler� daha
�y� kontrol etmek �ç�n göz
önünde bulundurmanız
gereken ek önlemler

Uçtan uca ş�frelenm�ş b�r mesajlaşma
uygulaması seçsen�z de seçmesen�z
de, uygulamada paylaştığınız
b�lg�ler�n güvenl�ğ�n� sağlamak �ç�n ek
adımlar atmayı düşüneb�l�rs�n�z.
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Prof�l b�lg�ler�n�z� en
aza �nd�r�n

Mesajlaşma uygulamaları genell�kle
b�r fotoğraf, b�r durum veya b�r
'hakkında' bölümü �çereb�len b�r
prof�l tutmanıza olanak tanır.
Güvenmed�ğ�n�z k�ş�lerle �let�ş�m
kurmayı düşünüyorsanız, bu b�lg�ler
s�z�n hakkınızda g�zl� kalmasını
�sted�ğ�n�z şeyler� açığa çıkarab�l�r.
Genel b�r kural olarak, sunulan en
özel seçeneğ� seçmey�
düşüneb�l�rs�n�z.
Çoğu durumda, bu ayrıntıların
görünürlüğünü "k�ş�ler�n�zle"
sınırlamak �y� b�r seçenek olab�l�r,
ancak mesajlaşma uygulamasını
tanımadığınız k�ş�lerle bağlantı
kurmak �ç�n kullanmayı
düşünüyorsanız, herhang� b�r prof�l
ayarını m�n�mumda veya boş
tutmaya değer olab�l�r.



Uygulama E2EE Tekl�fler� Varsayılan Olarak E2EE Telefon numarası gerekt�r�r

�Message Evet Bulutta depolanmadığında Evet

WhatsApp Evet Evet Evet

S�gnal Evet Evet Evet

V�ber Evet Evet Evet

Telegram B�raz Hayır Evet

Skype Evet Hayır Hayır

W�ckr Evet Evet Hayır

Matr�s Müşter� Müşter� Bazlı Müşter� tarafından tekl�f ed�ld�ğ�nde Hayır

Facebook Messanger Evet Hayır G�derek artan b�r şek�lde

Google Mesajları Evet Evet Hayır

Instagram DM'ler� Evet Hayır Hayır

Tw�tter DM'ler� Hayır Hayır G�derek artan b�r şek�lde

D�scord Hayır Hayır Hayır



GÖZETİMDEN
KAÇINMA
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Cep telefonu çıkarma araçları ne �şe yarar?

Nelere d�kkat
etmel�s�n�z?

• Cep telefonu çıkarma (MPE) araçları,
cep telefonlarından aşağıdak�ler de
dah�l olmak üzere ver� çıkarmasına
olanak tanıyan c�hazlardır:
- k�ş�ler;
- arama ver�ler� (yan� k�m�, ne zaman
ne kadar süreyle aradığınız)
- met�n mesajları (k�me ve ne zaman
mesaj attığınız dah�l);
- depolanan dosyalar (fotoğraflar,
v�deolar, ses dosyaları, belgeler vb;)
-uygulama ver�ler� (bu uygulamalarda
depolanan ver�ler dah�l);

- konum b�lg�s� geçm�ş�;
- w�f� ağ bağlantıları (bunlar �ş
yer�n�z veya b�r kafe g�b� w�f�'ye
bağlandığınız herhang� b�r yer�n
konumunu ortaya çıkarab�l�r).

• Bazı MPE araçları Bulutta
depolanan ver�lere de er�şeb�l�r
(bu nedenle c�hazınızda
depolanan ver�ler� en aza �nd�rme
konusunda çok d�kkatl� olsanız
b�le, çevr�m�ç� olarak
depolanmışsa y�ne de er�ş�leb�l�r)
veya varlığından b�le haberdar
olmadığınız ver�lere ve hatta
s�l�nm�ş ver�lere b�le er�şeb�l�r.

• Telefonunuzun �şlet�m
s�stem�n� (Andro�d veya �OS)
güncel tutmak, yan� en son
güvenl�k özell�kler�ne sah�p
olmak, muhtemelen MPE'y�
önlemen�n en �y� yoludur.

• MPE'ye karşı kend�n�z�
korumanın en etk�l� yolu
telefonunuzu güvens�z
olab�leceğ�n�z yerlere
götürmemek olsa da, bunun
gerçekç� b�r çözüm olması pek
olası değ�ld�r. Aslında,
telefonunuzu yanınızda
bulundurmamak s�z� başka
şek�llerde savunmasız
bırakab�l�r.

• Telefonunuzu k�l�tl� tutmanız
gerek�rken, bazı MPE
araçlarının k�l�tl� telefonlara
b�le er�şmek üzere tasarlandığı
b�ld�r�lmekted�r. Ancak bu
araçların bu güvenl�ğ� aşma
kab�l�yet� telefona ve �şlet�m
s�stem�ne bağlıdır.

• Telefon ver�ler�n�z�
b�lg�sayarınıza yedeklemey� ve
ardından bu ver�ler�
telefonunuzdan kaldırmayı
düşüneb�l�rs�n�z. Ancak bazı
MPE araçlarının s�l�nen ver�ler�
kurtarab�ld�ğ�n� b�lmel�s�n�z.
Ver�ler� b�r bulut h�zmet�ne
kaydett�ysen�z, bazı MPE
araçları bu ver�lere y�ne de
er�şeb�l�r.

CEP TELEFONU ÇIKARMA
İŞLEMİ NASIL KULLANILABİLİR
VE VERİLERİNİZE YÖNELİK
RİSKLERİ NASIL EN AZA
İNDİREBİLİRSİNİZ
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'Bulut çıkarma
araçları' ned�r ve ne
�şe yarar?

'BULUTTAN ÇIKARMA' ARAÇLARI
NASIL KULLANILABİLİR VE
VERİLERİNİZE YÖNELİK RİSKLERİ
NASIL EN AZA İNDİREBİLİRSİNİZ

Nelere d�kkat
etmel�s�n�z?

• Güvens�z b�r ortamdaysanız
telefonunuzda kullandığınız
uygulamalarda bulut
yedeklemey� kapatmayı ve tüm
bulut tabanlı h�zmetlerden çıkış
yapmayı düşünmel�s�n�z. Bu,
ver�ler�n Bulutta depolanmasını
ve cep telefonunuzdan bu
ver�lere er�ş�m� önleyecekt�r.
• Uçtan uca ş�frelenm�ş
mesajlaşma kullansanız b�le
örneğ�n WhatsApp aracılığıyla,
WhatsApp mesajlarınızı Bulut'a
yedeklersen�z, bu ş�frelenm�ş
yedeklere telefonunuzdak� bulut
çıkarma araçları kullanılarak
er�ş�leb�l�r.
• Uber, Tw�tter, WhatsApp ve
Facebook g�b� bazı uygulamalar
Bulutta saklanan konum
ver�ler�n� kapatmanıza �z�n ver�r.
Bu, yetk�s�z k�ş�ler�n
bulunduğunuzu �zlemes�n�
engelleyeb�l�r.
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• Bulut çıkarma teknoloj�s�, cep
telefonunuz veya d�ğer c�hazlarınız
aracılığıyla 'Bulut'unuzda
depolanan ver�lere er�şmes�n�
sağlar.
• Bulut çıkarma araçlarının
kullanılması, yetk�s�z k�ş�ler�n
çevr�m�ç� olarak sakladığınız
ver�lere er�şeb�leceğ� anlamına
gel�r. Bulutta ver� depolayan
uygulamalara örnek olarak Slack,
Instagram, Telegram, Tw�tter,
Facebook ve Uber ver�leb�l�r.



IMSI', SIM kartınıza özgü b�r numara
olan 'uluslararası mob�l abone k�ml�ğ�'
anlamına gel�r. IMSI yakalayıcılar
'Vatozlar' olarak da b�l�n�r.

• B�r 'IMSI yakalayıcı', benzers�z IMSI
numarasını 'yakalayarak' çevres�ndek�
b�r telefon ağına bağlı tüm cep
telefonlarının yer�n� bel�rleyen ve
ardından �zleyen b�r c�hazdır.

• Bunu, b�r cep telefonu kules� g�b�
davranarak, yakındak� cep telefonlarını
kend�s�ne bağlanmaları �ç�n kandırarak
yapar ve daha sonra telefon
kullanıcısının b�lg�s� olmadan o
telefondan baz �stasyonuna g�den
ver�ler� kesmes�n� sağlar.

• Bu durumda hakkınızdak� en er�ş�leb�l�r
b�lg� konumunuzdur. Baz �stasyonlarının
üçgenleme yoluyla kabaca
konumunuzu b�lmes� kaçınılmazdır-
aslında s�ze �lk etapta bu şek�lde
h�zmet sağlar. B�r IMSI yakalayıcı, s�z�nle
baz �stasyonu arasına g�rerek kabaca
konumunuzu tesp�t edeb�l�r.

 

• IMSI yakalayıcılar telefonda depolanan
ver�ler� okumaz. Bunun yer�ne, bu
c�hazlar kısa mesajları ve telefon
görüşmeler�n� engellemeye çalışmak �ç�n
kullanılab�l�r.

• IMSI yakalayıcının yetenekler�ne ve
telefonunuzun bağlandığı ağa bağlı
olarak, daha gel�şm�ş saldırılar
gerçekleşeb�l�r, ancak bu pek olası
değ�ld�r. Bazı St�ngray c�hazları, �let�ş�m
protokoller�n�n b�l�nen zayıflıklarından
yararlanır ve telefonunuzu kullandığı
protokoller� düşürmeye zorlayarak
�let�ş�m�n�z� daha az güvenl� ve daha
kolay er�ş�leb�l�r hale get�reb�l�r (örneğ�n,
3G üzer�nden �let�ş�m� 2G'ye düşürerek,
çünkü b�ld�ğ�m�z kadarıyla, �çer�k
müdahales� ve gerçek zamanlı ş�fre
çözme yalnızca hedef 2G ağı üzer�nden
bağlandığında gerçekleşt�r�leb�l�r).

• IMSI yakalayıcılar, uçtan uca ş�freleme
kullanan platformlar (örneğ�n S�gnal,
WhatsApp, W�re) aracılığıyla
paylaştığınız ş�frel� mesajların �çer�ğ�n�
okuyamaz.

IMSI YAKALAYICILARI NASIL
KULLANILABİLİR VE
VERİLERİNİZE DAİR RİSKLERİ
NASIL EN AZA İNDİREBİLİRSİNİZ

IMSI Yakalayıcı ned�r?

Nelere d�kkat
etmel�s�n�z?
• Telefonunuzu uçak moduna almak
veya tamamen kapatmak, IMSI
yakalayıcının s�z� veya �let�ş�m�n�z�
tak�p edemeyeceğ� anlamına
gelecekt�r.

• Met�n mesajlarınızın �çer�ğ�n�n b�r
IMSI yakalayıcı tarafından
�zlenmes�n� önlemek �st�yorsanız,
S�gnal ve WhatsApp g�b� uçtan uca
ş�freleme kullanan mesajlaşma
h�zmetler�n� kullanab�l�rs�n�z. B�r IMSI
yakalayıcısının potans�yel olarak
toplayab�leceğ� tek b�lg�, �çer�ğ�n
kend�s� değ�l, bu mesajlaşma
uygulamalarını kullandığınız
gerçeğ�d�r.

• IMSI yakalayıcılar telefonda
depolanan ver�ler� okumasa da kötü
n�yetl� k�ş�ler�n telefonunuzdak�
ver�lere er�şmeler�n� sağlayan 'cep
telefonu çıkarma' ve b�lg�sayar
korsanlığı araçları g�b� başka
teknoloj�lere sah�p olab�leceğ�n�
unutmayın.

1. 
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Hackleme (b�lg�sayar
korsanlığı) �let�ş�mde
nasıl kullanılab�l�r?
• Hackerlar, örneğ�n 'IMSI
yakalayıcıları' kullanarak �let�ş�m�
hackleyeb�l�r. Ancak IMSI
yakalayıcılar yalnızca b�r mob�l
c�haz �le baz �stasyonu arasında
�let�len b�lg�lere müdahale edeb�l�r;
IMSI yakalayıcılar c�hazda
depolanan b�lg�lere er�şemez.

• Dolayısıyla, b�r ş�fre, parmak �z� ya
da yüz k�l�d� �le güvence altına
alınmış olsalar b�le, b�r telefon,
d�züstü b�lg�sayar ya da d�ğer
�nternet bağlantılı c�hazlarda
depolanan b�lg�lere uzaktan er�ş�m
sağlamak �ç�n sof�st�ke b�lg�sayar
korsanlığı tekn�kler�n� kullanab�l�r.

• Ayrıca düşürülen, kaybed�len vb.
c�hazlar kötü n�yetl� k�ş�ler�n el�ne
geçeb�l�r ve bunlara er�ş�m
sağlanab�l�r.

Hackleme (B�lg�sayar korsanlığı) ned�r?

Nelere d�kkat
etmel�s�n�z?

• Hackleme, ya elektron�k
s�stemlerdek� güvenl�k
açıklarını bulmak, bunları
rapor etmek ve onarmak ya
da bunlardan yararlanmak
anlamına gel�r.

• Hackleme, m�lyonlarca
�nsanın kullanab�leceğ�
c�hazlar, ağlar ve
h�zmetlerdek� güvenl�k
açıklarının tesp�t ed�lmes�ne ve
düzelt�lmes�ne yardımcı
olab�l�r. Ancak c�hazlarımıza
er�şmek, hakkımızda b�lg�
toplamak ve b�z� ve
c�hazlarımızı başka şek�llerde
man�püle etmek �ç�n de
kullanılab�l�r.

●C�hazınızı güncel tutmak,
hacklenmey� önlemen�n �y� b�r
yoludur, çünkü hackleme genell�kle
açıklanmış ancak henüz
yamalanmamış güvenl�k
açıklarından yararlanır.
●Güvenl�ğ�n�z� artırmak ve
hacklenme r�sk�n� en aza �nd�rmek
�ç�n c�hazınızın �şlet�m s�stem�n�n
(Andro�d veya �OS) mevcut en son
sürümünü çalıştırdığından ve tüm
uygulamalarınızın güncel
olduğundan em�n olun.
●Telefonunuzu veya d�ğer
elektron�k c�hazlarınızı k�l�tl�
tutmanız gerek�rken, bazı
hackleme tekn�kler� k�l�tl� c�hazlara
b�le er�şeb�l�r. Ancak bu güvenl�ğ�
aşma becer�ler�, kullanılan hack
tekn�ğ�ne ve hedef aldığı c�haza
bağlıdır.
●Güvende olmadığınızı
düşündüğünüz b�r yere g�tmeden
veya b�r ağa bağlanmadan önce,
telefon ver�ler�n�z� başka b�r c�haza
yedeklemey� ve ardından bu
ver�ler� yanınızda götürdüğünüz
c�hazlardan kaldırmayı
düşüneb�l�rs�n�z. Ancak bazı
hackleme araçlarının s�l�nen ver�ler�
kurtarab�ld�ğ�n� b�lmel�s�n�z. Ver�ler�
b�r bulut h�zmet�ne kaydett�ysen�z,
bazı b�lg�sayar korsanlığı araçları
bu ver�lere y�ne de er�şeb�l�r.
●'Oltalama' saldırılarından
kaçınmak �ç�n hang� bağlantılara
tıkladığınız konusunda her zaman
d�kkatl� olmalısınız.

HACKLEME NASIL KULLANILABİLİR
VERİLERİNİZE YÖNELIK RİSKLERİ EN AZA
NASIL İNDİREBİLİRSİNİZ
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• Hackleme sürekl� gel�şen b�r
d�z� tekn�kten oluşur. Uzaktan
yapılab�l�r, ancak b�r c�haza
veya s�steme f�z�ksel
müdahaley� de �çereb�l�r-
örneğ�n b�r cep telefonunun
k�l�d�n� açmaya zorlayarak.

• Ayrıca �nsanların
teknoloj�ler�ne er�ş�m
sağlamak �ç�n onlardan
faydalanmayı da �çereb�l�r. B�r
saldırganın güven�l�r b�r k�ş� ya
da kuruluşun k�ml�ğ�ne
bürünerek kötü amaçlı yazılım
bulaşmış b�r bağlantı ya da ek
göndermes� 'oltalama
(ph�sh�ng)' yöntem�ne örnek
olarak ver�leb�l�r.



FİZİKİ GÖZETİM
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• BWV kameraları k�ş�ler�n
hareketler�n� yakından �zlemek �ç�n
kullanılab�l�r. Barışçıl protestolarda
kolluğun ya da özel güvenl�kler�n
kullandığına �l�şk�n vakalar
mevcuttur. 

• K�ş�n�n, kend�s�ne karşı �şlenen ve
başka türlü �spat �mkanı olmayan
suçlarla �lg�l� del�l amacıyla kayıt
almak g�b� �st�sna� haller dışında
Türk Ceza Kanunu 134. Madde
gereğ� g�zl� BWV kamera kayıtları
yasadışıdır.[1] Üstel�k KVKK’ya
aykırıdır.

Vücuda Takılan V�deo
kameralar ne �şe
yarar?

Vücut kameraları nasıl kullanılab�l�r?

• Vücuda Takılan V�deo (BWV)
kameralar b�r k�ş�n�n
kıyafet�ne- genell�kle göğüs,
omuz veya baş h�zasına veya
yakaya- takılab�l�r ve takan
k�ş�n�n bakış açısından ses de
dah�l olmak üzere v�deo kaydı
yapar.

• BWV kameraları
muhtemelen s�z�n
tarafınızdan görüleb�lecekt�r
ve kayıt yaparken c�haz
üzer�nde yanıp sönen b�r ışık
görünmel�d�r.

VÜCUDA TAKILAN
KAMERALAR 
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• Kolluğun kullandığı BWV kamera
kayıtlarının yasaya uygun olması
�ç�n kullanılmadan önce yasa
gereğ� görüntüsü ve ses�
kayded�lecek k�ş�n�n “görüntü ve
ses kaydı” alınacağına ve ne �ç�n
kullanılacağına da�r
b�lg�lend�r�lmes� gerekmekted�r.

• Görüntüler daha sonra, örneğ�n
yüz tanıma yazılımı tarafından
�şleneb�l�r.

[1] TCK 134/1 K�ş�ler�n özel hayatının g�zl�l�ğ�n� �hlal
eden k�mse, b�r yıldan üç yıla kadar hap�s
cezası �le cezalandırılır. G�zl�l�ğ�n görüntü veya
sesler�n kayda alınması suret�yle �hlal ed�lmes�
hal�nde, ver�lecek ceza b�r kat artırılır.

 



GÖZETİME KARŞI ARAÇLARINIZI
KORUMA REHBERİ
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GPS (Küresel Konumlandırma
S�stem� anlamına gel�r),
telefonunuzun yer�n� oldukça
hassas b�r şek�lde (b�rkaç metre
�ç�nde) bel�rlemek �ç�n uydu
nav�gasyonunu kullanır ve
telefonunuzun �ç�ndek� b�r GPS
ç�p�ne dayanır.

Kullandığınız telefona bağlı olarak
GPS konum ver�ler�n�z yerel olarak
ve/veya Google Cloud veya
�Cloud g�b� b�r bulut h�zmet�nde
depolanab�l�r. GPS konumunuza
er�ş�m� olan kullandığınız herhang�
b�r uygulama tarafından da
toplanab�l�r.

Mob�l ağ konumu (veya Mob�l
İlet�ş�m �ç�n Küresel S�stem (GSM)
konum bel�rleme) hücresel ağınıza
dayanır ve ağa bağlandığınız anda
(yan� telefonunuz açık ve uçak
modunda değ�lken) bel�rleneb�l�r,
ancak GPS'ten çok daha az
hassastır. Yaklaşık konumunuz, b�r
şeh�rde onlarca metre veya kırsal
alanlarda yüzlerce metrel�k b�r
doğruluk aralığında bel�rleneb�l�r.

Bu konum ver�ler� şebeke
sağlayıcınız tarafından saklanır.

Konumunuzu dolaylı olarak
bel�rlemek �ç�n açık w�f� er�ş�m
noktaları ve telefonlarınızın
bağlandığı Bluetooth �şaretç�ler�
veya fotoğraflarınıza gömülü
konum meta ver�ler� g�b� başka
yöntemler de kullanılab�l�r.

GPS konum ver�ler�ne er�ş�m, ver�ler�n nerede
depolandığına bağlıdır. Telefonunuza takılan ve z�yaret
ett�ğ�n�z yerler�n ayrıntıları da dah�l olmak üzere
telefonunuzda depolanan tüm ver�ler� �nd�ren b�r 'cep
telefonu çıkarma' c�hazı kullanılarak yapılab�l�r.

GPS ver�ler�n�ze er�ş�m, telefonunuza f�z�ksel er�ş�m
gerekt�rmeyen ve uzaktan yapılab�len gel�şm�ş b�r tekn�k
olan c�haz korsanlığı yoluyla da mümkün olab�l�r.
GPS ver�ler�n�z çevr�m�ç� b�r hesapta da saklanıyorsa
(örneğ�n �Cloud veya Google Maps), bulut ayıklama
teknoloj�ler� veya bu ver�ler� saklayan ş�rketlere yapılan
yasal talepler yoluyla bu ver�lere er�ş�leb�l�r.
GPS ver�ler�n�ze serv�s sağlayıcınız aracılığıyla er�ş�leb�l�r.

Yaklaşık konum ver�ler�n�ze serv�s sağlayıcınız aracılığıyla
er�ş�leb�l�r.
Aynı b�lg�lere er�şmen�n b�r başka yolu da, bel�rl� b�r
bölgede açık olan ve b�r mob�l ağa bağlı olan tüm cep
telefonlarını yakalamak ve �zlemek �ç�n kullanılan b�r
c�haz olan 'IMSI yakalayıcı' ('St�ngray' olarak da b�l�n�r)
kullanmaktır.

KONUM VERİLERİNİZE ERİŞİMİ
NASIL DAHA İYİ KONTROL
EDEBİLİRSİNİZ

Telefonumun konum ver�ler� nerede saklanıyor?

Konum ver�ler�me nasıl er�ş�leb�l�r?
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Telefonunuzun konumu GPS veya mob�l ağ konumu kullanılarak �k� ana
yolla bel�rleneb�l�r:

Başka k�ş�ler�n (telefonunuzun) konumuna er�şmek �ç�n
kullanab�leceğ� b�rkaç yöntem vardır:

1.  GPS    2.  Mob�l ağ konumu

1.  GPS

   2.  Mob�l ağ konumu



Konumunuza er�ş�lmes�n� önlemen�n
en �y� yolu, �lk etapta konum
ver�ler�n�n oluşturulmasını
sınırlamaktır.

GPS söz konusu olduğunda, bu
GPS'�n�z� kapatmak kadar bas�t
olab�l�r (genell�kle 'konum
h�zmetler�' olarak adlandırılır).
Ancak daha önce GPS'� açık
tuttuğunuz durumlardak� konum
ver�ler�n�n hala er�ş�leb�l�r
olab�leceğ�n� unutmayın.

Telefonunuzda hala GPS
kullanmanız gerek�yorsa, bu
b�lg�ler�n yayılmasını en aza
�nd�rmek �ç�n uygulamaların
konumunuza er�ş�m �z�nler�n� tek tek
kontrol ed�n.

Tüm uygulamalar �ç�n konumunuza
er�ş�m �z�nler�n� kaldırmak, bu
ver�ler�n çevr�m�ç� b�r hesapta
depolanmasını önleyeb�l�r.

 

B�r uygulamanın GPS ver�ler�n�ze
er�şmes�ne kes�nl�kle �ht�yacınız
varsa, konumunuzun çevr�m�ç�
olarak mı yoksa yalnızca
uygulamanızda yerel olarak mı
depolandığını anladığınızdan em�n
olmak �ç�n söz konusu uygulamanın
ayarlarını �nceley�n. Örneğ�n, b�r
Google hesabında oturum
açmışken Google Har�talar'ı
kullanıyorsanız, konum geçm�ş�n�z�n
Google hesabınızda
saklanmaması �ç�n ayarlardan
konum geçm�ş�n� devre dışı
bırakmak �steyeb�l�rs�n�z.

Konum h�zmetler�n�z açıkken
fotoğraf çekt�ysen�z, resm�n
çek�ld�ğ� konum resm�n meta
ver�ler�ne (EXIF ver�ler� olarak b�l�n�r)
dah�l ed�leb�l�r. Fotoğraf çekerken
konum h�zmetler�n� devre dışı
bırakmak �steyeb�l�rs�n�z veya daha
sonra bu EXIF ver�ler�n� s�lmek �ç�n
b�r yazılım veya uygulama
kullanab�l�rs�n�z (örneğ�n, S�gnal
mesajlaşma uygulaması görüntü
gönderd�ğ�n�zde EXIF ver�ler�n� s�ler).

Benzer şek�lde, w�f� veya
Bluetooth'unuzu kapatarak
telefonunuzun �stenmeyen er�ş�m

Konum ver�ler�n�z� nasıl daha �y� kontrol
edeb�l�rs�n�z?
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Mob�l ağ konumu söz konusu
olduğunda, bunu kontrol etmen�n
tek yolu ağa bağlanmayı
tamamen engellemekt�r.

Telefonunuzun kapalı, uçak
modunda veya b�r faraday
kafes�nde olması mob�l ağınıza
bağlantıyı engelleyecek ve bu
nedenle GSM coğraf� konumunu
�mkansız hale get�recekt�r. Faraday
kafes� ya da telefonunuzu
kapatmak herhang� b�r telefon
şebekes�ne her türlü bağlantıyı
engeller. Oysa sadece uçak
modunu kullanmak bazı bağlantı
türler�n�n hala yapılab�leceğ�
anlamına gel�r (örneğ�n Bluetooth
veya GPS).

1.  GPS    2.  Mob�l ağ konumu



Telefonunuzda herhang� b�r dosya
oluşturduğunuzda, genell�kle ona
bağlı 'meta ver�ler' de
oluşturursunuz (örneğ�n, b�r
fotoğrafın çek�ld�ğ� zaman ve yer
g�b� meta ver�ler� olacaktır). Bu
meta ver�ler, fotoğrafın kend�s�
kadar, hatta ondan daha
açıklayıcı olab�l�r.

Tüm bu ver�ler telefonunuzun dah�l�
belleğ�nde (M�croSD kart g�b� takılı
har�c� bellekler de dah�l olmak
üzere) veya Bulutta ya da
yedekleme olarak herhang� b�r
bulut h�zmet� kullanıyorsanız her
�k�s�nde b�rden saklanacaktır.

Res�mler�m, k�ş�ler�m ve belgeler�m nerede
saklanıyor?
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TELEFONUNUZUN RESİMLERİNE, KİŞİLERİNE, BELGELERİNE NASIL
ERİŞİLEBİLİR VE SİZ ERİŞİMİ DAHA İYİ NASIL KONTROL EDEBİLİRSİNİZ

Telefonunuzu her kullandığınızda
ver� üret�rs�n�z; örneğ�n fotoğraf
çekt�ğ�n�zde veya v�deo
kaydett�ğ�n�zde, hareket
hal�ndeyken notlar ve belgeler
oluşturduğunuzda veya
düzenled�ğ�n�zde ve rehber�n�ze
yen� �s�mler ve numaralar
ekled�ğ�n�zde ver� üret�rs�n�z.

Tüm bu ver�ler özel uygulamalar
aracılığıyla oluşturulur- kamera ve
fotoğraf uygulamalarınız, sosyal
medya uygulamalarınız, not
uygulamalarınız ve k�ş�ler
uygulamanız sadece b�rkaç
örnekt�r.



Bulut çıkarma tekn�kler�
tarafından hedef alınmayı
önlemek �ç�n Bulut h�zmetler�n�
kullanmaktan tamamen
kaçınmaya �ht�yacınız olab�l�r.

Bulut h�zmetler�nden tamamen
vazgeçmek s�z�n �ç�n çok fazla
rahatsızlık yaratacaksa, hassas
�çer�kler� Bulut'a yüklememey�
düşünün. Uygulamaların
ayarlarını ve özell�kler�n� gözden
geç�rmek de telefonunuzdak�
hang� ver�ler�n çevr�m�ç� olarak
yedeklend�ğ�n� b�lmen�z �ç�n �y�
b�r yoldur (örneğ�n, WhatsApp
yedekler� Google Dr�ve'da
saklanab�l�r, bu nedenle
WhatsApp mesajlarınız uçtan
uca ş�frelenm�ş olsa b�le, bulut
çıkarma araçları kullanılarak bu
mesajlara Google Dr�ve
yedeklemen�zden er�ş�leb�l�r).

Nasıl saklandıklarına bağlı olarak bu ver�lere er�ş�leb�lmes�n�n b�rkaç yolu vardır:

Görüntüler�n�z�, belgeler�n�z� ve
k�ş�ler�n�z� herhang� b�r bulut
h�zmet� (örneğ�n �Cloud, Dropbox
veya Google Dr�ve) kullanarak
senkron�ze ed�yorsanız, kötü n�yetl�
k�ş�ler bu b�lg�lere �zn�n�z veya
b�lg�n�z olmadan er�şmek �ç�n
uzaktan 'bulut çıkarma' araçlarını
kullanab�l�r veya bulut h�zmet�
sağlayıcısına yasal b�r talepte
bulunab�l�r.

Bununla b�rl�kte, c�haz kullanıcısı
olarak, �lk etapta oluşturduğunuz
ver�ler ve bunların nerede
depolandığı üzer�nde b�r m�ktar
kontrole sah�ps�n�z.
Telefonunuzun s�z�n hakkınızda
hang� b�lg�ler� tuttuğunu �y�
anlamanız, bu tür araçların
telefonunuzda kullanılması
durumunda hang� ver�lere
er�ş�ld�ğ�n�n farkında olma
olasılığınızın daha yüksek olduğu
anlamına gel�r.

Telefonunuzun �çer�ğ�n�n
ş�frelenm�ş olduğundan ve �şlet�m
s�stem�n�z�n ve uygulamalarınızın
güncel olduğundan em�n olmak,
bazı cep telefonu çıkarma ve
c�haz hackleme yöntemler�ne
karşı haf�fletecekt�r.

Görüntüler�me, k�ş�ler�me ve belgeler�me
nasıl er�ş�leb�l�r?
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Res�mler�n�ze, k�ş�ler�n�ze ve belgeler�n�ze
er�ş�lmes� r�sk�n� nasıl sınırlandırab�l�rs�n�z?

Tüm ver�ler�n�z� telefonunuzda
yerel olarak saklıyorsanız,
telefonunuza bağlanan ve �ç�nde
saklanan tüm ver�ler� �nd�ren b�r
'cep telefonu çıkarma' c�hazı
kullanılarak er�ş�leb�l�r. Bu yöntem
uzaktan kullanılamaz- bu ver�lere
er�şmek �steyen k�ş�ler�n
telefonunuza f�z�ksel er�ş�me
�ht�yacı olacaktır.

C�haz korsanlığı, telefonunuzdak�
bel�rl� m�ktarda ver�ye er�ş�m
sağlayan, ancak heps�ne er�şmek
zorunda olmayan gel�şm�ş b�r
tekn�kt�r. Cep telefonu çıkarmanın
aks�ne, c�haz korsanlığı c�hazınıza
f�z�ksel er�ş�m gerekt�rmez. Bu, bu
yöntem�n b�r protestodan önce
veya sonra herhang� b�r
zamanda kullanılab�leceğ�
anlamına gel�r.



Telefonunuzda depolanan
�let�ş�mlere (b�r met�n mesajlaşma
uygulamasındak� konuşmalarınız
g�b�) er�şmek, telefonunuzda
depolanan tüm ver�ler� �nd�rmek �ç�n
telefonunuza bağlanab�len b�r 'cep
telefonu çıkarma' c�hazı aracılığıyla
yapılab�l�r.

Bu tür b�r er�ş�m, telefonunuza f�z�ksel
er�ş�m gerekt�rmeyen b�r tekn�k olan
c�haz korsanlığı �le de mümkün
olab�l�r.

İlet�ş�m�n�z b�r serv�s sağlayıcıya ya
da b�r sosyal ağa (Messenger,
Telegram, Instagram, T�kTok g�b�)
bağlıysa, başka k�ş�ler �zn�n�z ya da
b�lg�n�z olmadan 'bulut çıkarma'
teknoloj�ler� aracılığıyla er�ş�m
sağlayab�l�r. Aynı tekn�k, �let�ş�m�n�z�n
yedekler�ne er�şmek �ç�n de
kullanılab�l�r (örneğ�n Google
Dr�ve/�Cloud'dak� WhatsApp
yedekler�).

 

İlet�ş�mler�m nerede saklanıyor?

İlet�ş�mler�me başka k�ş�ler tarafından
nasıl er�ş�leb�l�r?Met�n mesajları/telefon görüşmeler�:

Geleneksel cep telefonu �let�ş�m�
hücresel ağ üzer�nden gerçekleş�r.
Bunlara genell�kle telefonunuzda
standart olarak sunulan kısa mesaj ve
telefon görüşmes� uygulamaları �le
er�ş�rs�n�z. Telefon aramaları h�çb�r yerde
saklanmazken, kısa mesajlar s�z�n ve
alıcının c�hazlarında yerel olarak
saklanır. Şebeke sağlayıcısı tarafından
da geç�c� olarak saklanab�l�rler.

DİJİTAL İLETİŞİMİNİZE NASIL ERİŞİM SAĞLANABİLİR VE SİZ
ERİŞİMİ DAHA İYİ NASIL KONTROL EDEBİLİRSİNİZ
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Sosyal ağlar: 

Merkez� olmayan/kend�
kend�ne barındırılan s�stemler�n
nad�r durumları dışında, sosyal
ağ uygulamalarındak�
�let�ş�mler�n�z h�zmet
sağlayıcılar tarafından
saklanacaktır.

Kısa mesajlarınız ve telefon
görüşmeler�n�z, bel�rl� b�r bölgede
açık ve şebekeye bağlı tüm cep
telefonlarını �zlemek �ç�n kullanılan b�r
c�haz olan 'IMSI yakalayıcı'
kullanılarak başka k�ş�ler tarafından
ele geç�r�leb�l�r, kayded�leb�l�r ve
müdahale ed�leb�l�r.

Kısa mesajlarınıza, serv�s
sağlayıcınızı hedef alan yasal b�r
süreç yoluyla da er�ş�leb�l�r. Benzer
yasal süreçler, �let�ş�mler�n�z�
barındırab�lecek ş�rketlerden ver�
talep etmek �ç�n de kullanılab�l�r
(örneğ�n Tw�tter, Facebook).

Ayrıca şüphel�s� olduğunuz b�r
soruşturma varsa hakkınızda
mahkeme tarafından ver�lm�ş b�r
telekomün�kasyon yoluyla �let�ş�m�n
denetlenmes� kararı kararı �le kolluk
tarafından er�ş�leb�l�r �let�ş�m�n�z
çeş�tl� teknoloj�lerle yasal olarak
denetleneb�l�r. Bu denetleme
karardan sonrasını kararda bel�rt�len
süre boyunca kapsayacaktır.

Nerede sakladığınıza bağlı olarak başka k�ş�ler�n bu ver�lere
er�şeb�lmes�n�n b�rkaç yolu vardır:
 

Mesajlaşma uygulamaları: 

Mesajlaşma platformları �nternet
üzer�nden oldukça güvenl� �let�ş�m sağlar.
Kullandığınız uygulamaya bağlı olarak,
mesajlarınız s�z�n ve alıcının telefonunda
yerel olarak, serv�s sağlayıcının
s�stemler�nde ve potans�yel olarak
çevr�m�ç� olarak da saklanab�l�r. Bazı
mesajlaşma uygulamaları ayrıca
yedekleme çözümler� de sunar ve bu
yedekler ya çevr�m�ç� veya yerel olarak.
Farklı mesajlaşma uygulamaları da farklı
protokollere dayanır, bu da bazı
mesajlaşma uygulamalarının d�ğerler�ne
göre daha fazla dış müdahale r�sk� altında
olduğu anlamına gel�r.



İlet�ş�mler�me başka k�ş�ler tarafından nasıl
er�ş�leb�l�r? İlet�ş�mler�n�ze

er�ş�lmes� r�sk�n� nasıl
sınırlandırab�l�rs�n�z?

Telefonunuzda depolanan
�let�ş�mlere (b�r met�n
mesajlaşma uygulamasındak�
konuşmalarınız g�b�) er�şmek,
telefonunuzda depolanan
tüm ver�ler� �nd�rmek �ç�n
telefonunuza bağlanab�len
b�r 'cep telefonu çıkarma'
c�hazı aracılığıyla yapılab�l�r.

Bu tür b�r er�ş�m, telefonunuza
f�z�ksel er�ş�m gerekt�rmeyen
b�r tekn�k olan c�haz korsanlığı
�le de mümkün olab�l�r.

İlet�ş�m�n�z b�r serv�s
sağlayıcıya ya da b�r sosyal
ağa (Messenger, Telegram,
Instagram, T�kTok g�b�)
bağlıysa, başka k�ş�ler �zn�n�z
ya da b�lg�n�z olmadan 'bulut
çıkarma' teknoloj�ler�
aracılığıyla er�ş�m sağlayab�l�r.
Aynı tekn�k, �let�ş�m�n�z�n
yedekler�ne er�şmek �ç�n de
kullanılab�l�r (örneğ�n Google
Dr�ve/�Cloud'dak� WhatsApp
yedekler�).

R�skler� sınırlamak, paylaştığınız
b�lg�n�n m�ktarını ve türünü, k�m�nle
ve hang� araçla paylaştığınızı
kontrol etmekle başlar.

Çok hassas b�lg�ler� paylaşırken
yüz yüze görüşmey� düşünün.

Yüz yüze görüşmek b�r seçenek
değ�lse, hücresel ağların düşük
güvenl�ğ� göz önüne
alındığında, uçtan uca �let�ş�m
g�b� güvenl� kanalların
kullanımını düşünün hassas
b�lg�ler� paylaşmak �ç�n ş�frel�
mesajlaşma uygulamaları.

Ancak mesajlaşma
uygulamalarınızdan herhang�
b�r� �ç�n bulut yedekleme
kullanıyorsanız, �çer�ğe bulut
ayıklama araçları kullanılarak
er�ş�leb�leceğ�n� unutmayın.
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Kısa mesajlarınız ve telefon
görüşmeler�n�z, bel�rl� b�r
bölgede açık ve şebekeye
bağlı tüm cep telefonlarını
�zlemek �ç�n kullanılan b�r
c�haz olan 'IMSI yakalayıcı'
kullanılarak başka k�ş�ler
tarafından ele geç�r�leb�l�r,
kayded�leb�l�r ve müdahale
ed�leb�l�r. 

Kısa mesajlarınıza, serv�s
sağlayıcınızı hedef alan yasal
b�r süreç yoluyla da er�ş�leb�l�r.
Benzer yasal süreçler,
�let�ş�mler�n�z� barındırab�lecek
ş�rketlerden ver� talep etmek
�ç�n de kullanılab�l�r (örneğ�n
Tw�tter, Facebook).

Ayrıca şüphel�s� olduğunuz b�r
soruşturma varsa hakkınızda
mahkeme tarafından ver�lm�ş
b�r telekomün�kasyon yoluyla
�let�ş�m�n denetlenmes� kararı
kararı �le kolluk tarafından
er�ş�leb�l�r �let�ş�m�n�z çeş�tl�
teknoloj�lerle yasal olarak
denetleneb�l�r. Bu denetleme
karardan sonrasını kararda
bel�rt�len süre boyunca
kapsayacaktır.

Nerede sakladığınıza bağlı olarak başka k�ş�ler�n bu ver�lere
er�şeb�lmes�n�n b�rkaç yolu vardır:



VPN KILAVUZU
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VPN'ler ne g�b�
korumalar sunab�l�r?

Ne sunmuyorlar? 

VPN KULLANIMI İÇİN BİR KILAVUZ
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Günümüzde dünyada hükümetler ve/veya kötü n�yetl� k�ş� ve kurumlar web s�teler�n�
�nsanların çevr�m�ç� faal�yetler�n� gözetlemek, engellemek de dah�l olmak üzere
Web'e er�ş�m üzer�nde kontrol uygulamaya devam ett�kçe, �nsanlar sosyal medyaya
ve çevr�m�ç� b�lg�lere er�şmek �ç�n g�derek daha fazla VPN'lere yönel�yor.
K�ş�ler�n �nternet� daha özgürce kullanmak veya �nternette gez�n�rken ger�de d�j�tal
b�r ayak �z� bırakmamak �ç�n b�r önlem olarak VPN'e yöneld�ğ�n� b�l�yoruz.

C�hazınız �le VPN çıkışı arasına
ekstra b�r ş�freleme katmanı
ekleyerek traf�ğ�n�z�n �çer�ğ�n� ve
meta ver�ler�n� ve �nternet
gez�nt�n�z�n gerçek hedef�n�
�nternet serv�s sağlayıcınızdan
(İSS) g�zler.

Traf�ğ�n�z� üçüncü b�r ülke
üzer�nden yönlend�rerek
c�hazınızın IP adres�n� web
s�teler�nden ve uygulamalardan
g�zler, bu da ülke tabanlı engeller�
aşab�l�r.

Telefonunuzun varlığını IMSI
yakalayıcılardan g�zlemez.

C�hazı f�z�ksel olarak kontrol eden
b�r�ne karşı koruma sağlamaz, yan�
arama ve tarama geçm�ş� ve
mesajlar da dah�l olmak üzere
c�hazdak� �çer�ğ� g�zlemez.

GPS veya baz �stasyonu
üçgenlemes�nden elde ed�len
c�hazın f�z�ksel konumunu g�zlemez,
yan� konumunuzu g�zlemek �ç�n
başka önlemler almadıysanız,
örneğ�n sosyal medyadak�
paylaşımlarınızı konum olarak
et�ketlemed�ysen�z s�z� korumaz.



VPN, Sanal Özel Ağ, �nternet
traf�ğ�n�z� b�r veya daha fazla
sunucu üzer�nden yönlend�rerek
daha gen�ş �nternete er�şmes�n�
sağlar.
VPN'ler genell�kle �ş bağlamlarında
f�z�ksel olarak of�s dışında bulunan
k�ş�ler� dah�l� h�zmetlere bağlamak
veya coğraf� olarak ayrı s�teler� b�r
�ntranete bağlamak �ç�n kullanılır.
T�car� VPN'ler, sosyal medya ve
�let�ş�m platformlarına er�ş�m�n
engellend�ğ� ülkelerde g�derek daha
popüler hale gelmekted�r, çünkü
VPN sunucusu engelleyen ülken�n
dışında bulunuyorsa bu web
s�teler�ne er�ş�m sağlar. Bu t�car� VPN
sunucuları genell�kle başka
ülkelerde, hatta başka kıtalarda
bulunur. Sonuç olarak, web s�teler�n�
f�z�ksel olarak VPN sunucusu
ülkes�ndeym�şs�n�z g�b� z�yaret
etmen�ze �z�n ver�rler.

Günümüzde dünyada hükümetler
ve/veya kötü n�yetl� k�ş� ve kurumlar
web s�teler�n� �nsanların çevr�m�ç�
faal�yetler�n� gözetlemek, engellemek
de dah�l olmak üzere Web'e er�ş�m
üzer�nde kontrol uygulamaya devam
ett�kçe, �nsanlar sosyal medyaya ve
çevr�m�ç� b�lg�lere er�şmek �ç�n g�derek
daha fazla VPN'lere yönel�yor.
K�ş�ler�n �nternet� daha özgürce
kullanmak veya �nternette gez�n�rken
ger�de d�j�tal b�r ayak �z� bırakmamak
�ç�n b�r önlem olarak VPN'e yöneld�ğ�n�
b�l�yoruz.

VPN, c�hazınız �le VPN çıkışı arasına
ekstra b�r ş�freleme katmanı
ekleyerek traf�ğ�n�z�n �çer�ğ�n� ve
meta ver�ler�n� ve �nternette
gez�nmen�z�n gerçek hedef�n�
�nternet serv�s sağlayıcınızdan (İSS)
g�zleyeb�l�r. 

Traf�ğ�n�z� üçüncü b�r ülke
üzer�nden yönlend�rerek c�hazınızın
IP adres�n� web s�teler�nden ve
uygulamalardan g�zler, bu da ülke
tabanlı engeller� aşab�l�r.

Telefonunuzun varlığını IMSI
yakalayıcılardan g�zlemez.

C�hazın f�z�ksel kontrolüne sah�p
b�r�ne karşı koruma sağlamaz,
yan� arama; tarama geçm�ş� ve
mesajlar dah�l olmak üzere c�hazın
kend�s�ndek� �çer�ğ� g�zlemez.

GPS veya baz �stasyonu
üçgenlemes�nden elde ed�len
c�hazın f�z�ksel konumunu
g�zlemez, yan� konumunuzu
g�zlemek �ç�n başka önlemler
almadıysanız, örneğ�n Sosyal
Medyadak� paylaşımlarınızı
coğraf� olarak et�ketlemed�ysen�z
s�z� korumaz.

VPN ned�r?
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VPN'ler ne g�b�
korumalar sunab�l�r?

Ne sunmuyorlar?
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T�car� ve ücrets�z VPN'ler "g�zl�l�k" ve
"güvenl�k" hakkında b�rçok �dd�ada
bulunur, ancak sundukları şeyler�n
sınırları vardır.

Gerçekte, telefon ş�rket�n�z, İSS'n�z
veya W�F� h�zmet�n�zden VPN
sağlayıcısına kadar İnternet
traf�ğ�n�z�n gerçek kaynağını ve
hedef�n� görmek �ç�n k�me
güvend�ğ�n�z� değ�şt�r�yorsunuz.

 VPN traf�ğ� b�r noktada b�r
sunucudan �nternete er�şmek
zorundadır ve bu sunucular ulus
devletler ve d�ğer kötü n�yetl�
aktörler tarafından gözlemlenmeye
hazırdır.

Tüm teknoloj�ler g�b� VPN'ler de
hata yapab�l�r. Bu, traf�ğ�n
yönlend�r�lmemes� veya yeter�nce
mot�ve olmuş b�r saldırgan
tarafından tesp�t ed�lmen�ze �z�n
vereb�lecek bel�rl� traf�k türler�n�n
yönlend�r�lmemes� anlamına
geleb�l�r. Bu hatanın farkında
olmayab�l�rs�n�z, yan� her zamank�
İSS'n�z aracılığıyla yanlışlıkla sosyal
medyada paylaşım yapab�l�r veya
gerçek IP adres�n�z� kullanarak b�r
web s�tes�n� z�yaret edeb�l�rs�n�z.

B�r VPN seçerken, VPN
sağlayıcısının yetk� alanına d�kkat
etmek öneml�d�r. Güçlü ver� koruma
ve g�zl�l�k yasalarının yürürlükte
olduğu ülkelerde bulunan VPN'ler�
aramayı düşünün.

VPN s�zden ne talep ed�yor-
özell�kle de ücrets�zse. Bazı VPN'ler,
başkalarının c�hazınızı tüneller�n�n
çıkışı olarak kullanmasına �z�n ver�r,
yan� traf�kler� s�z�n c�hazınızdan
gel�yor g�b� görünecekt�r. Örneğ�n,
başka b�r kullanıcı yasa dışı
faal�yetlerde bulunursa bu s�z�n �ç�n
sorun yaratab�l�r.

VPN'� seçerken, �nternet traf�ğ�n�z�n
gerçek kaynağını ve hedef�n�
görmek �ç�n güvend�ğ�n�z k�ş�y�,
telefon ş�rket�n�zden, �nternet serv�s
sağlayıcınızdan veya W�F�
h�zmet�nden VPN sağlayıcısına
değ�şt�rd�ğ�n�z� unutmayın. D�ğer
b�rçok teknoloj� çözümünde olduğu
g�b� VPN de hatasız değ�ld�r.
Örneğ�n, VPN traf�ğ� b�r noktada b�r
sunucudan �nternete er�şmek
zorundadır ve bu sunucular ulus
devletler ve d�ğer kötü n�yetl�
aktörler tarafından gözlemlenmeye
hazırdır. Benzer şek�lde, tüm
teknoloj�ler g�b� VPN'ler de hata
yapab�l�r. Bu, traf�ğ�n
yönlend�r�lmemes� veya bel�rl� traf�k
türler�n�n yönlend�r�lmemes�
anlamına geleb�l�r, bu da yeter�nce
mot�ve olmuş b�r saldırgan
tarafından- bazen s�z�n b�lg�n�z
olmadan- tanımlanmanıza �z�n
vereb�l�r.

Atab�leceğ�n�z başka adımlar da
vardır, ancak h�çb�r� mükemmel
çözümler değ�ld�r. 

VPN seçerken nelere d�kkat etmel�s�n�z?

VPN'ler�n koruma
sınırları
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